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摘要：为提高通信装备作战效能数据采集及分析过程的实时性和可靠性，从现有作战效能数据采集过程中的技

术难点出发，分析系统需求和功能特性，在此基础上设计一种通信装备作战效能数据采集及分析系统。以通信装备

作战效能中的抗干扰效能数据的采集与分析为例，从数据准备层面明确最能及时准确反映抗干扰效能的主要数据，

从数据处理层面分析了采集数据变化趋势与作战效能变化趋势的关联性。仿真结果表明：该系统有利于提高数据采

集及后续分析过程的效率，可为进一步分析战场通信装备整体作战效能演变态势、实施评估决策和合理调整任务计

划等提供技术支持。  
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Abstract: In order to improve the performance of real-time and reliability of data acquisition and analysis for 

operational effectiveness of communication equipments, this paper analyzes the system requirements and functional 
characteristics according to technical difficulties in the current operational effectiveness data acquisition process, based on 
this, design the data acquisition and analysis system for operational effectiveness of communication equipment. Taking the 

data acquisition and analysis of anti-jamming effectiveness as an example, this paper indicates the main data for reflecting 

anti-jamming performance from the aspect of data preparation and analyzes the relationship between the data variation 

trend and the operational effectiveness from the aspect of data processing. The simulation results show that the system can 
effectively improve efficiency of data acquisition and follow up analysis process, this proposed scheme also can provide 
technology support for the further analysis of overall operational effectiveness evolution of communication equipments, 
decision making and adjustment of mission planning. 
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0 引言 

通信装备作战效能反映了通信装备在作战过

程中发挥有效作用的程度[1]。通信装备作战效能数

据采集的对象不仅包括各类遂行作战任务过程中

的机动、反应、抗扰、抗毁等效能数据，还包括与

作战效能直接相关的装备基础数据和使用条件数

据。通信装备作战效能数据混杂、种类繁多、格式

多样，合理高效的通信装备作战效能数据采集和分

析方法在提高整个作战体系优势中可发挥重要作

用。近年来，我国越来越重视装备作战效能数据采

集工作，但由于起步较晚，尚未形成有效的数据采

集、分析机制及配套措施，缺乏通信装备作战效能

数据的自动化采集和分析的手段及工具，导致数据

采集过程中同步、协调困难；数据采集的完整性较

差，数据分析的准确性和实时性不高。 

世界各国都非常重视各军种装备作战效能数据

采集及分析技术的发展，其中美军在武器装备信息

化建设中投入较早，并且非常注重及时借鉴引入民

用领域成熟技术，目前在武器装备数据采集中已经

主要依靠自动化采集和检测分析手段。除了在作战

系统中设计专门的数据采集和检测子系统，如宙斯

盾作战系统中的 ORTS 系统，由小型计算机与各作

战系统相连，获取作战系统有关数据，美军还基于

物联网技术和智能软件平台技术开发了一系列用

于自动化装备数据采集和保障的终端设备，将智能

操作系统、高性能低功耗处理器、开放式应用软件

等技术和理念运用到武器装备数据采集和分析过

程中，并在数据采集终端设备中支持多种网络环

境。典型的数据采集和保障装备有军用平板电脑
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RF-3590，可进行采集数据的实时回传及处理；美

军维修保障设备 MSD(maintenance support device)

可直接接入车载电子设备，获取测试信息，并可自

动记录测试过程和故障处理流程，获取采集数据的

分析结果[2-3]。但是美军 MSD 设备操作复杂度较高，

对使用人员专业要求较高。由于设备电子维护系统

软件 EMS(electronic maintenance system)升级时和

底层数据库支撑软件接口兼容的问题，尚未形成统

一平台[4-6]。悉尼大学 Anup Kale 等提出的一种混合

多模数据采集系统，给出了一种基于 C#语言的混合

数据采集模型[7]，适用于捕获不同场景下的混合数

据。在国内，杜鹏等研究了一种动态加载方式的数

据采集运行维护方案[8]，提高了数据采集处理能力，

简化了数据维护流程；东南大学 Quan Xu 等设计了

一种基于 UML 的数据采集模板，主要提供了一种

具有较高适应性的综合数据采集和数据监测系统

框架[9]，但没有对数据采集结果给出具有针对性的

分析评价方法。 

基于国内外通信装备作战效能数据采集和分

析系统的现状，笔者研究了一种面向通信装备作战

效能数据的自动化采集和分析系统。由于通信装备

作战效能数据采集的目标是为后期通信装备保持、

恢复或者改善其技术状态提供预测和决策依据；因

此，在体系结构设计时，将通信装备作战效能数据

采集和分析系统作一体化考虑，更有利于提高通信

装备作战效能数据采集和分析过程的自动化程度，

可提高传统通信装备作战效能数据采集及分析系

统的通用性、扩展性和便捷性，使作战效能数据实

时准确采集、及时反馈和分析评估成为可能。 

1 系统性能需求和功能特性分析 

1.1 系统性能需求 

通信装备作战效能数据采集及分析系统在整

个作战体系中发挥重要支撑作用，因此，通信装备

作战效能数据采集系统应有利于全面实时自动化

地采集作战效能数据，提高数据获取、分析、评估

和检索效率。一体化的通信装备作战效能数据采集

和分析系统需要具备如下性能需求：1) 自治性能需

求，能监控自己的计划任务，随行变更任务并随时

对故障和错误进行纠正；2) 协作性能需求，各智能

采集终端能相互协作，完成共同的采集计划和任

务；3) 开放性能需求，可随时允许新的功能模块加

入，或者更新或删除旧的功能模块。 

为达成以上性能需求，通信装备作战效能数据 

自动采集系统应是以智能化分布式的数据采集终

端设备为基本处理单元，各处理单元能分布式处理

不同的数据采集任务，且支持共享和互联，通过消

息通信并协调彼此工作，在应用层具有高度可扩展

能力，并能支持多种网络环境。 

1.2 系统功能特性 

通信装备作战效能数据采集和分析系统是多

设备互连，通过消息通信进行协调交互和信息共享

的分布式系统，通过硬件、控制手段和数据 3 个维

度，检验对深层次和全面性数据信息的掌控情况，

是通信装备最大化发挥效能的基础。通过对大量数

据进行获取、分析和处理实时监控通信装备系统状

态，定量分析通信系统作战效能，最终实现关联分

析和全面评估通信装备作战系统能力的目的。分布

式通信装备作战效能数据采集和分析系统应具有

以下功能特性： 

l) 数据采集分系统是基于移动终端的整体架

构，具备高度便携性。 

2) 便于集成多种测试项目，可进行几乎所有的

常规机动、抗扰、抗毁指标采集，也便于下载和更

新数据采集模板，实施各类数据采集任务。 

3) 数据采集过程自动化程度高，进行数据采集

时，无需测试人员手动控制数据采集流程，只需在

数据采集前预设数据采集计划。 

4) 采集终端集成 GIS 系统。内置了电子地图

模块，配合 GPS 设备，可直观地了解各数据采集结

果在不同地理位置上的分布情况。 

5) 部分数据处理和分析过程可在各分布式采

集终端完成，由终端进行数据抽取、数据转化、数

据规范化、特征提取和分析的任务，仅将特征值汇

聚到汇聚节点进行特征融合和分析，无需将所有采

集数据不分主次的汇集上传，从而降低了通信带宽

耗费，减轻了服务器计算负荷。 

此外，在不同地理位置和干扰环境下，通信装

备机动、反应、抗扰、抗毁等作战效能将呈现不同

的性能退化趋势。从长期数据采集和检测角度分

析，通信装备机动、抗毁、抗扰效能的退化过程如

图 1 所示；因此，采用分布式作战效能数据采集更

有利于探测局部地区通信装备作战效能变化情况。

通过分布式智能终端采集通信装备作战效能数据，

有利于从全局视角分析各个局部地区电磁环境特

性，以及相应通信装备的作战效能变化趋势。 

在图 1 中各项指标下降到通信设备性能最低阈

值前，通过实时的数据采集和分析，探测到性能退
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化发生的迹象，预测潜在的性能下降程度。如果通

信装备作战效能无法满足期望的性能指标，将及时

依据分布式采集的数据进行设备功能失效的估计，

及时预警预判装备运行状况，为下一步通信装备状

态识别和任务计划的重新规划提供重要决策依据。 
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图 1 机动、抗毁、抗扰性能退化过程 

2 数据自动采集分析系统设计 

2.1 分布式采集及分析系统的一体化总体方案 

通信装备作战效能数据采集为后续进行分析

和决策提供依据。基于智能终端的分布式通信装备

作战效能数据采集及分析系统一体化方案，包括数

据采集、数据处理、状态检测、状态识别、预测和

决策分析若干环节，如图 2 所示。 

战
场
通
指
装
备

近
距
离
无
线
通
信
手
段

数据采集
终端

数据采集
终端

数据采集
终端

数据采集

数据提取

数据转换

数据融合

数据计算

状态
建模

阈值
判断

状态识别

性能正常

性能退化

失效状态

预测及评估

预测方法

性能退化
趋势预计

综合分析

评估

数据处理 状态监测 决
策
并
合
理
调
整
任
务
计
划

 
图 2 战场通信装备作战效能数据采集及分析系统总体方案 

根据战场通信装备作战效能数据采集及分析

系统总体方案，给出具体数据采集和检测的工作流

程如图 3 所示，主要分为数据采集与获取，通信装

备状态评价和预测评估 3 大阶段，为后续实施决策

提供数据依据。由于通信装备作战效能数据类别多

样，种类繁多，难以在数据层进行融合；因此，在

对采集数据进行特征抽取得到特征矢量后，对特征

矢量进行融合，继而进行状态判定。 
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图 3 战场通信装备作战效能数据采集及分析检测的工作流程 
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图 4 某型战场通信设备抗干扰效能关键指标采集示意图 
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2.2 数据采集及分析实施案例 

以战场通信装备作战效能中的抗扰效能为例，

通信装备抗干扰效能指标分为通信装备抗干扰技

术指标、组网运用中抗干扰能力、战场电磁兼容防

护能力指标 3 大类，如图 4 所示。图中的通信装备

作战效能数据，是对大量可直接获取的原始数据进

行筛选、转换后可直接进行存储、提交和计算的元

数据。  

其中通信装备抗干扰技术指标包括装备固有抗

干扰技术性能、组网抗干扰性能等。部分指标可以

直接测算，部分指标如低检测能力、低截获能力和

抗侦察能力，还需要根据不同的作战环境条件，分

析对方电子进攻手段，在估计对方干扰装备、侦察

装备的种类和大致位置的基础上，计算己方设备发

送信号的低检测概率、低截获概率等性能。 

2.3 通信装备作战效能状态分类 

战场通信装备作战效能数据种类繁多，数据格

式多样，难以在数据层面获得信息融合，而需要经

过数据分类选取、特征提取之后，在特征层面进行

融合，从而进一步区分其所处状态分类。 

笔者采用贝叶斯融合算法对战场通信装备作战

效能数据特征进行融合处理，算法步骤如下： 

1) 根据实际战场环境下通信装备效能退化情

况 ， 选 定 可 能 对 应 的 当 前 状 态 空 间

1 2 3{ , , , , }nS s s s s  。 

2) 根据装备可靠性估计，得到各个状态在通信

装备生命期中存在的基本概率 iP ， 1iP  ，且由于

通信装备至少存在正常和失效 2 个状态，因此

0 1iP＜ ＜ 。每个状态的 iP 估计需要针对不同类型的通

信装备在多次模拟演练中根据经验数据获取。 

3) 根据终端采集的各类信息进行数据选取，数

据格式转换，进行标准化和归一化处理，提取与状

态模式空间同维度的特征数组 iarr 。 

4) 将采集的历史均值特征数组 harr 与当前采集

特征数组 iarr 进行平滑估计，得到合并的特征数组

tE 。由于作战效能数据按时间序列采集数据较多，初

始值对后期预测值影响较小，因此笔者设定前三期采

集数据算术平均值为均值特征数组的初值。 

5) 合并特征数组 tE 是和状态模式空间 S 同维

的数组。 

6) 选定 tE ，计算隶属于某状态的可能性函数

( )O i , ( ) /(1 )i iO i P P  ，如前所述可知 0 1iP＜ ＜ 。当 iP

越大时，根据特征融合值，通信装备当前隶属于状

态 is 的可能性越大。可针对不同的效能退化状态，

向终端发送通信装备当前所处状态提示。 

2.4 通信装备抗干扰效能分析评估 

采集通信装备作战效能数据的目的是为后续进

行数据分析和评估，为下一步作战对策辅助性调整

打下基础。笔者以通信装备作战效能中的抗干扰效

能数据采集和分析为例，说明战场通信装备高效数

据采集和评估的意义。由图 4 明确了决定抗干扰效

能的因素是多种多样的，包括本身装备的抗干扰技

术指标和组网运用中的抗干扰技术措施，抗敌方干

扰的手段。在作战条件下，以上因素是不断动态变

化的，需要通过建立抗干扰效能模型，得出实时获

取的各指标，才能估计出真正的抗干扰效能指标。

为下一步的评估决策做准备。为研究方便，将抗干

扰效能中包含的各类指标简化。 

根据实际战场环境下通信装备效能退化情况，

选定可能的状态模式空间 1 2 3{ , , , , }nS s s s s  ，针对

m 种 不 同 的 干 扰 ， 建 立 干 扰 类 型 向 量

1 2( , , , )mI I I I ， 1I 表示干扰类型，建立通信装备

的 抗 干 扰 能 力 的 可 靠 性 度 量 矩 阵 ，

11 12 13 1

21 22 23 2

1 2 2

m

m

n n n nm

c c c c

c c c c
C

c c c c

 
 
 
 
 
 

    ， ijc 表示通信装备处于状态

is 时，能够完成抗 jI 干扰的概率。建立通信装备组

网应用抗干扰性能可用性向量 1 2( , , , )ma a a A ， ia

表示在从开始组网任务开始，通信装备处于状态 is

的概率。建立通信状态的固有抗干扰能力矩阵

1 2( , , , )md d d D ， id 是通信装备处于状态 is 时，依

据设备固有抗干扰指标能完成抗干扰能力的概率。
 

假设通过数据统计或情报分析得出，m 种干扰

类型对被测通信装备实施成功干扰的概率为

1 2[ , , , ]mP p p p  ，在 m 种干扰下，被测通信装备分

别维持成功通信的概率为 1 2[ , , , ]mQ q q q  。运用概

率分析方法，得出我方在敌方实施干扰条件维持成

功 通 信 的 各 事 件 概 率 分 布 矩 阵 为

1 1 2 2[(1 ) (1 ) (1 ) ]m mp q q q q q    ，其中各事件概

率相互独立，存在
1

0 (1 ) 1
m

i i
i

p q


＜ ＜ ，由于干扰条件
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下我方利用各种抗干扰手段完成通信任务的概率在

效能上为并联关系，通信装备对抗 m 种干扰手段成

功完成通信任务的概率表示为： 
m

1

1 [1 1 ) ]i i
i

p q


    （F 。 (1)

对某些条件进行简化或假设后，在 ADC模型[10]

基础上，笔者建立抗干扰效能的 ADCF 模型，计算

公式如下： 

E    A C D F。 (2)

如果充分考虑战场电磁环境一些不确定的因

素，如自然电磁干扰、战场地形等，通信装备抗干

扰效能模型还将更加复杂。 

3 仿真分析 

对某类被测跳频战场通信装备抗干扰效能模型

进行分析，可先采集各类相关参数，再得出结果。

在实际作战环境下，经过真实采集数据分类抽取、

特征提取之后，在特征层面进行贝叶斯特征融合，

可区分设备状态分类。为方便研究，假设根据某通

信装备在作战过程中的性能退化情况，可能存在正

常、退化、失效 3 种状态，假设设备当前主要面临

的干扰类型包括阻塞干扰、跟踪干扰和压制干扰。 

设 通 信 装 备 处 于 这 3 种 状 态 的 概 率

[0.6,0.3,0.1]A 。通信装备的固有抗干扰能力矩阵

[0.9,0.559 3,0]D 。在 3 种状态下，完成阻塞干扰、

跟踪干扰、压制干扰下成功通信的概率矩阵为

0.93 0.96 0.81

0.69 0.72 0.37

0 0 0

 
   
  

C ，装备在 3 种状态下，完成

阻塞干扰、跟踪干扰、压制干扰对该类跳频通信装

备实施成功干扰的概率为 [0.46,0.44,0.607]P  。在

不同的 3 种干扰下，被测通信装备分别维持成功通

信的概率为 [0.81,0.84,0.59]Q  ，得出我方在敌方实

施干扰条件下维持成功通信的各事件概率分布矩阵

为 [0.437 4,0.4704,0.23187] ，则根据式(1)最终得

出通信装备对抗阻塞、跟踪、压制 3 种干扰手段成

功完成通信任务的概率 0.771 1F  ，计算抗干扰效

能 E    A C D F ，根据式(2)得到 0.872 5E  。与以

上数据获取和计算过程类似，可通过多次数据采集

手段获取的通信装备成功完成通信任务概率变化情

况分析对系统抗干扰效能的影响。由图 5 可见，随

着通信装备成功通信概率的提高，通信装备作战中

的抗干扰效能随之上升。图 6 为系统抗干扰效能的

相应变化情况，随着对方干扰成功率的提高，通信

装备作战中的抗干扰效能随之下降。图 7 则显示了

系统抗干扰效能与对方干扰成功率以及我方通信设

备成功通信概率变化趋势，由图可见，系统抗干扰

效能随待测通信装备成功通信概率提高而增长，随

干扰对通信装备成功实施概率的提高而减小。 

由图 7 可知：在系统抗干扰效能已经达到

0.85～0.97 时，待测战场通信装备成功通信概率是

更为关键的指标参数；在抗干扰效能在 0.59～0.82

时，干扰对通信装备实施干扰的概率是更为重要的

指标；当抗干扰效能在 0.55 以下时，视为装备不能

进行可靠通信，图中不再显示。因此，在实际部署

中，对于抗干扰效能要求不高，而更强调通信速率

和部署效率的通信场景下，主要要求具备基本物理

链路级抗干扰措施，尽量减少协议和配置工作的复

杂度，提高通信装备工作效率。而对于抗干扰效能

要求极高的关键重要通信装备或者通信场景，除了

要提高装备固有软硬件抗干扰性能外，还根据预测

和估计干扰环境变化趋势，实时改变装备机动方式、

通信隐蔽性，增强设备冗余度、网络冗余度和通信

冗余度，通过多种综合策略部署和实施适时改变设

备工作方式、工作频率等提高成功通信概率，这是

在实战中提高系统抗干扰效能的关键因素。  

完
成

通
信

任
务

的
概

率

系统抗干扰效能

0.84
0.82
0.80
0.78
0.76
0.74
0.72
0.70
0.68
0.66
0.64

0.55 0.60 0.65 0.70 0.75 0.80 0.85 0.90 0.95 1.00
 

图 5 通信装备成功通信概率对系统抗干扰效能的影响 

0.55 0.60 0.65 0.70 0.75 0.80 0.85 0.90 0.95 1.00

对
方

干
扰

成
功

率

系统抗干扰效能

0.57

0.56

0.55

0.54
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0.52

0.51

0.50

0.49

0.48

 
图 6 对方干扰成功影响通信装备通信任务概率对 

系统抗干扰效能的影响 
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图 7 参数变化对系统抗干扰效能影响比较 

由以上分析结果可知：提高通信装备的有效抗

干扰措施，防止敌方侦测，消除对方干扰影响，是

提高我方通信装备系统抗干扰效能的关键。必须对

相应设备固有抗干扰性能指标、作战过程中设备成

功通信概率和干扰实施对我通信任务产生影响的发

生概率等信息进行长期的数据监测和采集、统计工

作，才能准确捕获并分析系统抗干扰效能的变化情

况，指导下一步的对策。以上是以通信装备作战效

能中的抗干扰效能数据采集和分析为例，分析通信

装备抗干扰指标、通信成功概率、干扰成功概率对

我方通信装备抗干扰效能的影响。同理，还可对机

动效能、反应效能、抗毁效能进行相应理论分析，

明确采集哪些主要因素最能反映以上效能，所采集

的输入数据的变化趋势直接反映作战效能变化程

度。根据各终端局部反馈汇总的通信装备作战效能

变化情况，可得出整体作战效能演变态势，有利于

评估决策和合理调整任务计划。 

4 结论 

笔者提出了一种通信装备作战效能数据采集和

分析系统，利用该系统能实时、自动化地扫描并连

接通信装备，可通过智能采集终端结合电子化数据

采集模板实施分布式的数据采集任务，可以满足通

信装备数据多样化采集手段发展要求、加强末端实

时数据采集的性能。部分数据处理过程可在各分布

式采集终端完成，由终端进行数据抽取、数据转化、

数据规范化、特征提取的任务，仅将特征值汇聚到

汇聚节点进行特征融合和分析，降低了通信带宽耗

费，减轻了服务器计算负荷。 

实践结果表明：该方案不仅提高了通信装备作

战效能数据自动采集的效率和质量，更有利于后期

数据的融合、集成和评估。在后续研究中，笔者将

继续结合前期装备数据采集工作实践，针对装备数

据资源采、管、用的体系建设需求，进一步开展采

集末端数据处理技术研究，以便于数据的管理和使

用为目标，加强数据自动分类、电子化、格式化、

数据快速存储和索引、数据清洗与检测等研究，提

高数据处理和数据检索效率，并利用智能数据采集

终端开展相关验证工作。 
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