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摘要：为提高空中远程作战信息对抗能力评估的高效性，在合理构建评估指标体系的基础上，提出一种基于粗

糙集的能力评估模型。利用粗糙集理论分析测试数据，约简指标体系，确定指标权重，实现了对空中远程作战信息

对抗能力的评估，并对算例进行评估与分析。评估结果表明：该方法减少了评估计算量，提高了评估速率，能够使

评估结果更具客观性和真实性，对空中远程作战信息对抗能力的评估具有重要借鉴意义。 
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Evaluation of Information Confrontation Capability of 
 Long-range Air Combat Based on Rough Set Theory 
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Abstract: In order to improve the efficiency of the evaluation of information confrontation capability of long-range air 
combat, based on the rational construction of evaluation index system, put forward the rough set capability evaluation 
model. Use rough set theory to analyze test data, carry out reduction of index system, ensure index weighting, realize 
evaluation on information confrontation capability of long-range air combat, and evaluate and analyze the example. The 
evaluation results show that the method reduce the evaluation calculation, improve the evaluation efficiency, and make the 
evaluation more objectively and real, and has important reference significance for the evaluation of long-range air combat 
information confrontation capability. 
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0  引言 

空中远程作战信息对抗能力是空中远程作战能

力的重要组成部分。空中远程作战是指航程远、作

战范围广、打击精度高的作战总称[1-2]。空中远程作

战信息对抗能力是空中远程作战力量发挥其体系对

抗能力的基础，信息对抗贯穿空中远程作战全程。

目前，关于空中远程作战信息对抗能力评估问题的

研究多集中于定性描述[3-4]，缺少对其进行定量分析

和计算的研究。为此，笔者建立空中远程作战信息

对抗能力评估模型，为科学部署兵力和合理运用武

器装备提供重要依据。 

评估空中远程作战信息对抗能力所涉及到的指

标数较多。指标的重要程度不同，指标之间关系复

杂。使用一般评估方法，不仅无法客观区分指标的

重要度，而且容易增加计算复杂度。例如：文献[5]

中采用专家打分的方法，能够快速确定指标权重，

但存在评估客观性不足的问题；文献[6]中使用指数 

分析法，通过层层聚合评估数据，得到综合评估值，

该方法能够解决指标层次较少、关系清晰的评估问

题，但对于解决评估指标体系层级多、指标数量多、

量纲复杂的评估问题，计算过程繁琐。一些可以用

来评估作战能力的方法，各有优点，但都存在一定

的局限性。粗糙集评估法是一种处理含糊性和不确

定性问题的数据分析工具，其特点是能够从原始

数据中挖掘出有价值的信息，通过属性约简大大

降低计算复杂度，根据数据本身的规律计算指标

权重 [7-9]。综上所述，笔者首先根据空中远程作战特

点，以遂行空中远程作战任务的空中编队为研究对

象，建立空中远程作战信息对抗能力评估指标体系，

采用粗糙集的方法对该能力进行评估。 

1 评估指标体系建立 

信息对抗能力是空中编队遂行远程作战任务应

该具备的作战能力，是空中远程作战中不可缺少的

重要力量。空中远程信息对抗能力主要取决于空中
             1 
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编队中的各种作战机型和信息武器装备，由编队的

战术技术性能、武器装备作战效能及各种保障因素

决定。为赢得战场信息优势，有效应对敌信息武器

的进攻，空中远程作战信息对抗必须具备多维信息

支援能力、空中信息进攻能力和全程信息防护能力。 

1.1 多维信息支援能力 

空中远程作战信息对抗过程中，需要空天地网

电全域覆盖的多维信息支援能力，为空中远程作战

行动提供快速机动的信息保障。多维信息支援能力

包括电子侦察能力、预警探测能力和信息传输能力。 

1) 电子侦察能力。空中远程作战中，空中编队

综合运用电子侦察机和机载电子侦察装备，对敌信

息系统和电子战飞机所辐射的电磁信号进行获取、

识别、分析，同时依靠海基、陆基、天基多维侦察

系统的支持。电子侦察能力主要包括侦察距离、侦

察频段和侦察设备数量 3 个效能指标，分别用 c1、

c2、c3 表示。 

2) 预警探测能力。空中编队担负远程作战任务

时，面临的作战空间更为广阔，情况复杂多变，需

要空中预警机与其他预警平台融合，为作战行动提

供可靠预警信息。预警探测能力主要包括预警机数

量、预警时间和漏警率 3 个效能指标，分别用 c4、

c5、c6 表示。 

3) 信息传输能力。空中远程作战，编队中各战

斗机型之间，以及编队与陆、海、空、天信息系统

之间进行作战信息远程传输，需要能够远距、及时、

准确地传送作战过程中所需各类信息的能力。信息

传输能力主要包括误码率、传输时延和吞吐量 3 个

效能指标，分别用 c7、c8、c9 表示。 

1.2  空中信息进攻能力 

空中远程作战行动具有较强的机动性和灵活性，

空中编队全程运用网电结合的攻击形式，在空中发动

压制性的信息进攻。空中信息进攻能力包括电磁侵扰

能力、网络渗透能力和空中反辐射摧毁能力。 

1) 电子侵扰能力指利用机载电子设备在空中

对敌作战信息系统进行干扰、压制，破坏其使用效

能，以掩护空中编队其他作战力量的能力。包括电

子战飞机数量、机载设备干扰功率和微波武器数量

3 个效能指标，分别用 c10、c11、c12 表示。 

2) 网络渗透能力是空中远程作战信息对抗能

力中不可缺少的组成部分。空中远程作战以网络化

作战体系为基础，空中编队必须具备网络攻击能力，

确保各作战单元实时在线。网络攻击能力主要包括

病毒注入速率和系统入侵速率 2 个指标，分别用 c13

和 c14 表示。 

3) 空中反辐射摧毁能力是利用反辐射优势，对

敌指控系统和武器装备进行远程精确摧毁的能力。

在空中远程作战中，空中编队以“发现即摧毁”为

目标，反辐射武器数量和反辐射导弹精确制导能力

是构成反辐射打击能力的核心要素。空中反辐射打

击能力包括武器系统响应时延、反辐射导弹数量和

攻击范围 3 个指标，分别用 c15、c16、c17 表示。 

1.3 全程信息防护能力 

空中远程作战远离大陆本土，空中编队自身具

备全程信息防护能力，确保信息系统免遭破坏、正

常运行。全程信息防护能力包括电子防护能力和网

络防护能力[10]。 

1) 电子防护能力是指反敌电子侦察、抗敌电子

压制，免遭敌电子战破坏的能力。空中远程作战航

程远，空中编队需要通过电子伪装、抗电子干扰和

辐射控制等措施，构筑空中电子防护网，确保作战

行动的隐蔽性。电子防护能力包括信息辐射时间、

信息辐射距离和反电子干扰设备数量 3 个指标，分

别用 c18、c19、c20 表示。 

2) 网络防护能力是指空中编队运用技术手段，

防止敌方对我方网系的入侵破坏的能力。空中编队

的网络防护能力取决于作战节点抗毁性和系统安全

性，确保指控网络和信息系统全程正常运行。网络

防护能力包括病毒查杀速率、信息加密程度和访问

控制强度 3 个指标，分别用 c21、c22、c23 表示。 

综上所述，笔者构建空中远程作战信息对抗能

力评估指标体系，如图 1 所示。 



. 
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图 1  空中远程作战信息对抗能力评估指标体系 

2 评估方法 

空军远程作战信息对抗能力评估指标体系层级

较多，能力指标的模糊性和不确定性较大，各指标

要素之间具有不可忽略的关联性。首先，对指标数

值进行离散化处理，建立评估决策表。需要说明的

是，评估决策表建立在测试数据和专家打分的基础

上，即根据已有专家打分结果确定。考虑到在实际

演习或作战过程中，有些指标受环境等因素影响较

大，测试数据要具有一定的代表性和针对性。然后，

根据粗糙集理论，通过不可分辨关系和属性依赖度

确定核心指标，进行指标体系的约简。最后，依据

指标重要程度确定指标权重，建立决策规则。 

2.1 基本概念 

运用粗糙集理论，空中远程作战信息对抗能力

评估问题可用一个四元组 ( , , , )S U A V f 来描述。其

中：论域 1 2 3{ , , , , }nU u u u u  代表空中远程作战编队

的集合；A C D  是空中远程作战信息对抗能力指

标体系中第 4 层能力指标的集合；C 为条件属性集，

1 2 3 23{ , , , , }C c c c c  ； { }D d 为 决 策 属 性 集 ；

i
i

a
a A

V V


  是 A 中指标属性值的集合； :f U A V 

是一个信息函数，它指定U 中每个对象 u 的 ia 值。 

定义 1  任意 P A 决定一个二元不可分辨关系

ind( ) : ind( ) {( , ) | , ( , ) ( , )}i j i jP P x x U U a P f x a f x a      ，

记 | ind( )U P 为论域U 的一个划分。 

定义 2  设 P 和 Q是论域U 中的 2个等价关系，

Q的 P 正域记为 PPOS ( )Q ，即 P
/

POS ( )
x U Q

Q P X


  。 

定义 3 设 P 和 Q 是论域U 中的等价关系族，

R P 若 ind( ) ind( { })POS (ind( )) POS (ind( ))P P RQ Q ，简记

为 p { }POS ( ) POS ( )P RQ Q ，则属性 R 冗余，可约去。 

2.2 评估决策表的建立 

在使用粗糙集进行评估之前，首先需要对连续

型指标数据进行离散化处理。指标的模糊等级由一

个 函 数 确 定 ， 称 其 为 隶 属 度 函 数  if x ，

1,2,3, ,i n  。隶属度函数[7]可根据指标特点选择，
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由该领域专家给出。为方便计算，文中的隶属度函

数均选择梯形分布。评估指标可分为越小越好型、

越大越好型和中间型 3 种类型。在此以指标漏警率

(越小越好型)为例，设其模糊级别有{ , , }a b c ，设对

应的等级为：{优，良，差}。相应的隶属度函数形

式如下： 
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越小越好型指标的满意度等级隶属度函数如图

2 所示。 

 
图 2 越小越好型指标的满意度等级隶属度函数 

由专家给出 i 、 i 的取值，即可得到指标的等

级隶属度函数，用同样的方法可以给出越大越好型

和中间型的满意度等级及其隶属度函数，这比直接

给出定量数值更加可信。指标数值经离散化处理后，

得出评估决策表 ,T U A  。 

2.3 指标权重的确定 

根据所得决策表，可确定各指标权重。由于该

评估指标体系中指标个数较多，所要评估的数据量

较大；因此，在确定指标权重之前，首先要对评估

指标体系化简，使得更加容易控制评估过程，节约

评估时间。具体确定指标权重的步骤如下： 

1) 观察决策表 ,T U A  ，对于论域U ，若指

标 ,x A y A  对应的评估对象的指标值相同，则认

为指标 x 、 y 具有相同的分辨力，只需保留一个，

从决策表中删除相关行。重复上述步骤，完成对应

的初始指标体系的缩减。 

2) 计算不可分辨关系： 

 / IND( { })iU A a 。 (2) 

3) 计算指标依赖度： 

 
 { }POS

i

i

A a

a

D
r

U


 。 (3) 

其中： { }POS
iA a 为指标 ia 的正域；算子  表示求集

合中元素的个数。 

4) 计算指标重要度： 

 
i ia c aI r r  。

 
(4) 

若指标重要度为 0，从指标体系中约去该指标。 

5) 将指标重要度归一化处理，得指标权重： 

 

1

i
i n

i
i

I
W

I





。 (5) 

根据建立好的决策表和已确定的指标权重值，

综合决策规则，即可对评估对象的空中远程作战信

息对抗能力进行评估。评估值 

 
1

n

i i i
i

Q W a


  。 (6) 

3 评估实例 

根据作战想定，目前需要对 5 组空中编队的空

中远程作战信息对抗能力进行评估。首先，在数据

库中选取 10 组具有代表性的空中编队指标数据，对

数据进行离散化和规范化处理，在专家打分的基础

上，建立初始评估决策表。通过化简指标体系，确

定指标权重，建立决策规则，再利用该规则对需要

评估的 5 组空中编队进行能力评估。 

3.1 建立评估决策表 

论 域 1 2 3 10{ , , , , }U u u u u  ； 条 件 属 性

1 2 3 23{ , , , , }C c c c c  ；决策属性 { }D d ；d 为专家打

分。将 10 组空中编队的空中远程作战任务信息对抗

能力指标数据代入式(1)，得到每个指标值对应的模

糊等级。再按照分级评分的方式，将 , ,a b c 3 个等级

依次赋值 3 分、2 分、1 分，建立初始决策表，如表

1 所示。 



. 

 

·26· 兵工自动化 第 37 卷

表 1 方案性能指标初始决策 

U c1 c2 c3 c4 c5 c6 c7 c8 c9 c10 c11 c12 c13 c14 c15 c16 c17 c18 c19 c20 c21 c22 c23 d
u1 3 3 2 3 2 3 3 2 2 3 3 2 3 3 2 3 3 3 3 1 2 2 3 3
u2 2 3 2 2 2 3 3 2 2 2 3 2 3 2 2 3 3 2 3 1 2 2 3 2
u3 2 3 2 2 1 2 3 2 2 2 2 2 2 2 2 2 3 2 2 1 2 2 2 2
u4 2 3 2 2 1 1 3 2 2 2 1 2 1 2 2 1 3 2 1 1 2 2 1 1
u5   3 3 1 3 2 3 3 2 1 3 3 1 3 3 1 3 3 3 3 1 1 2 3 1
u6 3 3 2 3 2 3 3 2 2 3 3 2 3 3 2 3 3 3 3 1 2 1 3 1
u7 1 3 2 1 2 3 3 2 2 1 3 2 3 1 2 3 3 1 3 1 2 2 3 2
u8 1 2 2 1 2 3 3 2 2 1 3 2 3 1 2 3 3 1 3 1 2 2 3 2
u9 1 1 2 1 2 3 3 2 2 1 3 2 3 1 2 3 3 1 3 1 2 2 3 2
u10 2 3 2 2 2 3 3 2 2 2 3 2 3 2 2 3 3 2 3 3 2 2 3 3

3.2 确立指标权重 

1) 通 过 观 察 表 1 ， 发 现 对 于 U ， 属 性

1 4 10 14 18c c c c c、 、 、 、 具有相同的分辨能力，只保留其

中 一 个 属 性 即 可 ， 在 此 保 留 4c ； 属 性

3 9 12 15 21c c c c c、 、 、 、 具有相同的分辨能力，保留 9c ；

属性 6 11 13 16 19 23c c c c c c、 、 、 、 、 具有相同的分辨能力，

保留 13c 。简化后见表 2。 

表 2 方案性能指标化简决策 

U c2 c4 c5 c7 c8 c9 c13 c17 c20 c22 d
u1 3 3 2 3 2 2 3 3 1 2 3
u2 3 2 2 3 2 2 3 3 1 2 2
u3 3 2 1 3 2 2 2 3 1 2 2
u4 3 2 1 3 2 2 1 3 1 2 1
u5    3 3 2 3 2 1 3 3 1 2 1
u6 3 3 2 3 2 2 3 3 1 1 1
u7 3 1 2 3 2 2 3 3 1 2 2
u8 2 1 2 3 2 2 3 3 1 2 2
u9 1 1 2 3 2 2 3 3 1 2 2
u10 3 2 2 3 2 2 3 3 3 2 3

2) 对于决策表 , ' , ' 'T U A A C D     ，其中

1 2 3 10{ , , , , }U u u u u  ， { }D d 。 

计算属性的不可分辨关系： 

1 2 3 4 5 6 7 8 9

10

/ IND( ') {{ },{ },{ },{ },{ },{ },{ },{ },{ },

{ }};

U C u u u u u u u u u

u



1 10 2 3 7 8 9 4 5 6/ IND( ) {{ , },{ , , , , },{ , , }};U D u u u u u u u u u u  

2 1 2 3 4 5 6 7 8 9

10

/ IND( ' { }) {{ },{ },{ },{ },{ },{ },{ , , },

{ }};

U C c u u u u u u u u u

u

 

4 1 2 7 3 4 5 6 8

9 10

/ IND( ' { }) {{ , , },{ },{ },{ },{ },{ },

{ },{ }};

U C c u u u u u u u u

u u

 

5 1 2 4 3 5 6

7 8 9 10

/ IND( ' { }) {{ },{ , },{ },{ },{ },

{ }{ },{ },{ }};

U C c u u u u u u

u u u u

 

7 1 2 3 4 5 6

7 8 9 10

/ IND( ' { }) {{ },{ },{ },{ },{ },{ },

{ }{ },{ },{ }}

U C c u u u u u u

u u u u

 

8 1 2 3 4 5 6

7 8 9 10

/ IND( ' { }) {{ },{ },{ },{ },{ },{ },

{ }{ },{ },{ }}

U C c u u u u u u

u u u u

 

9 1 5 2 3 4 6

7 8 9 10

/ IND( ' { }) {{ , },{ },{ },{ },{ },

{ },{ },{ },{ }}

U C c u u u u u u

u u u u

 
 

13 1 2 3 4 5 6

7 8 9 10

/ IND( ' { }) {{ },{ },{ , },{ },{ },

{ },{ },{ },{ }};

U C c u u u u u u

u u u u

 

 

17 1 2 3 4 5 6 7

8 9 10

/ IND( ' { }) {{ },{ },{ },{ },{ },{ },{ },

{ },{ },{ }};

U C c u u u u u u u

u u u

 

20 1 2 10 3 4 5 6

7 8 9

/ IND( ' { }) {{ },{ , },{ },{ },{ },{ },

{ },{ },{ }};

U C c u u u u u u u

u u u

 

22 1 2 3 4 5 6

7 8 9 10

/ IND( ' { }) {{ },{ },{ },{ },{ , },

{ },{ },{ },{ }}

U C c u u u u u u

u u u u

 

。
 

3) 计算属性依赖度： 

' 1 2 3 4 5 6 7 8

9 10

POS ( ) {{ },{ },{ },{ },{ },{ },{ }{ },

{ },{ }};
C D u u u u u u u u

u u



2' { } 1 2 3 4 5 6 10POS ( ) {{ },{ },{ },{ },{ },{ },{ }};C c D u u u u u u u 
 

4' { } 3 4 5 6 8 9 10POS ( ) {{ },{ },{ },{ },{ },{ },{ }};C c D u u u u u u u   

5' { } 1 3 5 6 7 8 9 10POS ( ) {{ },{ },{ },{ },{ }{ },{ },{ }};C c D u u u u u u u u 

7' { } 1 2 3 4 5 6 7 8 9

10

POS ( ) {{ },{ },{ },{ },{ },{ },{ }{ },{ },

{ }};

C c D u u u u u u u u u

u

 

8' { } 1 2 3 4 5 6 7 8 9

10

POS ( ) {{ },{ },{ },{ },{ },{ },{ }{ },{ },

{ }};

C c D u u u u u u u u u

u

 

9' { } 2 3 4 6 7 8 9 10POS ( ) {{ },{ },{ },{ },{ }{ },{ },{ }};C c D u u u u u u u u 

13' { } 1 2 5 6 7 8 9 10POS ( ) {{ },{ },{ },{ },{ }{ },{ },{ }};C c D u u u u u u u u 

17' { } 1 2 3 4 5 6 7 8

9 10

POS ( ) {{ },{ },{ },{ },{ },{ },{ }{ },

{ },{ }};

C c D u u u u u u u u

u u

 

20' { } 1 3 4 5 6 7 8 9POS ( ) {{ },{ },{ },{ },{ },{ }{ },{ }};C c D u u u u u u u u 

22' { } 1 2 3 4 7 8 9 10POS ( ) {{ },{ },{ },{ },{ }{ },{ },{ }}C c D u u u u u u u u  。

由式(3)可得各属性的依赖度分别为： 

7 8 17
1d c c cr r r r    ，

2 4
0.7c cr r  ， 

5 9 13 20 22
0.8c c c c cr r r r r     。 

4) 由式(4)可得属性重要度分别为： 

2 4 5 9 13 20 22
0.3 0.2c c c c c c cI I I I I I I      ， ，

7 8 17
0c c cI I I   。由此可知，属性 7 8 17c c c、 、 为冗余

属性。 

由式(5)可得指标权重分别为： 

2 4
0.187 5c cw w  ，

5 9 13 20 22
0.125c c c c cw w w w w     。 

3.3 综合评估 

通过以上指标体系约简和指标权重确定，保留
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指标 2 4 5 9 13 20 22c c c c c c c、 、 、 、 、 、 ，对 5 个编队的空中

远程作战信息对抗能力进行评估。 

评估数据处理以属性 5c 为例，5 个编队属性 5c

原始评估数据如表 3 所示。 

表 3 5c 原始数据数据 

U u1 u2 u3 u4 u5 
c5/% 35.1 63.2 47.8 9.2 71.5

已知属性 5c 的隶属度函数如图 3 所示。 

 

图 3 属性 5c 的隶属度函数 

根据隶属度函数，判定模糊等级，并用相应的

分值代表，得到处理后的属性 5c 的评估数据，如表

4 所示。 

表 4 5c 评估数据 

U u1 u2 u3 u4 u5 
c5/% 2 3 2 1 3 

同理，得到处理后的评估数据，如表 5 所示。 

表 5 评估数据 

U c2 c4 c5 c9 c13 c20 c22 
u1 2 3 1 2 3 1 2 
u2 3 2 2 3 3 3 2 
u3 2 2 1 2 1 3 1 
u4 1 2 1 2 1 1 2 
u5     3 3 3 2 3 2 2 

经各编队空中远程作战信息对抗能力评估值进

行计算，对表 3 中 5 组数据进行评估，由式(6)得评

估值如下： 

1 2.062 5Q  ，
 

2 2.562 5Q  ， 3 1.625Q  ， 

4 1.437 5Q  ， 5 2.625Q  。
   

可知 5 个空中编队中，编队 5 的空中远程信息

对抗能力最佳，其次是编队 2、编队 1、编队 3，编

队 4 的空中远程信息作战能力较差。分析表 3 可知，

编队 5 各项指标均达良好以上， 2c 和 4c 指标达优，

由 3.2 节的计算结果可知， 2c 和 4c 指标的重要度均

比其他指标重要度高；因此，该编队的综合能力最

佳。编队 4 指标优良率最低，其中 2c 和 4c 指标等级

均低于其他编队指标，因此其综合能力最低。编队

5 和编队 2 指标的优良率相同，但由于编队 5 的 4c 指

标优于编队 2，使得编队 5 的综合能力更优。为了

提高空中远程作战信息对抗能力，需要重点关注侦

察频段和预警时间 2 项指标，此外提高漏警率、吞

吐量等指标也是关键。 

4 结束语 

笔者对空中远程作战信息对抗能力评估问题进

行了研究，提出一种基于粗糙集的空中远程作战信

息对抗能力评估方法，并对具体的实例进行了评估

与分析。该方法能够在分析现有数据的基础上，结

合专家的知识经验判断进行评估，使评估结果更具

客观性和真实性。同时，约简指标体系减少了评估

计算量，提高了评估速率。文中的数据均为实验数

据，对空中远程作战信息对抗能力评估具有一定的

参考价值。在实际演习或者作战过程中，往往会出

现指标数据不能及时采集的情况，无法保证指标属

性集的数据完备性。下一步的研究将重点解决指标

数据缺失情况下的空中远程作战信息对抗能力评估

问题。 
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