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摘要：为解决放大式拒绝服务攻击给赛博安全带来的风险，提出一种基于强化学习的方法。以 DNS 的放大攻击

为对象，构建一个简化的放大攻击模型，利用 model-free 方法获取不同状态间的转移概率，采用强化学习方法建立

防御放大攻击模型，通过对放大攻击模式的学习制定流量抑制策略，并对其进行仿真实验验证。结果表明：该方法

能够有效挖掘出放大攻击的流量模式，智能化抵御来自放大攻击的威胁。 
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Using Reinforcement Learning Method to Defense Amplification 
DDoS Attack in Cyberspace Operations 
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Abstract: To resist the risk of amplification DDoS attack, which is likely to cause significant damage to cyber security, 
a reinforcement learning method is proposed. Taking DNS as the target of attack, a simplified amplification attack model is 
constructed. The transition probability between different states is obtained by using the model-free method. Then, the 
reinforcement learning method is used to build up to defense the attack, and the traffic suppression strategy is formulated 
by learning the amplification attack mode. Finally, the simulation results show that the proposed reinforcement learning 
method can effectively dig out the traffic pattern of amplification DDoS attack and intelligently resist the threat.  
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0 引言 

网络空间作战是对网络空间能力的作战运用，

是国家战略竞争的重要手段，也是联合作战的重要

组成部分。在十九大报告中，习近平强调坚持走中

国特色强军之路，全面推进国防和军队现代化，要

加快军事智能化发展，提高基于网络信息体系的联

合作战能力 [1]。海湾战争以来，战争形态逐渐转变

为基于网络信息的体系作战。随着网络空间作战的

发展，人们逐渐发现网络空间先天存在漏洞，并意

识到网络体系的安全是其发挥效能的前提和基础。

2003 年美国首次颁布《网络空间安全国家战略》，

其后于 2011 年出台了《网络空间国际战略》、2015

年出台了《网络空间安全战略》等维护网络体系安

全的政策法规[2]。 

赛博安全(Cyberspace security)即网络空间安

全，由网络防御者和攻击者(黑客)开展策略博弈， 

两者的行动相互独立，且无任何合作或沟通 [3]。在

网络空间攻击者探测和利用技术漏洞的能力和操作

称为赛博威胁。拒绝服务(denial of service，DoS)

攻击，是当前最严重的赛博威胁之一。这种攻击的

目的是耗尽服务器的资源或阻塞网络，使被攻击者

无法向其合法用户或客户提供服务，攻击的对象可

以是任何联网计算机、路由器或整个网络。 

DoS 攻击的方式在不断演变，其中，放大式拒

绝服务攻击已成为当今 DoS攻击中最流行和最危险

的攻击方式之一。在放大式拒绝服务攻击中，攻击

者伪装自己的地址，发送请求给开放的网络服务 

器，利用协议的固有特性放大返回流量造成带宽    

阻塞[4-6]。 

放大攻击具有 IP 欺骗的性质，放大攻击的攻击

者永远隐藏在幕后。对于被攻击者来说能看到的只

有充当了放大器角色的开放服务器。与其他拒绝服 
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务攻击不同，放大攻击的流量包格式与日常流量完

全没有区别，流量来源的 IP 地址也是日常使用的服

务器，很难用传统的数据包过滤方法来防御[7-8]；因

此，笔者建立一种能防御分布式拒绝服务攻击的强

化学习模型，能够将放大攻击的影响力降到最低。 

1  背景 

1.1  强化学习 

强化学习是机器学习的一个分支，核心思想是

利用智能体(Agent)与环境的交互获得奖励或惩罚

形式的数字反馈，并用收到的反馈改进决策操作。

解决强化学习任务的问题是找到一个策略来最大化

累积的奖励。强化学习的基本解决框架是马尔可夫

决策过程。假设系统具有马尔可夫性质，即状态转

移概率和奖励取决于环境的状态和 Agent 在环境中

的作用。 

图 1 为强化学习的马尔可夫模型。Agent 在完

成某项任务时，观察现有的状态 St，并选择一个动

作 At 与周围环境进行交互，在动作 At 和环境的作用

下，智能体会产生新的状态 St+1，同时环境会给出

一个立即奖励 Rt。如此循环下去，Agent 与环境进

行不断地交互，从而产生很多数据。强化学习算法

利用产生的数据修改自身的动作策略，再与环境交

互，产生新的数据，并利用新的数据进一步改善自

身的动作，经过数次迭代学习后，Agent 能最终地

学到完成相应任务的最优动作(最优策略)[9]。 

 
图 1  强化学习模型 

强化学习的学习过程是个动态、不断交互的过

程，转移概率 P 和奖励 R 构成了模型。γ 是折扣因

子，用于计算累积的回报。在模型 γ已知的情况下，

马尔可夫决策过程可以用动态规划方法进行求解，

核心方法是 Bellman 方程： 

 ( ) ( )s ss
s S

v s R P v s 


   。 (1) 

式中 v 是价值函数，表示从状态到价值的映射，可

以用 state,action 二元组来替代 v 值，用 action-value

函数替代价值函数： 

 ( , ) ( , )s ss
s S

Q s a R P Q s a 


    。 (2) 

在大多数的现实领域中，环境模型是未知的，

model-free(无模型)方法构成了强化学习的主干。

蒙特卡罗方法和时序差分算法是 model-free 算法的

代表。以时序差分算法为例，该算法提出了时序差

分值 RS+γQ(s,a)，并利用时序差分更新 state-action

状态对 Q(s,a)[10]。时序差分方法实质上是从一个  

不完整的状态序列学习，经过采样不断更新

state-action 值 的 过 程 。 可 按 照 下 式 更 新  

state-action 值[11]： 

 
( , ) ( , ) [

( , ) ( , )]
sQ s a Q s a R

Q s a Q s a




  
   。

 
(3)

 

其中 α 是学习速率。在状态 s 时采取了动作 a 获得

回报 RS，转移到新的状态 s′以及新的动作 a′，并更

新原值。 

强化学习的最终目标是获取策略并以此选择动

作。定义策略 π: π(s,a)→[0,1]，π(s,a)是动作 a 在状

态 s 中发生的概率。在文中模型中，由于状态空间

数量有限，可以使用传统的表格式方法存储

state-action 信息。  

1.2  放大式拒绝服务攻击 

与传统 DoS 攻击一样，放大攻击的主要目标是

耗尽被攻击者的带宽资源或计算资源造成服务停

止。一般来说，放大攻击有以下特征[12-14]： 

1) 大量借用基于 UDP 协议的公共服务器发起

攻击，这些服务器通常不会对攻击者的身份(如 IP

地址)做验证； 

2) 伪装性，攻击者会将自己的 IP 地址伪造成

被攻击者的地址，被攻击者会接受到来自放大服务

器的大量流量。放大服务器指可以被攻击者滥用发

起攻击行为的服务器； 

3) 反射性，攻击者从来不直接发送流量给被攻

击者，而是通过放大服务器的反射间接进行攻击； 

4) 分布性，即攻击者可以从单一攻击源连接多

个放大服务器，进行高分布式的攻击； 

5) 放大性，从放大服务器反射到被攻击者的流

量要远远大于攻击者发送给放大服务器的流量。 

依据以上特征建立如图 2 所示的放大式拒绝服

务攻击模型。攻击者向 3 个异构的放大器发送较小

的请求包，把攻击者伪装成目标主机的 IP 地址作为

发送给放大器请求的源地址，从而导致放大器向目

标主机发送响应流量包。由于协议存在放大漏洞，

放大器通常会发送比请求包大得多的响应包，从而

在目标主机处造成带宽拥塞。 
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图 2  放大攻击模型 

放大攻击的核心是攻击者滥用的具有放大漏洞

的协议，决定了放大倍数以及放大器的数量。目前

发现的放大攻击大部分利用 DNS 解析服务器来放

大流量。攻击者将精心编制的请求包发往大量 DNS

解析服务器。这些服务器完成域名解析后将回复数

百倍于请求包的流量，造成链路拥塞。笔者从网络

空间作战的实际情形出发，以基于 DNS 的放大攻击

为范例。 

2  模型设计 

2.1  威胁模型 

如图 3 所示，最左侧节点是用户区，区域内受

信任的主机用 H 表示。主机只接收流量，不对外发

包。事实上正常的 DNS 请求包所消耗的带宽同 DNS

放大攻击所消耗的带宽相比微乎其微，可以忽略不

计。右侧的节点集 S 表示 DNS 解析服务器集合。依

据放大攻击的特性，集合 S 内的任意一台服务器都

有一定的概率被攻击者利用成为放大服务器。在本

例中，S1 和 S2 是合法的 DNS 解析服务器，S3～S5

是发起放大攻击的服务器，中间节点表示路由器。

该路由器是距离用户区最近的，直接负责转发或丢

弃所有通往用户区的流量。路由器与 DNS 服务器之

间的网络结构省略，看作直连。该路由器是绝对可

信的，因为与其他网络设施相比，路由器支持的服

务数量有限，几乎没有可以被放大攻击利用的服务，

并且想要控制路由器非常困难。路由器每连接一个

DNS 主机，路由器系统将划分一部分计算资源生成

一个新的虚拟强化学习 Agent。每一个 Agent 对应

一条链路的流量进行学习，学习的结果将汇总进行

进一步的全局性学习。 

 
图 3  威胁模型 

DNS 服务器集合 S 中的合法服务器以 vn的速率

向路由器发送 DNS 数据包，攻击者以 va 的速率发

送数据包。默认 va≥vn，如果攻击者发送流量的速

率与合法流量相似，攻击者需要利用的攻击服务器

将数百倍于合法服务器，大大增加了攻击成本。路

由器到服务区之间的链路负载上限为 U。如果路由

器转发的 DNS 流量小于 U，则用户可以正常工作；

反之，放大攻击达成。 

2.2  强化学习方法 

强化学习方法的目标是最大限度丢弃攻击流量

包并转发合法流量包。采用 model-free 方法获取不

同状态间的转移概率。在一个回合中，威胁模型中

的 5 个 Agent 通过观察流量状态作出决策。方法的

主要要素包括状态、动作、奖励、折扣率、学习    

算法。 

状态集：系统的 state 也即 Agent 获取的环境数

据。对于每一个 Agent，设定其状态集为二元组

(Lserver, Ltotal)，Lserver 是时间窗口 T 内从对应的 DNS

解析服务器接收到的流量负载，而 Ltotal 是链路总负

载，是 T 时间内 5 个 Agent 的 Lserver 值之和。学习

算法的时间步长应同样设置为 T。 

动作集：在每一个时间窗口内 Agent 在获取

state 二元组(Lserver, Ltotal)后，依据学习到的策略做出

决策。Agent 的动作有 2 种：转发或者丢弃在时间

窗口 T 内接收到的所有流量。5 个 Agent 按顺序执

行动作，算法如下： 

Algorithm 1. Take-action function: 

Get  Lserver, Ltotal 

Take action 

If action is 转发: 

 Ltotal= Ltotal+ Lserver//update 主负载 

End if 

奖励：消除由放大攻击造成的网络拥塞，即避

免 Ltotal≥U，同时让尽可能多的合法流量到达用户

区；因此，负载到达上限时给予 Agent 一个负奖励。

负载未达上限时，合法流量被转发的比例即为奖励

值(例如 50%的合法流量被转发给用户，奖励值即

为 0.5)。此外，加入一定的先验知识，如果单一 Agent

接受到的流量 Lserver 达到总负载的 30%，奖励值为

-1。算法如下： 

Algorithm 2. Reward function: 

If Ltotal＞U or Lserver＞U*0.3 

    Reward = -1           

Else 
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 Reward = (legitimate traffic reached)/ 
(legitimate traffic) 

End if 

折扣率：折扣率决定未来的奖励对现在的 Q 值

的影响程度，一般用 γ 表示，0≤γ≤1。γ=0 意味着

Agent只关注于当前获取的奖励。文中设置 γ值为 0.8。 

学习算法：使用 Q-learning 方法来计算 q(s,a)

的值。Q-learning 方法是一种异步策略的 model-free

方法，即一个回合生成的策略和想要优化的策略并

不相同。这种方法有助于 Agent探索整个 state-action

空间。Q-learning 方法采用以下的公式更新 Q 值： 

( , ) ( , ) [ max ( , ) ( , )]s aQ S A Q S A R Q s a Q S A      。(4) 

图 4 描述了整个强化学习框架。使用 ε-greedy

策略生成一个回合并初始化 state-action 空间。每一

个时间窗口为一步。每步依据算法 1、2 来获取动作

和奖励，按照式(4)更新 Q 值。经过大量的回合后，

Q 值将收敛，从种获取最优策略。 

 
图 4  强化学习模型 

完整算法的伪代码如下： 

Algorithm 3: Q-learning for traffic throttling 
Initialize Q((s1,s2),a), s1 is Agent payload, s2 is 

total payload, Q(terminal, .)=0 
Loop for each episode: 
 Initialize S(s1,s2) 
 Loop for each step of episode: 
  Loop for each Agent: 

   Choose A from S using policy ε-greedy，Take 

action A, observe R, S′(s1′,s2′) 

   If s1′＞U or s2′＞U*0.3, R ←-1 

   ( , ) ( , ) [ max ( , ) ( , )]s aQ s a Q s a R Q s a Q s a       

  End loop 

   ( , ) ( , ) [ max ( , ) ( , )]s aQ s a Q s a R Q s a Q s a       

   S(s1,s2)←S′(s1′,s2′) 
 End loop 
Until S(s1,s2) is terminal 
End loop 

3  仿真实验及分析 

3.1  参数设置 

参数设置：链路负载以及流量单位为 Mbit/s。

主链路负载设定为 10，正常 DNS 服务器发送的流

量为区间[0,1]内的任意值，作为放大攻击的服务器

发送的流量为区间[3,5]内的任意值。强化学习速率

α设定为 0.1。 

利用 2 个对比模型作有效性验证：模型 1 为不

采取任何过滤措施的基线方法；模型 2 采用基于端

口的过滤方法，即流量超过阈值时关闭相关端口。 

3.2  仿真结果 

为了验证模型的有效性，笔者进行了 3 个实验。

每次实验训练 5 000 个回合，每回合结束后的奖励

值能够方法性能。第 1 个实验是基于 ε-greedy 策略

中 ε值的性能对比，将 ε值分别设置为 0、0.1、0.2。

如图 5 所示，当 ε=0.1 时收敛最快，奖励值最高。

在后续实验中 ε值设置为 0.1。 

 
图 5  基于 ε 值的奖励对比 

第 2 个实验是将强化学习方法与基于端口的过

滤方法进行比较，实际上是防火墙最常用的策略。

将每个 Agent 的流量阈值设置为 1.5。若一个 Agent

接收到的流量超过 1.5，则认为 Agent 将放弃相应

DNS 服务器发送的数据包。奖励值在每一个回合结

束后分别计算。在此次实验中，默认固定攻击源，

S3－S5 发送的流量为 3(如图 3 所示)。实验结果如

图 6 所示。 

 
图 6  3 种模型的性能对比 

在图 6 中，由于攻击源和攻击方式是固定的，

每一回合结束后，基线模型和基于端口模型的性能

相同，表现为直线。前者奖励接近于 0，后者奖励

为 0.34。很明显，强化学习模型会随着时间学习并

改进，直到最终收敛，显著优于其他 2 个模型。 
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为了更接近实际攻击模式，第 3 次实验不再固

定攻击源和发送流量。实验结果如图 7 所示。基线

模型的奖励仍然趋近于 0，而基于端口的模型奖励

在 0 和 0.1 之间波动。基于端口的方法在前 1 000

个回合的性能优于强化学习模型。当训练趋于收敛

时，强化学习模型具有明显的优势。 

 
图 7  3 种模型的性能对比 

图 8 为 3 种模型经过 10 次实验后的平均性能。

性能指标是通过在一个回合中到达被攻击者的合法

流量百分比来衡量的。很明显，强化学习模型性能

最好。 

 
图 8  3 种模型到达被攻击者的合法流量百分比 

3.3  仿真分析 

实验的结果验证了强化学习方法具有一定的有

效性与合理性。但此方法仍然具有很大的局限性： 

1) 笔者采用离线学习。其优势主要是是模拟实

验方便，实验环境可控，并且由于已知合法和非法

流量，训练效率高；但劣势也很明显，模拟的攻击

数据与实际数据有偏差，模拟数据中的标签在真实

环境中不一定适用。下一步应当考虑在线学习算法，

即系统直接在一个现实的网络中进行学习。 

2) 文中算法只设置了转发或者丢弃所有流量 2

种动作。这样的设置便于仿真但粒度略粗。下一步

将考虑一个连续的动作空间，可以任意地转发或丢

弃一定百分比的流量。 

4  结论 

笔者提出一种基于强化学习的方法，将之动态

地部署在核心路由器中，通过对放大攻击模式的学

习制定流量抑制策略，目的是丢弃攻击流量并尽可

能多的保留合法流量。通过建模仿真，验证了该法 

的有效性。结果表明：该强化学习方法能够在基本

保留合法流量的前提下识别并丢弃攻击流量，并且

效果优于传统的基于端口的流量抑制方法，在防御

放大攻击方面有很好的应用前景。为应对赛博威胁，

我军亟需充分利用各种高新技术手段，对军事网络

实施重点防护，以形成网络空间作战赛博安全的联

防、联管、联控。 
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