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摘要：为提高网络安全防范能力，设计网络安全态势感知平台架构。详细阐述其架构与功能模块设计，利用大

数据技术将异构日志源数据进行存储、处理，采用数据挖掘、机器学习算法等进行分析、整合，并用可视化技术将

结果呈现给用户。通过该平台，可建立针对网络未知威胁的动态安全监控与防御体系，避免因网络攻击导致的数据

泄露、信息系统被破坏等安全问题。 
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Abstract: In order to improve network security prevention capabilities, the network security situation awareness 
platform architecture is designed. It elaborates its architecture and functional module design, uses big data technology to 
store and process heterogeneous log source data, uses data mining and machine learning algorithms to analyze and integrate, 
and uses visualization technology to present the results to users. Through this platform, a dynamic security monitoring and 
defense system against unknown network threats can be established to avoid security issues such as data leakage and 
information system destruction caused by network attacks. 
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0 引言 

随着互联网技术在我国的快速发展和普及，有

组织、有政治目的的网络攻击也明显增多。我国面

临大量来自境外的钓鱼、后门、植入木马以及僵尸

网络等攻击行为，给国家的基础设施和关键信息系

统带来严重的威胁和挑战。尤其 2013 年斯诺登爆出

的“棱镜门”事件[1-2]，揭露了美国对多个国家和人

民实施的长期监听，引发了国际社会的强烈反对。

这只是美国安全监控的冰山一角，可见网络安全对

于国家安全的重要性。面对如此复杂、严峻的网络

安全环境，网络管理者在网络中部署了大量的网络

安全设备(如防火墙、入侵检测、漏洞扫描、防病毒

设备等)。虽然各类安全设备或系统为保障网络安全

发挥了重要作用，但是各类设备相对独立，无法反

映总体的网络安全状况[3-5]及面临的威胁。针对上述

网络安全问题，近年来网络安全态势分析已经成为

国内外研究的焦点 [6]；因此，笔者对其平台架构设

计进行论述。 

1  平台架构设计 

平台架构设计思路是采用大数据和分布式的架

构，实现海量日志的实时处理、分析和存储。面向

数据库、系统、应用、中间件、网络安全设备等采

集日志，支持 syslog 协议、snmp、odbc、命令行、

客户端代理等多种方式采集。将日志采集到服务端，

支持 worm 固化防篡改，可设定保留周期，满足至

少保留 6 个月全量日志的要求。 

采用 ELK(elasticsearch logstash kiabana)架构

及 NoSql 数据库，可实现日志清洗与查询，具备高

性能搜索引擎，实现海量日志秒级查询。具备日志

大数据分析能力[7]，结合机器学习、SPL 语言以及

关系图谱等进行高级分析。既可展现原始日志，也

可用各类图表、仪表盘等展现分析结果，支持 api

对接，支持分析配置定制以及开发定制[8]。 

1.1  平台架构 

网络安全态势感知平台总体架构如图 1。 

网络安全态势感知平台分为信息资源层、应用 
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支撑层和应用层。 

1) 信息资源层：支持整合不同来源数据，包括

文本日志、应用接口(应用数据)、网络设备、存储

设备、数据库记录和安全设备等 [9-11]。提供应用系

统的日志生成规范，包括日志格式、存储、字段内

容等，通过日志采集完成各种信息资源的集中存储。 

 
图 1  网络安全态势感知平台总体架构 

2) 应用支撑层：包括基础平台、日志采集、存

储管理、智能分析、综合展示，负责数据采集、处

理、分析与呈现[12]。 

3) 应用层：面向业务场景交付，包括日志合规

的分析结果、安全审计、绩效评估和业务分析等方

面，是在开发过程中不断迭代优化的部分[13]。 

根据总体架构图的指导，将功能模块分解为基

础平台、日志采集、存储管理、智能分析、综合    

展示。 

1) 基础平台：主要解决高可用和资源交付，主

要包含应用容器、资源管理、负载均衡、故障处理

和集群高可用[14]。通过 docker 微服务化的模式实现

高可用、故障处理以及资源交付，基于微服务容器

方式交付，使整个网络安全态势感知平台的维护及

未来的扩展都具有可控性。 

2) 日志采集：采集对象主要包括主机系统、数

据库、网络设备、各类安全设备、审计业务相关应

用系统等[15-17]。支持通过 syslog 协议、SNMP 协议、

自定义脚本、文件代理、ODBC 和数据库代理等多

种方式采集。 

3) 存储管理：包含数据的缓存加速(解决大量

数据的峰值处理)、解析清洗(将不规则或者非结构

化数据整理为结构化数据)、循环清理、分组管理和

数据多副本[18]。 

4) 智能分析：包含关系网络分析、机器学习、

搜索语言、聚合统计和全文检索，可以面向不同的

应用需求进行分析。 

5) 综合展示：包含图表可视化、审计报表、监

控告警和实时检索[19]。 

在应用层，根据不同的业务需求以仪表盘或者

APP 的方式展现，在功能设计层面增加了仪表盘和

APP 的样式。 

1.2  平台主要功能 

1.2.1  全量的日志数据采集与解析 

全面采集基础架构层、业务数据层和网络设备

层的全量日志数据，通过内置的多种解析方式，实

现不同格式日志的深度结构化。 

1.2.2  实时的动态视图与监控告警 

自定义的动态视图、灵活的监控告警策略以及

实时的全局索引搜索，帮助用户全方位洞察日志数

据的趋势变化，并可快速应用日志数据。 

1.2.3  智能的日志关联分析与预测 

通过搜索处理语言来实现逻辑钻取查询，辅以

外部日志数据关联分析，可以综合处理复杂的联动

事件，机器学习也可用于预测事件的趋势。 

1.2.4  高效的日志采集部署与响应 

线性可扩展的日志采集集群部署方式，可支持

传输多达 50 TB 的日志数据。即便是 TB 级的超大

数据量，也将于数秒内反馈精准的请求结果。 

2  平台功能模块设计 

2.1  日志采集方式设计 

日志采集如图 2 所示。 

 
图 2  日志采集 

通过提供丰富的日志采集方式，能够收集来自

各种应用系统和网络设备产生的日志内容，以此来

掌握整个网络环境的运营活动数据[20]。 

2.2  日志解析清洗设计 

日志本身是非结构化的，将日志文件从非结构

化转换为结构化数据。通过解析，一条完整的日志
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会被拆分为多个字段，每个字段都可作为单独的搜

索过滤条件。不同格式的日志文件解析方法有所不

同，解析的完整性和准确性也大有不同。日志解析

清洗设计如图 3 所示。 

 
图 3  日志解析清洗 

2.3  数据存储 

使用分布式、可伸缩、实时搜索和分析引擎作

为底层存储系统，所有存储在上面的数据都是高度

可用，通过简单的增加节点进行扩展，通过数据分

区和复制透明的技术处理来防止节点损失。 

2.4  可视化统计分析 

提供丰富的图表可视化功能，对日志数据进行

高级数据分析及展示，让海量数据更易被理解，能

够方便地创建、保存、分享图表数据，如柱形图、

折线图、散点图、直方图、饼图和地图等。 

通过将各类系统日志数据进行统计分析并生成

各类实时报表，以日常合规审计视角进行多维度展

示日志数据。 

2.5  监控告警设计 

执行定期或实时的监控告警任务，并依据指定

的分析结果，通过邮件发出各项警示通知。告警分

析依赖已保存的搜索，结合自定义的字段数值检测，

能够实现多种维度的异常分析[21]。 

2.6  关系图谱智能分析 

关系图谱技术的数据流转过程如图 4。在基于

统计分析的基础上，要实现智能化和先进性的分析，

需要具备关系图谱、机器学习等高级分析的能力。

关系图谱支持以实体建模的方式实现不同对象的关

联关系，可以通过交互式点击下钻的方式进行分析，

继而发现规律或者异常。 

 
图 4  关系图谱技术的数据流转过程 

2.7  机器学习算法库 

传统的日志审计分析技术手段使用的是专家经

验库规则分析模式，依据事先设计好的条件和规则

去发现线索并提前预警，面对多变的用户行为动作

和环境差异，经验库的局限性非常大、限制条件多，

很难真正有效发挥作用。 

机器学习技术能够极好地解决海量数据、复杂

条件下的异常特征发现，非常适合运用在日常行为

的异常识别，如 APT 攻击、欺诈行为识别、攻击链

追溯，或者是用户、设备、应用的异常行为识别。

也能结合网络环境中以用户为视角收集的所有行为

数据，进行分类、聚类、离群值检测等分析，获得

用户画像标签，找出异常用户、异常行为，或者是

找出不同用户之间较为明显的差异特征[22]。数据处

理流程中的模型训练和算法库如图 5 所示。 

 
图 5  数据处理流程中的模型训练和算法库
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2.8  模型训练 

模型训练是平台的重要组成部分，由机器学习

服务负责进行界面展示和任务提交，训练任务执行

由批处理引擎和机器学习算法库 2 个模块负责，架

构如图 6、图 7 所示。 

 
图 6  机器学习任务创建界面 

 
图 7  机器学习任务分析结果界面 

2.9  系统管理功能 

平台还具备其他常规管理功能，如存储空间管

理、日志分组管理、用户权限管理和日志数据下载

等[23]，此处不再赘述。 

3  实现效果 

大屏展示的实时动态数据如图 8 所示，最终可

实现效果如下： 

1) 实现自动化日志采集，并且支持定时/实时

采集，全量、增量采集； 

2) 实现日志合规存储，可按照用户预期设定保

留周期，不仅满足保存 6 个月的要求，而且可通过

worm 固化实现日志数据防篡改； 

3) 实现日志查询与分析，可实现秒级查询能

力，快速获取所需的信息； 

4) 结合现有系统与模板，输出定制化报表，实

现日志合规审计； 

5) 可扩展支持系统安全分析、业务分析等，为

后续业务状态评估与优化打好基础。 

 
图 8  大屏展示实时动态数据 

4  结束语 

网络安全态势感知是近年来在信息安全领域新

兴的一个技术方向，核心理念是构建安全威胁大数

据分析平台。笔者论述了一种网络安全态势感知平

台架构，通过数学建模与机器学习发现网络中潜在

的入侵和攻击等安全威胁，建立针对未知网络威胁

的动态安全监控与防御体系，从而避免因网络攻击

导致的数据泄露、信息系统被破坏等安全问题。 
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3  实验验证 

现行主要弹头涂色标机设备的生产节拍为

80～100 发/min。在设计中经测算，从弹头涂完色标

进入粘尖丝杠传送开始到最后进入下料滑槽时间为

27～32 s，综合生产节拍能够满足要求。热风管道

出风口可调温度经测量为 70～100 ℃，在此条件下

进行弹头涂色标的实验。结果表明：色标不脱落，

烘干迅速，从而得出的合理烘干温度和时间趋势如

图 7 所示。 

  
图 7  色标的烘干温度与时间趋势 

按上述工艺条件和配置进行弹头涂色标的实际

生产，然后将烘干的弹头进行检测，检测结果如表

1 所示，可以看出结果较理想，连续批量生产时弹

头涂色标的合格率可达 98%以上，满足工艺要求。 
表 1  弹头涂色标的检测结果 

序号  检测项目  技术要求  检测结果  序号  检测项目  技术要求  检测结果  

1 色标颜色  黄色  符合要求  4 色标附着力  不脱落  符合要求  

2 色标高度  按标本  符合要求  5 色标完整性  完整均匀  符合要求  

3 色标亮度  按标本  符合要求  6 烘干时间  ≤30 s 符合要求  

 

4  结束语 

笔者设计的弹头涂色标工艺已应用在某兵器

厂，实现了弹头尖部涂漆液均匀，涂色后不流挂、

不堆色漆、无气泡、无缩孔。与直接运用加热管烤

干相比，弹头色标受热更均匀，产生的刺激性气体

经抽风处理排出，热风浴烘干安全快速，且烘干温

度可调，范围为 70～100 ℃。烘干后的产品碰撞、

挤压(弹头压入弹壳装配成成弹时)不会掉色漆，具

有参考和借鉴价值。 
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