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摘要：针对战场网络的复杂性结构特点，分析作战单元的个体属性及网络属性，提出一种相似性计算方法，创

建基于节点相似性的战场网络模型。通过计算作战单元之间的相似性值，求解战场网络链路重要性排序，提出基于

节点相似性的战场网络攻击策略，为战场指挥员作战指挥提供辅助决策支撑。基于仿真实例数据，运用基于节点相

似性的攻击策略与基于边介数和基于度乘积的攻击策略进行攻击效能对比。实验结果表明，该攻击策略具有有效性

和实用性。 
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Battlefield Network Attack Strategy Based on Similarity 

Yan Kun1, Chen Chuxiang1, Liu Peng2 
(1. Department of Information Operations Command, PLA Strategic Support Force Information Engineering University, 

Zhengzhou 450001, China; 2. No. 71652 Unit of PLA, Xuzhou 221416, China) 

Abstract: Aiming at the complex structure characteristics of the battlefield network, the individual attributes and 
network attributes of the combat unit are analyzed, and a similarity calculation method is proposed to create a battlefield 
network model based on node similarity. By calculating the similarity values among combat units and solving the order of 
the importance of battlefield network links, a battlefield network attack strategy based on node similarity is proposed to 
provide auxiliary decision-making support for battlefield commanders. Finally, based on simulation example data, the 
attack strategy based on node similarity is compared with the attack strategy based on edge betweenness and degree product. 
The experiment shows that the proposed attack strategy is effective and practical. 
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0 引言 

现代战争是体系与体系之间对抗的战争，在现

代战争中，各个作战单元都不是孤立地发挥作用，

而是相互链接形成一个高度复杂的作战体系，共同

实现作战任务 [1]。如何制定有效的体系攻击策略瓦

解敌方战场网络是现代战争急需解决的核心问题之

一 [2]。攻击策略问题可以看作是一类特殊的“关键

节点(边)识别问题”，基于复杂网络的相似性思想，

计算网络中节点对的相似性，评价对应链路的重要

性，制定基于节点相似性的攻击策略，为作战指挥

提供辅助决策支撑。 

在军事作战领域中，指挥员一般根据作战的任

务将作战集团划分为不同功能的作战集群，各作战

集群内部作战单元之间个体属性相似、作战任务相

同，各作战单元之间联系较为紧密，而作战集群之

间作战单元个体属性差异较大，彼此之间联系较为 

稀疏 [3]。这些作战集群之间的相互关系是整个战场

网络涌现出网络化作战效能的核心和关键，是战场

网络作战效能的倍增器 [4]。在复杂网络中，节点对

相似性越大，对应链路重要性越小；节点对相似性

越小，对应链路重要性越大。战场网络是一个复杂

网络，将各个作战单元抽象为作战节点，作战集群

就是作战节点的集合，作战集群之间的相互关系抽

象为作战节点之间的关键链路，然后利用作战平台

的相似性计算战场网络的关键链路，从而建立战场

网络攻击策略。 

目前，国内外的专家学者在复杂网络节点相似

性方面开展了很多研究： P. JACCARD[5] 和 G. 

SALTON 等[6]提出了基于公共邻居的节点相似性度

量方法，认为 2 个节点的共同邻居越多，则这 2 个

节点越相似；L. KATZ[7]提出了基于路径的节点相似

性度量方法，其思想是利用网络中节点间不同长度

的路径数来量化节点间的相似性；V. MARTINEZ 

             1 

收稿日期：2021-07-09；修回日期：2021-08-20 
基金项目：研究生资助课题(JY2019C229) 
作者简介：闫   坤(1986—)，男，河南人，硕士，从事复杂网络、计算机仿真研究。E-mail: yankun_0207@126.com。 



 

 

·87·闫  坤等：基于相似性的战场网络攻击策略第 11 期

等[8]和 K. PEARSON[9]提出了基于随机游走的节点  

相似性计算方法，利用一个随机粒子从随机选中的

相邻边进行多步游走的转移概率来确定节点之间的

相似性；Zhang Q 等[10]研究了基于信息论的节点相

似性度量方法，利用相对熵和节点的局部结构计算

节点相似性；苏醒[11]基于节点相似性的静态复杂网

络和动态复杂网络，利用节点的度信息计算节点相

似性；刘韶倩[12]利用 2 个节点的随机游走转移概率

分布的差异性计算节点相似性。然而，以上对节点

相似性研究关注的重点是网络群体属性和网络拓扑

属性，没有考虑节点个体内在属性对节点相似性的

影响，笔者探索把节点个体内在属性作为相似性计

算的一个重要因素，提出一种基于相似性的战场网

络攻击策略。 

1  战场网络模型构建 

笔者将战场网络抽象为由节点集和边集组成的

图，作战单元抽象为节点，每个节点具有多类属性；

作战单元与作战单元之间的相互关系抽象为边，存

在相互关系则生成一条边，不存在相互关系则不生

成边，具体描述如下。 

1.1  敌方作战单元个体属性描述 

在战场网络中，每个作战单元都具有一系列个

体属性，是作战目标之间相互区别的直接依据。为

减少计算复杂度和仿真实验基本需求，笔者将作战

单元个体属性刻画为类型、坐标、运动方向、运动

速度、组织结构和作战能力 6 类，具体形式化描述

如下： ),,,,,( CaSuVeOrCoTyIA ，其中，Ty 为类型；Co

为坐标； Or 为运动方向；Ve 为运动速度； Su为隶

属关系； Ca 为作战能力。具体说明如表 1 所示。 

表 1  作战单元个体属性 

个体属性  说   明  

类型  作战单元区别与其他作战单元的个体本质  

坐标  作战单元的位置信息 ( , , )X Y Z  

运动方向  作战单元运动的 3 维方向向量  

运动速度  作战单元的运动速度  

隶属关系  作战单元的上级下级隶属情况  

作战能力  作战单元完成指定作战任务的能力  

在个体属性数据的形式化描述中包含定性描述

和定量描述 2 种数据类型，定量描述可以直接用于

作战计算，而定性描述需要经过数据预处理，将其

转化为可以直接计算的数据类型。 

1.1.1  定性数据预处理 

上表中共有 2 类定性数据：1) 作战单元本质类 

型个体属性，如类型；2) 作战单元程度类型个体属

性，如作战能力。针对第一类本质类型数据，笔者

采用二进制编码对本质类型数据进行描述，使作战

单元彼此之间能够互相区分；针对第二类程度类型

数据，根据作战程度描述具有的梯度性，将数据分

为若干等级，按照从低到高的顺序利用 0～1 之间的

十进制数值梯级表示。 

1.1.2  数值型数据标准化 

为进行统一量化计算，需要对作战单元个体属

性的定量类数据和预处理后的程度类型数据进行统

一标准化处理。对数值型数据的统一化处理采用线

性变换方法，标准化公式如式(1)所示，Dmax 为作战

单元的某一个体属性的最大值；Dmin 为作战单元的

某一个体属性的最小值；Dorg 为作战单元的某一个

体属性的原始值；Dstd 为作战单元的某一个体属性

的标准值。 

 Dstd=(Dorg-Dmin)/(Dmax-Dmin)。 (1) 

1.2  敌方作战单元网络属性描述 

采用复杂网络建模思想对敌方战场网络进行分

析，运用图论的方法将敌方战场网络中的作战单元

抽象为节点，作战单元之间的指挥、控制、通信关

系抽象为边；因此，敌方战场网络可以用一个三元

组表示：G=(V, E, H)，V={v1, v2,…, vn}，E={e1, e2,…, 

em}，H={h1, h2,…, hl}。其中，G 为敌方战场网络；

V 为敌方战场网络中的节点集；E 为敌方战场网络

中的边集；H 为敌方战场网络中的节点属性集；n

和 m 为敌方战场网络中节点的个数和边的条数；l

为节点属性的个数。战场网络 G 的邻接矩阵

A=(aij)n×n 定义为： 

 
1,( , )

0,( , )
i j

ij
i j

v v E
a

v v E

  
。 (2) 

根据 1.1 节中作战单元个体属性形式化描述，

节点 vi 的属性 hi=IAi(Tyi, Coi, Ori, Vei, Sui, Cai)。 

2  作战单元相似性计算 

2.1  作战单元个体属性相似性计算 

作战单元的个体属性经过数据类型预处理后，

个体属性的数据类型被标准化为二进制数据和十进

制数据。作战单元相似性计算采用欧几里得距离计

算两点间“普通”(直线)距离，即计算作战单元相

似性的逆向指标。针对二进制数据类型，采用式(3)

计算二进制数据节点相异性指标： 
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其中： b
ijd 为节点 vi 和 vj 之间的二进制数据相异度；

ki
v 和

kj
v 为节点 vi 和 vj 的第 k 维个体属性。作战单元

相异性可按照式(4)进行计算： 

 
1 1

1
1

2 2
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l l l l
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ij l ij

ij

l j i l j i

w d w d
d

w v v w v v
  






  


   




。 (4) 

其中：dij 为节点 vi 和 vj 之间的相异性；ω为节点属

性的权重；l为二进制数据维数；l 为节点个体属性

总维数。因此，作战单元个体属性相似性 ij ijs d   。 

2.2  作战单元网络属性相似性计算 

2.1 节对作战单元的个体属性相似性进行了计

算，但是并没有考虑战场网络中作战单元的拓扑结

构关系，个体属性相似性还不能完全反映作战单元

之间的相似性。现有文献在节点拓扑结构的研究中

通常采取紧密中心性 [13-14]、介数中心性 [15]、Katz

中心性 [15]和特征向量中心性 [16]思想进行定量计算

评估，其中紧密中心性即结构等价思想，该理论认

为：在一个网络中，如果一个节点与其他所有节点

的网络连接方式和另外一个节点与其他所有节点的

连接方式相同或相近，则认为这 2 个节点是地位相

同，在网络结构上是等价的[17]；因此，结合欧几里

得距离和网络结构等价思想，定义作战单元 vi 和 vj

的相似性 sij 为： 

 
 

,

[(1 ) ] [(1 ) ]

( 2)

n

ij ik ik jk jk
k i j

s a d a d

n

   


      




。

 
(5)

 

 Sij=[(1-σ)aij-σdij]。 (6) 

其中 σ为作战单元个体属性相异度权重。式(5)在计

算节点 vi 和 vj 相似性时，同时考虑了节点的个体属

性和网络属性相似性，比单独考虑节点个体属性或

网络属性，相似性计算值更加精确合理。如网络中

仅有 2 个节点，则按照式(6)计算节点相似性值。 

2.3  链路评价值计算 

根据 2.2 节可以计算出战场网络中任意节点对

的相似性，从而计算出连边重要性，相似性值越小，

链路重要性越大，反之亦然。因相似性计算值是负

值，不便于图形表示，在链路重要性定量评价中，

运用社团划分模块度[18]的概念进行计算，其复杂网

络模块度函数表达式为： 

 
1

( , )
2 2

i j
ij i j

ij

k k
Q a c c

M M


 
  

 
 。 (7) 

其中：aij 为邻接矩阵中的元素；M 为网络中的总边

数；ki 为节点 vi 的度值；ci 和 cj 为节点 vi 和 vj 所属

的社团，即在连边删除过程中所属的联通子图，当

vi 和 vj 属于同一个社团，则 δ(ci,cj)=1，否则为 0。Q

值越大，被删除链路重要性越大，反之亦然。 

3  网络毁伤评价指标 

复杂网络中一般采用最大连通子图衡量网络被

毁伤的程度，最大连通子图是指在一个图中当删除

部分节点以及与之相连的边时，图将分解为多个连

通分支，其中各连通分支中包含节点最多的分支称

为最大连通子图[19]。借鉴最大连通子图的定义，笔

者定义战场网络毁伤评价指标为： 

 EI N N 。 (8) 

其中：N 为最大连通子图的节点数；N 为原网络中

总节点数，可以看出 EI 的取值范围为[0,1]。 

4  基于相似性的战场网络攻击策略算法 

在计算战场网络连边重要性时，首先利用节点

个体属性和网络属性计算节点间的相似性值，而后

找出相似性值最小的对应链路，最后，删除该节点

对应的链路并计算模块度值。按照敌方战场网络空

间构建模型，基于相似性的攻击策略具体算法为： 

输入作战单元个体属性和战场网络；输出战场

网络连边重要性排序，步骤如下： 

1) 根据敌方战场网络实际情况，抽象映射出作

战单元的个体属性和战场网络属性，并设置作战单

元个体属性向量权重及个体属性相异度权重。 

2) 对作战单元本质类型个体属性进行二进制

编码，对程度类型个体属性利用 0～1 之间的十进制

数值梯级表示，而后利用式(1)对所有的十进制数据

进行标准化无量纲化。 

3) 对每一个战场网络利用式(3)和(4)计算作战

单元个体属性相异度，如果连通分支中包含 2 个节

点按照式(6)计算相似性值，如果连通分支中包含 3

个以上的节点则按照式(5)计算相似性值。 

4) 从计算出的相似性矩阵中找出相似性最小

的值并删除对应的连边，而后按照式(7)计算并记录

战场网络模块性值。删除连边之后更新战场网络。 

5) 重复执行步骤 3)和 4)，直至删除所有的连

边为止。记录删除连边顺序，形成基于相似性值的

连边重要性攻击策略。 
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5  实例仿真分析 

5.1  实例说明 

为验证基于相似性攻击策略的合理性和可行

性，采用某作战案例为背景进行定量研究。敌方战

场网络空间共 21 个作战单元 v0—v20。为简化计算，

笔者将作战单元的个体属性 hi 划分为如表 2 所示的

3 大类。 

表 2  作战单元个体属性 

作战  

目标  

个体  

属性 1 

个体  

属性 2 

个体  

属性 3 

作战  

目标  

个体  

属性 1 

个体  

属性 2

个体

属性 3

v0 A 较强  53 v11 D 强  122 

v1 B 弱  80 v12 C 中  56 

v2 C 中  58 v13 D 强  116 

v3 D 强  113 v14 A 较强  78 

v4 B 弱  78 v15 A 较强  118 

v5 B 弱  83 v16 A 较强  150 

v6 C 中  61 v17 E 很强  141 

v7 C 中  49 v18 E 很强  153 

v8 B 弱  89 v19 E 很强  139 

v9 C 中  62 v20 E 很强  157 

v10 D 强  120     

作战单元之间的相互关系如图 1 所示。 

 
图 1  作战单元网络结构关系 

按照 1.1 节中的方法对节点的个体属性进行预

处理，对个体属性 1 进行二进制编码：000、001、

010、011、100；对个体属性 2 中的弱、中、较强、

强、很强 5 个等级，按照 0.2、0.4、0.6、0.8、1.0 进

行十进制数值梯级表示，然后利用式(1)进行标准化

处理；对个体属性 3 直接利用式(1)进行标准化处理。 

5.2  实验结果及对比分析 

笔者将基于相似性的攻击策略与基于边介数的

攻击策略、基于度乘积的攻击策略 [20]进行对比分

析，验证文中所提攻击策略的有效性和实用性。边

介数和度乘积的计算公式分别如式(9)和式(10)： 

 
,

( ) ( ( , | ) ( , ))B
s t V

c v s t e s t 


  ； (9) 

 DP(s,t)=DsDt。 
(10) 

其中：σ(s,t)为节点 s 和 t 之间最短路径的数量；σ(s,t|e)

为节点 s 和 t 之间最短路径中通过边 e 的最短路径

的数量；Ds 和 Dt 为节点 s 和 t 的度。 

5.2.1  连边重要性排序对比 

依据 5.1 节中的实例说明，对节点相似性、边

介数和度乘积 3 种攻击策略方法进行仿真分析，求

解出的连边重要性排序如图 2—4 所示。图中横坐标

代表按照边重要性依次删除的边，纵坐标代表删除

连边后对应的连边重要性评价值。其中，作战单元

个体属性权重分别为 0.4、0.3、0.3，作战单元个体

属性相异度权重为 0.5。 

 
图 2  基于节点相似性的连边重要性排序 

 
图 3  基于边介数的连边重要性排序 

 
图 4  基于度乘积的连边重要性排序 
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分析仿真实验数据可知：从连边重要性排序图

和作战单元网络结构图可以看出，3 种攻击策略均

能求解出战场网络核心连边集 {(v0,v3)、 (v0,v8)、

(v0,v10)、(v0,v16)}。同时，模块度 Q 值在删除战场网

络核心连边集后达到最大值 0.733 9，作战网络被割

裂为 4 个作战群体，这与实际作战案例中作战群体

的划分相一致。在对边重要度的排序上，3 种攻击

策略整体排序基本一致，但是基于节点相似性的攻

击策略对边重要性排序较为精细，能够区分每条边

的重要性，基于边介数的攻击策略次之，基于度乘

积的攻击策略排序能力最差。分析出现不同结果原

因，3 种攻击策略在评价边重要性时考虑的战场网

络信息不同，基于节点相似性的攻击策略综合考虑

了节点本身属性和网络全局属性，基于边介数的攻

击策略仅仅考虑了网络全局属性，而基于度乘积的

攻击策略仅仅计算了网络局部属性信息。 

5.2.2  攻击策略性能对比 

图 5 描述了在边删除顺序和边删除比例不同的

情况下，网络被攻击后的连通性能。横坐标表示网

络中的边被删除的百分比，纵坐标表示最大连通子

图节点集与原始图节点集的比值。 

 
图 5  攻击策略对比 

从上图可以看出：基于相似性的攻击策略与基

于边介数的攻击策略的网络攻击效能基本一致，上

述 2 种攻击策略要优于基于度乘积的攻击策略。当

边删除比例达到 0.093 02 时，网络的连通比例为

0.285 7，图 1 分裂为 4 个子图，对应删除的边集为

{(v0,v3)、(v0,v8)、(v0,v10)、(v0,v16)}，与 5.2.1 节中的

分析相一致。4 个子图对应实际案例中的 4 个作战

群体，与作战案例对作战单元的群体划分相一致。

另外，当边删除比例为 0.093 02 时，网络处于分解

状态，各作战群体能够完成相应的作战功能，但是

作战群体之间没有信息共享，不能实时交互局部信

息，瘫痪了敌方战场网络体系，达到了网络攻击的

目的。 

6  结论 

笔者综合考虑节点个体属性和网络属性 2 个战

场网络特征，提出一种基于相似性计算方法的攻击

策略。通过与基于边介数和基于度乘积的攻击策略

进行对比分析，应用作战案例分析验证了所提攻击

策略的有效性和实用性，为战场网络攻击策略和方

案的制定提供了模型和方法支撑，可为指挥员作战

筹划和指挥提供辅助决策支持。下一步的研究方向

是在面向链接重要性节点相似性的基础上，探索节

点间的交换信息流量问题，使节点相似性计算更加

全面合理。 
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2) 在油罐内同一时刻氧气浓度略有不同，排气

口处的氧气浓度均略大于罐内其他区域，表明油罐

氮气惰化并不是均匀进行，在惰化过程中必须要考

虑惰化死角以及必要安全余量，否则极易引发安全

事故。 

3) 油罐内相同位置随着流量不断增加，达到设

定氧气浓度所需时间越短，惰化效率越高。 
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