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摘要：为实现海军、海警以及地方政府、海上民兵、渔民的统一指挥，保障海上联合维权行动顺利实施，对海

上联合维权融合指挥网络现状进行分析。采用通信网络可靠性分析等科学方法，提出海上联合维权融合指挥网络相

关对策建议，明确海上联合维权融合指挥网络发展趋势。结果表明，该分析对于确保海上国家安全和海洋战略利益

拓展有较为重要的意义。 
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Abstract: In order to realize the unified command of navy, marine police, local government, maritime militia and 
fishermen, and ensure the smooth implementation of maritime joint rights protection actions, this paper analyzes the current 
situation of maritime joint rights protection integrated command network. By using scientific methods such as reliability 
analysis of communication network, this paper puts forward relevant countermeasures and suggestions for the integrated 
command network of maritime joint rights protection, and clarifies the development trend of the integrated command 
network of maritime joint rights protection. The results show that this analysis has great significance to ensure the national 
security at sea and expand the strategic interests of the sea. 
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0 引言 

当前，我国与周边海洋安全形势错综复杂，海

上邻国采取非法侵占岛礁、开采油气、过界捕捞等

多种形式，对我海洋主权和海上安全构成严重威胁。

随着形势任务的不断拓展，军警民海上联合维权常

态化必将成为一种趋势；因此，加强海上联合维权

融合指挥网络研究，建立高效指挥和协同系统，有

重大理论和现实意义。 

1  海上联合维权融合指挥网络现状 

海上联合维权行动是以军事力量为主体、其他

力量共同参加的维护海洋领土安全和海洋权益的行

动，通常由海军、海警以及地方政府、海上民兵、

渔民参加，组织隶属于不同部门，造成在海上维权 

过程中，无法达到情报共享和指挥畅通，无法快速、

高效组织协调海上维权行动，距离互联互通的通信

保障目标仍有较大差距。 

1.1  数据不兼容 

海洋数据主要包括气象、水文、礁石、潮汐等，

在海上联合维权过程中，相关情报信息如敌情动态、

战场管理、海洋环境监视、海洋勘探、海上航运保

护、海上指挥与控制等数据，呈现出“爆炸式”增

长，其数据处理内容、复杂程度、广度和宽度，也

超越了以往任何时期的海洋行动。目前军警民海上

联合维权信息数据未有效融合，综合情报研判、资

源管控调度、可视化指挥能力较弱，海上民兵和渔

民监视跟踪的信息情报，往往无法传输到海上联合

维权指挥平台，综合指挥机构没有形成一张完整、 
             1 
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统一的海上情况综合态势图。 

1.2  设施不配套 

海上联合维权行动各部门通信系统无法互通，

通信组织的目的均为解决各自内部通信保障需求，

舰船信息化装备仍然以单机单控为主，且军警民通

信系统保密要求不一样；因此，各系统通信装备的

互通性差，信息交互未能深入到应用层面。特别是

海警转隶以来，虽然改变了此前我国海监、海事、

海关、渔政和公安边防 5 个部门海上执法重叠、多

头管理的局面，如表 1 所示。但因为系统差异，各

类海上指挥卫星通信网络设备、传输模式、视频压

缩方式均不相同，卫星通信带宽、信道不能满足执

行重大任务的需求，造成联合维权过程中未整体建

立覆盖多方、平战结合的指挥协同通信体系。 

表 1  海上维权力量转隶时间 

时间段  海上维权力量  

2013.07 以前  

海监(国土资源部海洋局) 

渔政(农业部渔政局) 

边防海警(公安部边防管理局) 

海上缉私警察(海关总署缉私局) 

海巡(交通部海事局) 

2013.07—2018.07 中国海警局  

2018.07 至今  
中国人民武装警察部队  

海警总队(中国海警局) 

1.3  信息不共享 

海上现有信息系统缺乏统一的信息管理工具和

共用的信息共享手段，无法有效对指挥机构、指挥

人员、处置力量、协同单位、装备部署以及机场、

码头、港口、任务海区等信息进行维护管理和实时

共享。特别是在远海维权行动中，卫星信号覆盖范

围不足，空中平台缺乏可靠实时传输设备，飞机与

舰船、飞机与陆地之间无法进行有效实时通信。由

于指挥体系、保密体制、装备保障等方面的诸多差

异，不同体系兵力之间指挥信息实时传输，易被截

获造成泄密事件，给联合行动造成被动。 

1.4  通联不保密 

现有海上联合维权各类信息，仅暂时解决了通

信组织有无的问题，运用的通信信道主要依托地方

常规电台和商业卫星，通信信号是在开放环境下 

的电磁信号，对维权行动中可能出现的复杂电磁环

境下的通信反侦察、抗干扰、防强电磁破坏措施，

没有有效的信息防护措施，几乎不具备抗干扰能 

力，且因保密体制不统一，通用密码设备未普遍装

备，军地交流通信组网运用时大量使用明语，保密 

性差。 

2  海上联合维权融合指挥网络建设 

针对军警民联合海上维权行动通信保障中参与

兵力多元、电磁环境复杂、通信装备各异的特点，

从现有装备条件和技术保障力量出发，加强军警民

联合作战行动的通信保障能力。 

2.1  紧贴需求，强化顶层设计 

1) 健全领导体系。加强沟通协调，由地方政府

通信部门牵头，成立由海军、海警信息保障部门、

地方信息工业部门联合组成的协调机构，充分利用

现有通信装备器材，统一组织、合理部署、正确运

用通信力量，履行领导和协调军地通信工作职能。 

2) 优化通信架构。以陆基通信为依托，海上舰

艇为重点，采用网格式和辐射式相结合的组网方式，

采取宽正面、大纵深、多接点配置岸基通信台站；

以无线电通信为主，利用远海岛礁部署基站，组成

岸上指挥机构、岸舰之间、编队内部的通信网，形

成覆盖整个维权海区的通信系统，达到信道畅通、

指挥不间断的通信组织目的。 

3) 注重人才培养。坚持人才为先，统一整合协

调军警民通信资源和保障力量，规范军警民通信保

障人员教育训练，加强通信人员对非本系统通信装

备的操作使用运用训练。根据联合维权行动具体任

务特点，定期开展港岸联合通信保障训练，使各级

通信保障人员掌握联合通信网络保障要点和实施方

法，实现人与装备的有机结合。 

2.2  相互融合，建立互通体系 

1) 统一装备体系。融合军警民通信装备保障力

量，实际打破各体系装备保障界限，解决信息数据

互联互通问题，实现通信装备的一体联合保障。以

通信网系岸基节点信息综合集成为突破口，打破信

息壁垒，实现军警民各体系通信系统和信息数据 

互联互通。采用通信网络可靠性分析方法，笔者  

根据多源信息融合层级作为可靠性分析方法的设计

基础，将多源信息融合层级主要内容显示如图 1  

所示。 

 
图 1  多源信息融合层级 
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2) 运用前沿成果。突出抓好民用海上通信技术

的普及运用，实现卫星通信 L、S、C、Ku、Ka 波

段全覆盖，使通信手段更加丰富，通联质量更为高

效。针对部分结构简易的通信设备，如北斗短报文

系统、卫星电话、渔用电台、军用短波系统等，可

经行动前应急加改装，以丰富军警民联合行动通信

手段，提高通信效能。 

3) 聚焦任务导向。根据作战意图、任务需要及

海区电磁环境特点，依托各种军用、民用信息通信

方式，综合建立视觉、超短波(甚高频)、短波、卫

星等手段的通信保障体系，确保海上指挥员及时准

确地掌握战场情况、把握作战进程，及时对各参战

兵力之间调度协同。 

2.3  信息主导，强化数据处理 

1) 海量数据获取。有关海上环境的气象、水文、

天文、地理、物理、生化等特性，各种系统状态、

特征、目标属性、位置、种类、数量，形状、辐射、

运动特征等的信息，采用统一的技术体制 [1]，注重

系统性、兼容性、技术领先型，转化为海上数据化

信息。 

2) 有效数据处理。通过有线、无线、微波接力、

数字光纤、对流散射和卫星通信等手段传输海战场

数据化信息，对所有相关数据信号进行及时收集、

处理、交换和使用，对这些大量数据进行专业化存

储、处理，挖掘、提取所需的知识和信息，量化功

能性能指标参数，描绘一个与实际的海上行动一致

的画面。 

3) 可视数据分析。以信息网络为中心，加强各

类舰船、飞机的任务电子系统(集成化的探测、通 

信、导航、指挥系统)建设，将各类舰船和飞机建成

海域网络中的综合信息节点信息数据，转化为强大

的可视化数据分析平台 [2]，完整展示数据分析的过

程和数据链走向，具有直观、清晰、便于分析的特

点，为精确指挥、密切协同和融合指挥与控制提供

依据。 

2.4  细化举措，注重通信防护 

1) 完善通信预案。细化反侦察、抗干扰和防强

电磁破坏预案措施，在充分运用新通信体制和信息

对抗技术的基础上，提高通信网络的信息防护能力。

提高通信电子防御能力，综合采取反干扰、反侦察、

反窃听、防强电磁波破坏、防计算机病毒侵入、防

敌反辐射武器摧毁等措施。 

2) 密切通信协同。加强军警民各体系岸基信息

节点的信息保障协同，整合渔业救助系统、海事船

舶动态系统态势信息，各级各类指挥机构和执法力

量实现信息互通和资源共享，指挥链路全程全域全

时贯通，指挥协同统一高效，全面形成基于信息系

统的海上维权能力。 

3) 确保通信稳定。加强对通信节点的工程保

障、伪装和防卫，综合运用战术、技术手段，提高

通信系统的抗毁能力和再生能力，解决现有通信网

络反侦察抗干扰效能严重不足的短板弱项，增强通

信联络的稳定性。 

3  海上联合维权融合指挥网络发展趋势 

融合指挥信息网络是海上联合维权指挥的重要

载体，重点保障维权任务的指挥畅通，传递指挥、

协同、警报、情报信息，随着时代的发展，已呈现

出科技化、信息化、智能化的特点[3]。 

3.1  天地一体网络 

包括卫星、短波、超短波、有线等多种通信方

式在内的融合指挥信息网络体系，由天基骨干网系

统、天基接入网系统、地基节点网系统构成，可实

时显示作战态势、情报交换、水文气象等信息 [4]，

并将各级海上数据化信息有机连接起来，目前已列

入科技创新 2030 重大工程项目。构建天地一体网

络，可有效利用陆、海、空、天各类指挥平台，减

少地球曲率对海上态势感知影响，大幅提升任务海

域的精确、可持续的态势感知能力 [5]。天地一体网

络构建要积极借鉴地方网络研究科技优势，统一装

备指标和技术参数，坚持侦攻防一体、非对称制衡、

依网控局、军民联防，充分发挥我国现有“北斗”

导航系统优势，构建平战衔接、军地结合的全维多

域综合指挥平台，如图 2 所示。 

 
图 2  天地一体网络 
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