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基于密文策略的电子档案快速加密方法 
周  颖 

(保定市人力资源和社会保障局人事考务中心，河北 保定 071000) 

摘要：针对电子档案在保存过程中存在的安全隐患，提出基于密文策略的电子档案快速加密方法。从新增和更

新 2 方面分析档案储存流程，利用量子通信技术建立安全信道，为档案和密钥传输营造安全的信道环境；使用密文

策略构建快速加密模型，设置线性流程起点数量、安全参数等基本信息；将公共参数、流程访问结构作为输入，确

定映射函数，生成密文；选取密钥生成算法的输入信息和组成要素，获得加密私钥；以密文和私钥为输入，推算出

起点秘密，经递归操作运算出最终明文，完成快速加密。实验结果表明：该方法加密速度快，生成的密文较短，加

密后的文档置乱性较强。 
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Fast Encryption Method of Electronic Archives Based on Ciphertext Strategy 
Zhou Ying 

(Personnel Examination Center of Baoding Human Resources and Social Security Bureau, Baoding 071000, China) 

Abstract: In view of the security risks of electronic archives in the process of preservation, a fast encryption method of 
electronic archives based on ciphertext strategy is proposed. The archive storage process is analyzed from two aspects of 
new addition and update, and a secure channel is established by using quantum communication technology to create a 
secure channel environment for archive and key transmission; a fast encryption model is constructed by using a ciphertext 
strategy, and basic information such as the number of starting points of a linear process and security parameters is set; a 
public parameter and a process access structure are taken as inputs, and a mapping function is determined to generate a 
ciphertext; The input information and composition elements of the key generation algorithm are selected to obtain the 
encryption private key; the ciphertext and the private key are taken as the input, the starting point secret is calculated, the 
final plaintext is calculated through the recursive operation, and the fast encryption is completed. The experimental results 
show that the encryption speed of this method is fast, the generated ciphertext is short, and the encrypted document has 
strong scrambling property. 
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0 引言 

档案是处理各类业务时生成的文件，是一种需

要长久保存的记录。档案通常以实体方式存在，分

为信件、账目和图像等形式。随着办公自动化要求

的提高，企事业单位逐渐将文档通过电子文件形式

呈现，与传统纸质档案相比，电子档案能够脱离载

体，加强流通性，有利于提高数据的完整程度。但

网络的连通性也给电子档案的安全带来新的考验，

在复杂的网络环境下，难以保证通信绝对安全，档

案在储存和传输过程中都容易被他人篡改或截取；

因此，电子档案加密工作始终是该领域学者关注的

重点。 
文献[1]提出基于 CA 电子证书的电子档案加密

防护研究。使用元数据与标签的档案管理模式，改 

善档案查询与分类效率，增强档案定位功能，设置

私钥加密过程，利用 CA 电子证书提高网络环境的

安全性，提高档案安全等级。文献[2]设计一种加密

全息数字水印电子档案储存系统，确定系统整体架

构，将硬件模块分为数据管理、用户管理、档案分

类储存等模块，提高管理效率，利用加密全息水印

技术对电子档案做去噪和水印提取，完成软件部分

设置。 
上述加密方法增强了电子档案管理的安全性，

但由于档案规模呈爆炸式增长，降低了算法运行效

率，增加了计算开销，同时大大减少了系统储存空

间 [3]。笔者基于密文策略，提出一种电子档案加密

方法。密文策略是属性加密的一种，在加密明文时，

将安全参数、公共参数、主密钥等作为不同步骤的

输入 [4]，获取加密后的密文，经过解密处理，得到 
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明文信息。此外，笔者还利用量子通信技术为电子

档案的储存与传输营造一个更加安全的环境，进一

步提高档案的保密性。 

1  基于密文策略的电子档案快速加密 
1.1  电子档案的储存流程分析 

分析电子档案的储存流程，能够得知档案在哪

个环节更易遭到攻击，结合该环节特点，设置有针

对性的加密算法。 
对于档案管理系统而言，通常只有工作人员才

具备录入与修改的权限，他们能够新增或更新电子

档案内容。管理员将档案相关属性传输到逻辑层，

利用访问层将档案保存在数据库等信息保护系   
统中。 

档案储存的具体流程如如图 1 所示。 

 
图 1  电子档案储存流程 

步骤 1：判定待添加的档案是否已经存在数据

库中，如果存在，在表单中显示该档案现阶段信息；

若不存在，显示空白表单[5]，管理员录入此档案； 
步骤 2：如果需要新增档案，管理员在新增列

表中填写档案属性与附件信息 [6]，提交表单，转到

步骤 4 继续处理； 
步骤 3：如果需要更新档案，管理员在更新列

表中查找档案数据，更新属性与附件，提交表单，

继续执行步骤 5； 
步骤 4：逻辑层接收新增表单信息后，将附件

和属性分别保存在磁盘和数据库中 [7]，同时将这些

信息利用 RESTful 接口传输到档案保护系统[8]； 
步骤 5：逻辑层中档案更新模块接收更新申请

后，将附件保存在磁盘内，替换原有附件，并更新

档案属性，将更新后的信息利用 RESTful 接口发送

到保护系统。 
上述即为完整的档案保存流程，在这些步骤中，

无论对于档案新增还是更新而言，当逻辑层接收操

作申请后，在最后保存到磁盘与数据库的过程中，

最易受到攻击。因此，要想实现快速加密，必须针

对档案系统中逻辑层的相关特征，设计有效的加密

算法。 

1.2  攻击类型分析 

电子档案会受到多种类型的攻击，攻击会导致

电子档案的密码体出现缺陷。为全面防止攻击，需

分析攻击类型和遭到攻击的后果。常见的密码攻击

方式如表 1 所示。 
表 1  密码攻击方式 

攻击模式  攻击条件  
唯密文攻击  只能获取部分加密密文  

已知明文攻击
已知任意明文信息  
明确和明文信息相互对应的密文  

选择明文攻击
攻击者可以有针对性的攻击，例如选择对破译有

帮助的明文  
 攻击者还可以选择特征明显的明文，例如图像等

选择密文攻击
选择对破译有帮助的密文  
选取密文对应的明文  

1.3  建立密钥传输安全信道 

密钥是加密算法的关键 [9]，要想保证密钥在安

全环境下传输，必须营造安全的信道传输环境[10]。

笔者利用量子通信技术构建密钥传输信道，确保加

密算法在安全环境下实现。 
量子信道的主要特征：保密性好，引入不可克

隆性原理，在传输过程中如果被窃听，必定会发现；

传输速度快，不会受物理障碍制约[11]，基本没有延

时现象出现，时效性强。 
量子通信在保障信息安全方面拥有突出优势，

不但属于一类新的加密技术，还是解决信息传输安

全的关键方法。现阶段，各国对量子通信非常重视，

表明新的通信时代正在开启。 
和经典通信方式相同，量子通信模型也分为信

源、信宿、变换器等模块[12]。其中，信源是信息传

输的载体，变换器将待传输的数据变换为量子比特，

通过反变换器将量子比特还原成原始数据，获取最

终的信源信息。在整个传输过程中，攻击者难以对

量子信道进行攻击和破坏，且传输质量不受传输距

离的制约。 
利用经典信道配合量子信道，建立如图 2 所示

的密钥传输信道模型。 
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图 2  密钥传输信道基本模型建立 

上图中，信源可将传输的信息变换为量子比特，

起到生成器的作用；编码器主要工作是对量子比特

做编码处理，减少噪声干扰；调制器负责调制比特

流，确保比特流更加符合信道特征，提高传输质量；

解调器主要对量子信息解调，获取调制前的量子；

译码器属于信息解码工具[13]。量子与经典信道的作

用分别是传输量子信号和传输其他信息。 
此种通信方式在经典信道的配合下，可更准确

地判断出密钥传输过程中是否被监听，增加通信可

靠性，保证密钥安全。 

1.4  基于密文策略的快速加密模型构建 

在上述建立的安全信道下，利用密文策略构建

快速加密模型，该模型共包括基础设置、加密、密

钥生成和解密 4 个子算法[14]，具体建模过程如下。 
1) 设置。 
在设置过程中，将安全参数 N 作为算法输入，

设定线性流程起点数量 B 和关系集合 R。任意选择

某素数 p＞2N，建立与 p 阶相关的 2 个群 G 和 G'，
令 :e G G G′× → 是双线性映射，且群 G 中的某生成

元 表 示 为 g ， 选 取 B 个 群 G 中 的 元 素

{ }( )1, 2, , jh G j B∈ ∈  ，将其当作流程起点。针对关

系集合 R 内某关系(t→k)∈R，对应的选出 G 中元素

rt,k∈G，以其为公共参数。挑选随机参数 a, b∈Zp，

Zp 是随机素数集合，计算 a, b∈e(g, g)a, gb。 
2) 加密。 
在加密算法中，公共参数 P、档案访问结构 A

以及消息 M 作为输入。其中，A 包含某个具有 i 行
n 列的矩阵 U，流程起点和终点集合分别表示为 ℑ
和 D，在关系集合中挑选出映射函数[15]ρ，ρ能够将

U中所有行映射在流程终点集合元素中。 
选取随机数 s∈Zp，生成如下密文： 

 ( )
0

, as
M

s

C M e g g
C g

• = 


= 
。 (1) 

式中 CM 和 C0 均为密文组成元素。 
3) 密钥生成。 

将主密钥 MSK=(a, b)、线性流程起点集合 ℑ 和

关系集合 R 作为输入。 
选取任意随机数 t∈Zp，计算： 

 
0

a b

s

K g g
K g

= 
= 
。 (2) 

针对起点集合 ℑ 和关系集合 R，计算： 

 
( )

( )( ),  

:
:

j j

t k

K h j
r t k R

= ∀ ∈ ℑ 
∀ → ∈ 
。 (3) 

式中 K、K0 和 Kj 均为密钥组成要素，则最终的密钥

输出为： 

 
( )
( )

( )( )

0

0

SK , 

j

K K
K j
K t k R

=
= ∀ ∈ ℑ 
= ∀ → ∈ 

。 (4) 

式中 SK 表示私钥。 
4) 解密。 
解密过程中，将密文 CT 和私钥 SK 作为输入。 
如果 L 表示私钥 SK 中符合密文 CT 定义的线

性流程集合，为方便描述密钥生成和解密算法之间

的关系，假设 L 包含 2 个线性流程分别是 L0→L1→

L2 与 L3→L4。在密钥生成过程中，已知起点 L0 和

L3 以及关系 L0→L1、L1→L2 和 L3→L4 的密钥，而在

解密算法中也会已知这些条件。此外，还会得到终

点 L2 和 L4 的密文；因此，密钥生成与解密过程缺

一不可，如果密钥生成算法没有产生密钥，则说明

没有完成流程 L0→L1→L2 和 L3→L4；若解密算法没

有公布密文，表明无法解密。终点 L2 和 L4 中包括

主秘密 f 的合法分割，因此集合 L 是私钥 SK 中符

合访问结构的线性集合。 
如果私钥 SK 中的流程集合符合访问结构相关

要求，解密成功，具体解密过程如下。 
如果子秘密 λi 表示对秘密 s 的分享，选择一个

秘密向量 y 确保下式成立： 
 

1
i

i
y sλ

=

= 。 (5) 

假设集合 L 内随机挑选一个流程表示为

0 1 1l lμ μ μ μ−→ → → → ，通过下式推算出起点 μ0

的秘密 Tk： 

 0

0 0

1
0, 1 0 0,2

1 1
0 0

( , ) ( , )
( , ) ( , ) ( , ) : ( )

k
a b

T K K
D g g g D

μ

μ μ

μ μ
μ μ

•

•

−

− −

= =
= ∈ ℑ 。

 
(6)

 

结合上述获取的 μ0 秘密值 Tk 后，继续执行递

归运算，推导出 Tk+1： 
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1 1

1 0
1 1

, ( , )
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因 λi 属于秘密 s 的分享，结合式(5)可得： 

 ( ), ia b
i

i fi f
s g g

λ
λ

∈∈

=∏ 。 (8) 

利用下述公式即可计算出明文： 

 
0 0

/ ( , )
( , )

ia bM

i f

Cm g g
K C

λ

∈

= ∏ 。 (9) 

计算出明文后即可获得电子档案的真实信息，

建立一个完整的快速加密模型。 

2  实验数据分析与研究 
为证明所提方法对电子档案加密的有效性，利

用分层方式搭建实验平台，该平台由界面层、逻辑

层与访问层 3 个模块构成。其中，界面层可以为实

验人员提供操作界面，逻辑层属于中间层，将用户

请求变换为具体业务，再利用访问层实现相应操作。

实验平台整体架构如图 3 所示。 

 
图 3  实验平台整体架构 

以某企业单位为例，定义该企业电子档案系统

模型，包含如下部分： 
1) 服务器：为半可信状态，负责档案储存和处

理用户请求，它能够执行委派的任务，但也对加密

内容感兴趣。它和攻击者的本质区别是不会进行主

动攻击。 
2) 授权中心：为完全可信状态，主要作用是分

发密钥，所有参与方都能信任它。 
3) 档案持有者：是唯一可以对档案授权的用

户，具备读取操作密钥，但没有更改权限。 
4) 档案修改者：拥有档案的写操作权限，如果

持有者对其授权，也可以具备读操作权限。 
5) 档案阅读者：属于最普通的用户，经过持有

者授权后，仅有查询的权利。 
该企业档案管理系统模型如图 4 所示。 

 
图 4  企业电子档案系统模型 

为更好地完成此次实验，设定如下安全假设： 
假设 1：第三方为完全可信的； 
假设 2：服务商是不完全可信的，虽然不会随

便泄露档案信息，但是可能会窥探档案内容； 
假设 3：具备查询权限的用户不会将个人数据

与档案信息泄露给其他用户。 
在上述条件下，首先建立档案序列，如图 5 所

示，利用基于密文策略的加密方法对档案加密，加

密后的档案输出情况如图 6 所示。 

 
图 5  加密前档案序列 

 
图 6  加密档案输出结果 

分析上图能够得出，经过密文策略加密后的输

出文档具有较强的置乱性。加密前，文档序列较为

规整，抗攻击度较差，攻击者可轻易获得明文信息；

而加密后的文档看不出序列形式，提高了文档的保

密性，不易读取或篡改。 
要想实现文档快速加密，必须分析算法的计算

开销，主要表现在加密时间和密文长度 2 方面。为
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凸显本文中方法的优势，分别分析本文中方法、CA
电子证书加密、全息数字水印加密算法的计算开销，

测试结果如图 7 和 8 所示。 

 
图 7  不同方法加密时间对比 

 
图 8  不同方法密文长度对比 

分析上图可知，随着明文长度的增加，文中方

法的加密时间和密文长度没有出现明显的上升趋

势，而其他 2 种方法的加密时间和密文长度曲线上

升幅度较大，说明算法计算开销花费较多。另外密

文长度还能表现出加密算法所占内存情况，本文中

方法的密文长度始终较少，证明该方法在加密过程

中不会对系统造成较大负担，减少了系统内存。这

是因为基于密文策略的加密方法无论是密钥生成过

程还是解密过程都非常简单。 

3  结论 
笔者利用密文策略研究一种电子档案快速加密

方法。建立量子通信系统模型，为密钥和密文传输

提供安全的通信环境，结合密文策略，实现电子档

案的加密。实验结果表明，该方法能够减少计算开

销，提高文档的抗攻击性，为电子档案加密研究提

供参考。 
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