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摘要：针对当前反间歇性窃电行为监测方法准确性差用户用电数据识别平均精度较低等问题，提出基于神经网

络算法的反间歇性窃电行为监测方法。构建基础窃电分析模型；使用中值滤波器剔除采集到的无用数据，完成用电

数据采集及预处理；应用神经网络逆传播算法优化窃电行为监测神经网络模型，并设定间歇性窃电行为识别函数，

实现对间歇性窃电行为的监测；构建实验环节，通过 F1 值与平均精度 2 种指标分析应用效果。实验结果表明：该方

法使数据分析能力得到提升，能提高反间歇性窃电行为监测准确性。 

关键词：神经网络算法；反间歇性窃电行为监测；用电信息采集系统；高压电能采集；反窃电技术；线损计算 

中图分类号：TM933   文献标志码：A 

Anti-intermittent Electricity Stealing Monitoring Method 
Based on Neural Network Algorithm 

Huang Gen, Wang Dacheng, Zhang Hui, Ye Cheng, Mo Yuyang 
(Shanghai Qingpu Electric Power Company of State Grid, Shanghai 201799, China) 

Abstract: In order to solve the problems of low average accuracy of power consumption data identification and poor 
accuracy of anti-intermittent electricity stealing behavior monitoring, an anti-intermittent electricity stealing behavior 
monitoring method based on neural network algorithm is proposed. Constructing a basic electricity-stealing analysis model, 
using a median filter to eliminate acquired useless data, completing the acquisition and preprocessing of power 
consumption data, applying a neural network back propagation algorithm to optimize an electricity-stealing behavior 
monitoring neural network model, setting an intermittent electricity-stealing behavior identification function, and realizing 
the monitoring of the intermittent electricity-stealing behavior; The experimental link was constructed, and the application 
effect of this method was analyzed by F1 value and average accuracy. The experimental results show that this method 
improves the ability of data analysis, and further improves the accuracy of anti-intermittent electricity theft monitoring. 
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0 引言 

电力作为我国经济发展的重要战略性资源，其

对社会进步起到不可或缺的作用。但近年来能源短

缺问题频发，随着电力单位费用的上涨，电力用户

的窃电行为加剧，给电力企业造成了巨大的经济损

失。目前，电力用户窃电行为主要通过定期检测以

及用电量报表分析获取，这对电力企业工作人员的

工作细致性以及专业性提出了较高的要求，并且需

要工作人员具有较多的实操经验[1-2]。同时，此监测

手段过于依赖电力系统的周期性检查，存在一定的

人员浪费以及监测效率低下的问题。随着智能电表

以及电能表集抄技术的发展，电力用户用电信息得

到充分的开放，为反窃电技术的发展提供了可能。 

现今，电力用户的窃电行为存在间歇性，仅通

过智能抄表技术已经无法对其进行管控。当前部分 

专家学者提出了一部分反间歇性窃电行为监测方

法，但整体监测效果不尽如人意[3-4]。由于用电信息

数据量相对较大，此类方法工作量较大且分析结果

准确性较差。此问题严重地影响了反窃电方法的应

用效果，针对此现状，在本次研究中提出了基于神

经网络算法的反间歇性窃电行为监测方法，对反间

歇性窃电行为进行精准监测。 

1  构建基础窃电分析模型 

在此次研究中，为对间歇性窃电进行准确的监

测与识别，先构建基础窃电分析模型为后续的研 

究提供基础。根据文献 [5-6]研究结果结合当前基 

础窃电分析，将窃电分析模型大致的分割为下述 

部分： 

1) 单相表分流异常诊断模型。 
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式中：Ig 为零线电流；Iq 为火线电流；L 为单相表分

流阈值。单相表分流异常多由于计量回路接线变化

或故障造成，使用上述公式可完成故障诊断过程。 

2) 分压异常诊断模型。 

当前，将分压异常定义为三相表任意相电压超

出下降的情况。根据此定义，将分压异常诊断公式

设定如下： 

 max min* *n E nL U U L U≥ ＞ 。 (2) 

式中：Un 为三相电压中的额定电压；UE 为三相电压

中的任意相电压；Lmax 为电压不足条件下限阈值；

Lmin 为电压不足条件上限阈值。 

3) 分流异常诊断模型。 

通常情况下，分流异常是指任意相电流绝对值

小于额定电流，且其他 2 相电流绝对值接近额定电

流的情况[7-8]。此异常类型诊断函数设定如下： 
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式中：Ia 为 A 相电流；Ib 为 B 相电流；Ic 为 C 相电

流；In 为三相额定电流；It 为其他 2 相中一相电流。 

此次研究中，将上述 3 类诊断模型作为窃电分

析基础，并在此部分模型的基础上，延伸出其他类

型窃电分析函数，将其作为窃电行为监测的基础。 

2  反间歇性窃电行为监测方法设计 

2.1  用电数据采集及预处理 

应用现有的用电信息采集设备，采集用电信息，

并去除信息中的噪声数据以及无关数据。对比多种

方法后，使用中值滤波器 [9-10]剔除无用数据，假设

当前数据采集时刻为 t，构建一个宽度为 b 的移动

窗口，则有： 
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式中：h(t)为用电信息有效性判定函数，如数据有效

则输出此数据，反之用前 b 个处理后数据的中值，

代替此数据，并输出；mn 为用电数据测量值，使用

此公式计算出串口数据序列中值 D，并使用此中值

D 构建新的尺度序列，则有： 

    1 2 1 2 3, , , , , , nw w w m D m D m D     。 (6) 

式中 wn 为尺度序列。根据此公式得到噪声数据的滤

波值，则有： 

  ( ), if ( ) ( ) * mad
( )
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式中： ( )h t 为噪声数据滤波值；mad 为中值偏差   

值[11-12]。应用此公式，对采集到的用电数据进行处

理，并应用此数据提取用户用电信息。假设处理后

的信息数据序列为 R=(r1, r2, …, rn)，用户用电特征

变量为 δ=(δ1, δ2, …, δn)。将采集到的 n 组用电信息，

将其组成多维度矩阵，并应用下述公式消除单位之

间的差异： 

 
** *( ) ( )

II I
m nm n m nP P P t  F 。 (8) 

式中： 
*

I
m nP 为多维矩阵均值；F(t)为对应的协方差

矩阵，对此矩阵进行特征分析，得到相应的特征值，

并将其用诊断模型进行诊断，完成初步的窃电行为

判定。 

2.2  反间歇性窃电行为监测 

在上文设定内容的基础上，应用神经网络算法

对间歇性窃电行为进行监测。此次研究中，将对原

有的神经网络模型进行优化，应用神经网络逆传播

算法[13-14]，实现对间歇性窃电行为的监测。 

假设输入神经网络的训练集为 G，神经网络学

习率为 λ。构建基础神经网络，在第 v 个隐藏神经

元输入数据 sk，第 j 个神经元的输入可表示为 sj。

输出值为： 

 ( )k
i jC f s   。 (9) 

此时，神经网络在此样本上的均方误差为： 
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为避免在神经网络算法计算过程中出现过度拟

合的问题，构建误差目标函数对计算过程进行控制，

则有： 
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将诊断模型与此神经网络进行融合，并在此神

经网络中增加时间窗[15]，以此对间歇性窃电进行诊

断，同时将诊断结果与用户用电特征进行比对，确
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定诊断结果的可靠性。对用电数据进行标准化处理，

则有： 

 min

max min

iz z
z

z z





。 (12) 

式中：zmin 为数据下限；zmax 为数据上限。将处理后

的数据输入神经网络模型中，而后，设定神经网络

激活函数，根据此函数得到间歇性窃电行为识别 

函数： 
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当 f (b)=0 时，电力用户无窃电行为；当 f (b)=1

时，电力用户存在窃电行为。对上述计算内容进行

整理，将其与基础窃电分析模型充分融合，至此，

基于神经网络算法的反间歇性窃电行为监测方法设

计完成。 

3  实验分析 

在基于神经网络算法的反间歇性窃电行为监测

方法设计结果的基础上，构建实验环节验证此方法

的完整性与可靠性。 

3.1  实验准备 

为实际测试本文中方法的应用效果，在实验室

中搭建类似间歇性窃电现场异常电表的工作环境。

此实验环境组成如图 1 所示。 

 
图 1  窃电环境模拟 

由上图可知，此次实验中应用智能电表、集中

器、三相智能电表以及三相标准源组成。此实验平

台通过主平台调试软件模拟间歇性窃电过程。在实

验平台中安装集中器，并应用主控终端实现集中器

与电能表之间的通信。使用三相标准源为电能表提

供不同的电压、电流以及功率参数，模拟不同窃电

环境下电能表上显示的数据。为保证实验的可控性，

将此次实验平台搭建过程中需要仪器的型号进行汇

总，并按照上图所示结构进行连接，完成实验平台

的搭建工作，并在此环境中完成实验操作过程。 

3.2  实验数据集准备 

由于我国电力用户的用电信息受到法律保护，

不能向公众提供；因此，使用上述实验平台模拟间

歇性窃电行为，采集此部分数据作为实验数据源。

在实验平台中，模拟 400 个用户的用电数据，为缩

小数据规模，从此数据中抽取 100 个用户一个月内

每小时的用电数据构成实验数据集。对此部分数据

进行挖掘，绘制每小时用电数据统计值分布图，具

体如图 2 所示。 

 
图 2  每小时用电数据统计值分布 

使用此图像分析用户用电量的时段特征，并从

100 个用户中随机抽取 50 名用户作为窃电用户，并

生成窃电数据。结合图 3，得到窃电期区间： 

 

random(21, 5) 0.2

= random(5, 16) 0.3

random(16, 21) 0.5

P

P
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，
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，
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式中：radom(•)为随机函数； P为发生窃电概率。

根据此公式可得间歇性窃电数据模拟方程，获取窃

电数据模拟结果，将其与正常用电数据组成混合用

电实验数据集，具体数据如表 1 所示。 

表 1  混合用电实验数据集 

数据组

序号  

数据

来源

数据  

种类  
大小 / 
MB 

数量  
窃电

系数
窃电 /d

1 原始用

电数据

训练集 200 5 000 无  无  

2 实验集 200 1 500 无  无  

3 

模拟间

歇性窃

电数据

训练集 200 3 500 0.2 (21, 5) 

4 实验集 200 1 500 0.5 (21, 5) 

5 实验集 200 1 500 0.5 (5, 16) 

6 实验集 200 1 500 0.3 (5, 16) 

7 实验集 200 1 500 0.9 (16, 21)

应用此数据集作为实验数据基础，设定合适的

实验指标对本文中方法的应用效果加以分析，确定

其与当前应用方法的差异。 

3.3  F1 值实验分析 

对大量的实验案例以及文献进行分析后，选取

F1 作为衡量监测方法应用效果的重要指标，应用其

表示监测方法对窃电时段监测的准确性。此指标计
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算公式设定如下所示： 

 1 2 ( )F W Q W Q     ； (15) 

 
all

*100%iW
W

W


 


； (16) 

 
all

*100%iQ
Q

Q


 


。 (17) 

式中：W 为间歇性窃电行为诊断精度； Q为用电

数据召回率； iQ为召回数据； allQ 为全部数据量； iW 

为监测到的窃电数据； allQ 为窃电数据总量。F1 取

值结果越大，说明此方法的监测效果越好。为提升

实验的对比中，选择多源数据融合监测方法与深度

学习方法为对比方法，进行 F1 值验证，得到结果如

图 3 所示。 

 
图 3  F1 值实验结果 

对上图进行分析可以看出：在多个实验组中，

本文中方法所得 F1 值相对较高且整体较为稳定。与

本文中方法相比，其他 2 种方法的 F1 值计算结果相

对较低，且在不同组别中的差异相对较大。当实验

组的窃电时段较短时，多源数据融合监测方法以及

深度学习监测方法的 F1 值计算结果较大，由此可以

看出此 2 种方法对于窃电时段长度的依赖性相对较

高。综合上述实验结果可以确定，本文中方法的应

用效果较佳。 

3.4  平均精度实验分析 

平均精度多用于衡量数据分析的质量，为应用

此指标对本文中方法以及其他 2 种方法的用电信息

分析能力进行评估。首先对实验数据集的数据进行

标记排序，而后按照下述公式，对用电数据的分析

精度展开计算，则有： 

 @D T  。 (18) 

式中 Tχ 为第 χ 个标记中正确识别的窃电数据的数

量。根据此公式，得到如图 4 所示实验结果。 

 
图 4  平均精度实验结果 

对上图中的内容进行分析可以看出：本文中方

法的平均精度明显高于其他 2 种方法，由此可以确

定，本文中方法的数据分析能力优于实验中的其他

2 种方法，从侧面证实了神经网络算法提升了反间

歇性窃电行为监测方法的数据处理能力，进一步提

升监测精度。对以上 2 部分实验结果进行整理后可

以确定，本文中方法的应用效果为 3 种方法中最佳

方法。 

4  结束语 

针对当前反间歇性窃电行为监测过程中出现监

测结果准确性较差的问题，提出基于神经网络算法

的反间歇性窃电行为监测方法，构建实验环节对此

方法的应用效果进行分析。此次研究仅对当前监测

过程中的问题进行优化，并未对其他问题展开针对

性完善，在日后的研究中还需对此方法进行多轮实

验测定，以便于进一步提升此方法的应用效果，推

动反窃电技术的发展。 
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表 5  不同方案下部件等效可用度计算结果 

方案  部件 1 部件 2 部件 3 部件 4 

1 0.999 224 0.998 350 0.999 105 0.999 579 
2 0.999 746 0.998 350 0.999 105 0.999 579 
3 0.999 746 0.999 342 0.999 105 0.999 579 
4 0.999 746 0.999 342 0.999 690 0.999 579 
5 0.999 746 0.999 342 0.999 690 0.999 896 
6 0.999 921 0.999 342 0.999 690 0.999 896 
7 0.999 921 0.999 795 0.999 690 0.999 896 
8 0.999 921 0.999 795 0.999 901 0.999 896 
9 0.999 921 0.999 795 0.999 901 0.999 974 

10 0.999 978 0.999 795 0.999 901 0.999 974 
11 0.999 978 0.999 952 0.999 901 0.999 974 
12 0.999 978 0.999 952 0.999 973 0.999 974 
13 0.999 978 0.999 952 0.999 973 0.999 993 

表 6  备件实际使用任务可靠度 

部件  1 2 3 4 

任务可靠度  0.992 8 0.991 0 0.994 6 0.996 4 

3  结论 

笔者分析了航母阻拦装置系统的构型特点，构

建了系统串联结构逻辑关系，建立了满足库存平衡

关系的部件马尔可夫状态转移过程，求解出不同备

件配备方案下的系统可用度。结果表明：该方法是

可行的，能够定量地描述航母阻拦装置系统可用度 

与备件库存方案之间的关系。 
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