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基于局部矩阵重构算法的电力用户窃电分析 

梁哲辉，李  莹，罗智慧 
(广东电网有限责任公司广州供电局，广州 510620) 

摘要：针对目前窃电检测模型需要大量样本、训练过程复杂、检测性能有待提高等缺点，提出一种基于局部矩

阵重构的检测模型。引入主成分分析用于分析相邻数据样本之间差异的分布特征；利用欧几里德距离和数据分布特

性用来检测不同耗电模式之间的差异；引入局部异常值得分，从而确定窃电样本。对某电力公司提供的住宅电力负

荷数据进行实验分析，结果表明：所提模型 ROC 曲线下面积为 0.846 3，具有相对稳定的检测阈值和更强的鲁棒性，

对配电网窃电检测评估具有一定借鉴作用。 
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Analysis of Electricity Stealing by Power Users 
Based on Local Matrix Reconstruction Algorithm 

Liang Zhehui, Li Ying, Luo Zhihui 
(Guangzhou Power Supply Bureau of Guangdong Power Grid Co., Ltd., Guangzhou 510620, China) 

Abstract: In view of the shortcomings of the current electricity theft detection model, such as requiring a large number 
of samples, complex training process, and the detection performance needs to be improved, a detection model based on 
local matrix reconstruction is proposed. The principal component analysis is introduced to analyze the distribution 
characteristics of the differences between adjacent data samples; the Euclidean distance and data distribution characteristics 
are used to detect the differences between different power consumption modes; the local outlier score is introduced to 
determine the power theft samples. The residential power load data provided by a power company is used for experimental 
analysis, and the results show that the area under the ROC curve of the proposed model is 0.846 3, which has a relatively 
stable detection threshold and stronger robustness, and has a certain reference for the electricity theft detection and 
evaluation of distribution network. 
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0 引言 

近年来，许多自然灾害和人为因素给电力系 

统[1-2]带来了前所未有的挑战，由此导致的功率损耗

问题给电力系统带来了严重的经济损失和安全威

胁。一般情况下，功率损耗主要包括技术损耗

(technical losses，TL)和非技术损耗(non-technical 

losses，NTL)。其中技术损耗主要有电力传输过程

中固有  功率损失引起；非技术损耗通常指涉及窃

电、电表读数错误或有缺陷的电表引起的损耗。随

着网络、大数据、物联网、通信等技术 [3-5]不断发  

展，可通过这些先进的技术手段或系统，如高级计

量系统(advanced measurement infrastructure，AMI)

分析电力用户数据，从而检测电力系统中窃电模 

式，并识别非法客户的窃电行为。这对于保障配电

网的可靠运行和减少供电企业的经济损失具有重要  

意义。 

目前，分析窃电检测方法主要分为 3 类：统计

数据分析、有监督机器学习和无监督机器学习。基

于统计数据分析 [6]的检测方法侧重于配电网状态估

计或客户负荷预测。如果估计或预测结果与实际客

户数据存在显著差异，则认为观察到的数据异常。

窃电行为复杂多变，统计数据分析出的窃电曲线推

广性较差。主流的无监督学习方法为聚类分析[7-8]。

无监督学习方法模型简单，实现较为容易。与统计

数据分析方法类似，训练好的无监督学习方法仅适

用于特定场景，模型推广性较差。此外，现有主流

方法主要从全局范围检测异常数据，将其中特定样

本与所有其他样本进行比较，而不考虑数据样本的

局部分布特征。对于具有时间不规律、与正常数据

差异小的窃电数据只考虑全局特征是完全不够的。 

随着机器学习不断发展，大量学习对有监督机

器学习的检测方法进行研究。文献[9]提出了基于密 
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集卷积神经网络和随机森林模型，充分利用深度学

习方法特征提取能力较强的优势，并结合随机森林

可有效实现窃电检测。文献[10]提出了基于 SDAE

和双模型联合训练的低压用户窃电检测方法。文 

献[11]提出基于多头注意力机制的用户窃电行为检

测模型，引入多头注意力机制来进一步增强关键特

征的区分度，并通过加深网络来提高学习效果。与

无标签机器学习方法相比，前述深度网络算法 [9-11]

在分类性能和 NTL 检测与分析方面都有所提高。部

分方法需要制作大量标签数据，这限制有标签监督

方法的普适性。深度学习模型较为复杂，需要耗费

大量训练时间。在大多数情况下，电力公司并不了

解其所在地区的 NTL 具体细节；因此，有必要继续

研究基于无监督机器学习的检测方法来解决 NTL

检测问题。 

为改善现有窃电检测模型需要大量样本、训练

过程复杂、检测性能有待提高等缺点，提出一种基

于局部矩阵重构的检测方法。该方法为一种无标签

学习方法，综合考虑数据的局部特征，可实现对时

间不规律、与正常数据差异小的窃电数据稳定的异

常点检测和更强的鲁棒性。 

1  基础知识 

笔者所提基于局部矩阵重构的检测算法是一种

无监督的窃电检测方法。该方法通过分析相邻样本

数据分布的差异进行窃电检测。将检测算法中涉及

的基本概念进行介绍。 

定义 1：k-距离。 

假定在用电数据集 C 中，任意数据 a∈C 和 o∈

C 的欧几里德距离(模长)定义为 dist(a, o)。对于任

何正整数 dist(a, o)，a∈C 的 k 距离表示为 distk(a)。

因此，当且仅当以下各式成立时，有 dist(a, o)= 

distk(a)： 

1) 至少有 k 个点 \ { }o C a 在不包括 a 的集合

中，且有 dist( , ) dist( , )a o a o  ； 

2) 最多有 k-1 个点 \ { }o C a 在不包括 a 的集

合中，且有 dist( , ) dist( , )a o a o  。 

定义 2： k-邻域距离。 

给定任意数据 a∈C 的 k 距离，其 k-邻域距离

表示为 Nk(a)。Nk(a)为与数据 a 的距离不大于 k 距离

的所有数据： 

  \ { }|dist( , ) dist( ) ( )k kN b C a a ba a   。 (1) 

根据定义，a 的 k-邻域距离中的点数不小于 k，

即 Nk(a)≥k。 

定 义 3 ： 主 成 分 分 析 (principal component 

analysis，PCA)。 

PCA[12]是一种广泛使用的坐标变换技术，可通

过降低数据的维数来显示高维数据的特征，即通过

正交变换将一组可能相关的变量转换为一组线性无

关变量。变换后的变量称为主分量，该值可从协方

差矩阵的特征值分解中获得。 

通过 PCA 可确定数据分布的主要方向，即变化

幅度最大的方向。当样本的分布特征相似时，样本

的重建残差较小；当一个或几个异常样本混合到正

常样本中时，异常样本的重构残差大于正常样本的

重构残差。通过重构可有效检测窃电造成的异常用

电样本。令 A={x1, x2, , xi, , xn}为 p×n 维用电样

本矩阵，其中 xi 为 p 维空间中的第 i 个样本，n 为

样本总数。则 A的协方差矩阵为： 

 CO(A)=V(A)×D(A)×V(A)T。 (2) 

式中：CO(A)为 A 的协方差矩阵；V(A)为 p×p 的正

交矩阵，其每列为 CO(A)的特征向量；D(A)为具有

特征值 λi(i=1, 2, , p)的 P 维对角矩阵。同时，第 1

个累积贡献率 h(h≤p)的最大特征值可计算如下： 

 1
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。 (3) 

此外，PCA 中投影和重构 2 个主要部分 Yh(A)

和 Rh(A)分别由以下公式计算： 

 Yh(A)=A×Vh(A)； (4) 

 Rh(A)=Yh(A)×(Vh(A))T。 (5) 

式中 Vh 为一个 p×h 维矩阵，包含对应于 h 的最大特

征值的特征向量，即 top-h 主分量。 

在投影和重构之后，重构残差可计算如下： 

 re(xi)=xi-ri，i=1, 2, , p。 (6) 

式中 ri 为矩阵 Rh(A)的第 i 行。 

当一个异常样本被添加到一组正常样本中时，

数据集的主成分方向发生了变化；因此，可以通过

主成分方向角度的变化来判断添加样本的异常程

度。当样本的分布特征相似时，样本的重建残差较

小；当一个或几个异常样本混合到正常样本中时，

异常样本的重构残差大于正常样本的重构残差。基

于上述特征，主成分分析可以作为一种有效的用电

数据窃电检测工具。 

定义 4：日负荷曲线。 
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日负荷曲线反映了一天的电力消耗方式。一般

情况下，采样频率越高，可获得的信息越多。但对

于窃电检测，较高的采样率并不一定会获得更好 

的检测性能。分析原因，主要是因为对于较低的  

采样率，窃电对每个样本的影响更明显。同时，采

样频率越高，计算复杂性越高，且计算时间越长。

为平衡上述问题，使用 5 个日负荷特征分析电力用

户用电特征，具体如表 1 所示。可以看出：最小荷

载系数为最小荷载值与最大荷载值的比值，反映了

观察期内荷载变化的范围；负荷率为平均负荷值与

最大负荷值之比，反映了观测期间负荷曲线的分散

性。同时，不同采样频率的数据可以很容易地转换

成上述指标，从而便于不同用电数据之间的比较 

分析。 

表 1  不同优化策略下性能对比结果 

描述  时间段  日负荷特征  定义  物理意义  

一天  00:00～24:00 
负载率  a1=Pav/Pmax 反映全天负荷的波动  

最小载荷系数  a2=Pmin/Pmax 反映全天的负荷变化范围  

高峰时间  
08:00～11:00 
18:00～21:00 

高峰负荷期间的负荷率  3 max
P p

ava P P  反映高峰负荷期间的负荷波动  

稳定时间  
06:00～08:00 
11:00～18:00 
21:00～22:00 

稳定负荷期间的负荷率  4 max
s s

ava P P  反映稳定负荷期间的负荷波动  

谷值时间  
22:00～24:00 
00:00～06:00 

谷负荷期间的负荷率  5 max
v v

ava P P  反映谷负荷期间的负荷波动  

 

综上，每个用电客户的典型用电特征 DLC 可以

表示如下： 

 DLCj={aj,1, aj,2, , aj,5}。 (7) 

式中 aj,i 为第 j 个用户的第 i 个特征。 

2  基于局部矩阵重构的孤立点检测方法 

根据前述 PCA 以及局部矩阵理论可实现异常

点检测，基于前述理论分析提出一种基于局部矩阵

重构的孤立点检测方法，快速检测违反相邻数据点

统计分布的窃电值。基于局部矩阵重构的孤立点检

测方法的流程如图 1 所示。 

 
图 1  基于局部矩阵重构的孤立点检测方法的流程 

2.1  日负荷特征 

每个用电客户的负荷特征矩阵可表示为： 

  1 2, , , , ,d T
j j j j jL L L LL Λ Λ ； (8) 

    ,1 ,2 ,1, 2, , , , ,d d d d
j j j j mL d T l l l Λ Λ 。 (9) 

式中： d
jL 为客户 j 的第 d 天的日负荷曲线；m 为日

负荷曲线的采样频率。进一步，可计算用电客户的

平均日负荷特征： 

 , 1 , 2 ,
1 1 1

1
, , ,

T TT
d d d

j j j j m
d d d

L l l l
T   

     
  

  Λ 。 (10) 

式中 T 为统计周期(通常可取 1 个月或 1 年)。为避

免工作日和周末之间用电行为差异的影响，只考虑

工作日的日负荷特征。 

2.2  局部分布矩阵 

根据前述对 k 距离和 k 邻域距离的定义，任意

数据 p 的 k 邻域距离定义如下： 

  1 2( ) ( ) ( ), , ( ), k Kp pN po opo Λ 。 (11) 

式中：K=|Nk(p)|；K≥k；p 为待检测的用电客户。

邻域的作用主要描述如下：将数据的局部重建误差

与其邻域距离中的样本进行比较。如果是正常样本，

则其局部重构误差小于其邻域距离中其他样本的局

部重构误差；同理，如果为异常样本，则其局部重

建误差比其邻域距离中其他样本的重建误差大。 

同时，p 的局部分布矩阵可以表示为： 

  
1 2( ) ( ) ( )( ) DLC , DLC , , DLC

Ko o op p pp M Λ 。 (12) 

式中 M(p)为 K×5 维矩阵。 

进一步，可计算 M(p)的协方差矩阵 CO(M(p))

并对其进行特征值分解： 

 CO(M(p))=V(M(p))×D(M(p))×V(M(p))T。 (13) 

式中：V(M(p))为一个 5×5 的矩阵；V(M(p))的每一
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列为 CO(M(p))的特征向量；D(M(p))为一个 5×5 对

角矩阵，其对角元素为 CO(M(p))的特征值(λp,1, λp,2, 

, λp,5)。 

令矩阵[M(p); DLCp]为 p 及其 k 邻域距离的典

型用电特征，因此矩阵[M(p); DLCp]的主成分空间

可计算如下： 

 Yh(M(p))=[M(p); DLCp]×Vh(M(p))。 (14) 

式中：Vh(M(p))为矩阵 V(M(p))的前 h 列，对应于最

大的 h 个特征值，且有 h=1, 2, , 5；DLCp 为 p 的

典型用电特征。 

同时，可重构局部分布矩阵，具体计算如下： 

 Rh(M(p))=Yh(M(p))×Vh(M(p))T。 (15) 

式中 Rh(M(p))为使用 top-h 主分量重构后的局部分

布矩阵。 

在确定重构局部分布矩阵过程中，可计算 p 的

局部重构误差，具体计算如下： 

 
5

1
1

( ) D ) ( )( )LC (h
P K h

h

er p R p p


   M ； (16) 

   ,1
5

,1

h

p ss
h

p ss

p









 


。 (17) 

式中： 1( ( ))h
KR p M 为矩阵 Rh(M(p))的 K+1 行；λp,s

为矩阵 CO(M(p))的最大特征值；γh(p)为前 h 个主成

分在所有主成分中的比例。理论上，h 越小，重构

误差计算中考虑的主成分越少，矩阵重构的效果越

差。为此，引入 γh(p)作为乘法因子，从而平衡不同

h 对局部重构误差的影响。 

对数据集中的所有数据执行上述过程，并将数

据 p 的局部重建误差仅与其 k 邻域距离中的样本进

行比较。如果 p 是正常样本，则其局部重构误差小

于其 k 邻域距离中其他样本的局部重构误差；同理，

如果 p 为异常样本，则其局部重建误差比其 k 邻域

距离中其他样本的重建误差大。引入局部异常值得

分 S(p)用来描述数据 p 与其相邻样本之间的差异，

具体计算如下： 

 
1

er( ) dist( , ( ))1
( )

er( ( ))

K
i

i i

p p o p
S p

K o p


  。 (18) 

式中：dist(p, oi(p))为 p 与其 k 邻域距离 oi(p)内的其

他数据之间的距离；K 为总样本大小。 

进一步，设置阈值 σ，如果 S(p)＞σ，则 p 将视

为窃电；同时，阈值 σ 可由电力公司根据 NTL 估计

值设定。 

3  仿真与分析 

3.1  数据集与仿真环境 

仿真时所用数据集为某电力公司提供的住宅电

力负荷数据。该数据集包含 2018 年 3 月至 2020 年

12 月 5 034 个住宅用户一年的电力负荷数据，采集

周期为每 60 min/次。其中，存在窃电行为用户    

1 063 个。考虑到数据不完整、缺失等情况，对数据

集执行数据清洗操作；同时，为保护客户数据隐私，

将带有标识性信息(如姓名、家庭人数等)全部替换

为数字 ID，从而有效区分不同用电客户。 

仿真软件环境基于 python 搭建检测算法；同

时，算法运行硬件环境为酷睿 i7 CPU，内存为 64 G 

ARM 的联想服务器，操作系统为 Ubuntu 18.04 64

位，显卡为 NVIDIA RTX2080Ti。 

3.2  对比与分析 

为验证所提检测算法性能，实验时选取 ROC

曲线和 PR 曲线为指标，分别与局部异常因子算   

法[13](local outlier factor，LOF)和高斯核函数 LOF

算法[14](GKLOF)进行对比。 

3.2.1  综合对比与分析 

验证不同检测算法在数据集中综合性能，实验

时选取 k 邻域距离为 50。 

图 2 为不同检测算法在数据集中的 ROC 曲线

对比结果。其中：横轴 FPR 表示当前被错误分到正

样本类别中真实的负样本所占所有负样本总数的比

例；纵轴 TPR 表示当前分到正样本中真实的正样本

所占所有正样本的比例。可以看出，LOF 的曲线下

面积(AUC)为 0.780 4。GKLOF 的 AUC 为 0.829 7。

所提模型 AUC 为 0.846 3。由此可见，所提模型检

测性能优于传统 LOF 和 GKLOF 检测算法。 

 
图 2  不同检测算法在数据集中的 ROC 曲线 

图 3 为不同检测算法 PR 曲线对比结果。其中

横轴为召回率，纵轴为精度。可以看出，所提检测

算法的 PR 曲线位于其他 2 种算法的 PR 曲线的右上

角；因此，所提检测算法的检测性能优于 LOF 和
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GKLOF 检测算法。 

 
图 3  不同检测算法在数据集中的 PR 曲线 

3.2.2  多尺度对比与分析 

验证不同 k 值对检测性能影响。表 2 为 ROC 曲

线的 AUC 统计结果。可以看出，随着 k 的变化，

所提方法的 ROC 曲线和相应的 AUC 略有变化。然

而，随着 k 变小，LOF 和 GKLOF 检测算法的 AUC

值急剧下降，其检测性能迅速恶化。结果表明，所

提算法具有相对稳定的检测阈值和更强的鲁棒性。 

表 2  多尺度 ROC 曲线的 AUC 统计结果 

参数 k 取值  
AUC 

所提模型  LOF GKLOF 
20 0.824 8 0.658 9 0.582 1 
30 0.840 3 0.701 7 0.640 2 
40 0.812 6 0.739 8 0.759 3 
50 0.846 3 0.780 4 0.829 7 

4  结论 

笔者建立一种基于局部矩阵重构的窃电检测方

法，可实现对电力用户用电数据的可靠分析与评估。

该模型为电力系统智能化、安全化管理提供了一定

借鉴作用。 
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