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针对 RSA 密码芯片的 ZEMD 算法攻击实验 

范黎恒，柏代军，张鑫 
（重庆军事代表局，重庆 400060） 

摘要：为了对 RSA 密码芯片的 DPA 攻击进行深入研究，采用相应攻击算法对 AT89C52 单片机上加密程序进行攻

击，设计并搭建功耗分析测试平台。利用该平台，对单片机实现的 8 位模拟 RSA 加密算法进行 ZEMD 算法差分功耗

分析（Differential Power Analysis，DPA）攻击实验。实验结果表明，由于明文的随机输入，使得模乘运算的时间

消耗会有所不同，导致进行差分的功耗轨迹中对应部分无法准确对齐，ZEMD 攻击算法存在失效现象。 
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Experiment of SEMD Algorithm Attack Against RSA Code Chip 
Fan Liheng, Bai Daijun, Zhang Xin 

(Chongqing Military Representative Bureau, Chongqing 400060, China) 

Abstract: In order to research on DPA attack of RSA code chip, adopt corresponding attack method to attack encrypt 
program on AT89C52 single chip, a power consumption analysis testing platform was designed and constructed. With this 
platform, SEMD algorithm differential power analysis (DPA) attack experiment against the 8 bit simulated RSA running in a 
single chip was carried out. In the experiment, ZEMD attack algorithm became workless when the corresponding parts in the 
different power traces cannot be arranged. The reason of these phenomena was the random input of the plaintext.  

Keywords: RSA; DPA; exponentiation algorithm; ZEMD algorithm 

0  引言 

从 Kocher 等人提出针对智能卡微处理器的功

耗分析方法 [1]以来，观测密码算法运行过程中芯片

的功耗变化，从而获取其密钥的方法得以不断深入

和发展。密码芯片被广泛应用于电子货币、数字签

名和信息安全等领域。在信息社会密码芯片如何抵

御功耗分析是十分重要的问题。目前，国内对RSA
公钥密码算法的差分功耗分析（Differential Power 
Analysis，DPA）的研究还主要集中在理论阶段，为

了进行更加深入的研究，根据功耗分析攻击原理，

设计功耗测试平台，使用 DPA[2]攻击方法中的

ZEMD算法[3]，对RSA密码芯片进行攻击实验。 

1  功耗分析攻击 

典型的功耗分析攻击方法有2种，即简单功耗分

析（SPA）与差分功耗分析（DPA）[2]。SPA是利用

加密操作实现细节与功耗之间的关系直接从测量的

功耗轨迹获取密钥信息，DPA是通过对大量的密文

和功耗轨迹的统计分析获取密钥信息。 
DPA 是建立在 SPA 基础之上的更具威胁的功

耗分析攻击方法。在 SPA 中，一系列的指令操作会

导致容易检测的、易于视觉观察的大规模功耗变化，

若被运算的数据间的相互关系由于功耗变化小，检

测出错或噪声干扰等原因被掩盖，SPA 所获得的就

是毫无意义的平稳波形了。而 DPA 则会使用统计分

析方法和纠错技术来提取密钥的相关信息，其分析

过程可分为 2 个阶段：功耗轨迹采集和数据分析。

在数据分析阶段采用统计学方法，引入一个区分函

数，对大量的功耗轨迹点进行均值化和差分化，最

后利用区分函数得出新的差分功耗轨迹图，从而得

到相关的密钥 bit 位信息。 

2  RSA 模幂算法 

RSA 加密算法中，私钥 d 必须严格保密，否则

攻击者就可以使用私钥解密密文。在 RSA 加密算法

中，与私钥相关的就是模幂算法。因此，模幂算法

的安全性是十分重要的。 
在许多公钥密码系统中，模幂运算不仅是最重

要的算术运算，同时也是最耗时、最敏感的运算。

因此，开发一个既有效又安全的模幂算法对于公钥

密码系统是最为重要的。目前，使用最为广泛的模

幂算法是“二进制模幂算法”，也称为“平方－乘

积”（Square And Multiply）算法[4]，即将模幂分解
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成一系列的平方和乘积运算。对于基本的平方和乘

积操作，一般采用 Montgomery 模乘算法来实现。

“平方－乘积”算法主要有 2 种不同形式，分别是

“从左至右平方－乘积”算法和“从右至左平方－

乘积”算法，如表 1。 

表 1  “平方－乘积”算法的 2 种形式 
算法 1：从左至右“平方－乘积”

模幂算法  
算法2：从右至左“平方－乘积” 

模幂算法  
输入：m，正整数 k = (k i ki-1  
…k1k0)2 
输出：mk  mod n 

输入：m，正整数 k =（ki ki-1  

…k1k0）2 
输出：mk  mod n 

步骤：  
1. A←1 
2. 对于  t 从  i到0，执行：  

2.1 A←A 2 mod n 
2.2 若 k t =1，则 A←A·m 

mod n 
3. 返回（A）  

步骤：  
1. A←1，S←m 
2. 对于  t 从0到 i ，执行：  

2.1 若k t =1，则A←A·S 
mod n  

2.2 S←S 2 mod n 
3. 返回（A）  

3  ZEMD 攻击算法 

针对模幂算法的 DPA 攻击首先是由 Messerges
等人提出的[3]，他们共提出了 3 种针对“平方－乘

积”模幂算法的 DPA 攻击方法，ZEMD 算法是其中

之 一 。 ZEMD 算 法 称 为 零 指 数 多 输 入

（Zero-Exponent Multiple-Data）攻击算法。 

表  2  ZEMD 攻击算法 
输入：L 个随机明文 m 
输出：私钥值 d 

步骤：  
1. 初始化： 0d ′ ← ，

1 0L ← ，
2 0L ← 。  

2. 对 i=n-1到 i=0，执行循环：  
①猜想 d ′的第 i bit 位为 1；  
②对k=1到k=L，执行循环：  

a、输入随机明文 m；  
b、模拟 ' (mod )dm n 的第 i 步操作后的

功 耗 即 计 算 第 i 步 操 作  
后中间值的汉明重量 ( )iW x ；  

c、 if 乘法运算后的中间值具有较大的

汉明重量，则采集此输入的真实功

耗 [ ]S j ， 并 使

[ ] [ ] [ ]high highS j S j S j← + ，
1L + +；  

if 乘法运算后的中间值具有较小

的汉明重量，则采集此输入的真实

功 耗 [ ]S j ， 并 使

[ ] [ ] [ ]low lowS j S j S j← + ， 2L + +；

③ 计 算

1

1
[ ] [ ]high highS j

L
S j=

和

2

1
[ ] [ ]low lowS j

L
S j= ；  

④计算差分功耗 [ ] [ ] [ ]low highD j S j S j= − ；  

if ⑤ [ ] 0D j ≠ ，则 1id ′ ← ；  

if [ ] 0D j ≈ ，则 0id ′ ← ；  

Update  ⑥ d'。  
3. return d d ′← 。  

ZEMD 算法在原理上更多地运用了仿真和统计

的办法，在提出 d ′的第 i 位 bit 值 id ′猜想后，对随

机信息 M 进行指数为 d ′的模幂运算的功率消耗仿

真，仿真根据第 i 次平方－乘法运算后的中间值的

汉明重量来划分采集的功耗轨迹。如果乘法操作在

第 i 次平方－乘法运算中发生，则私钥 d 参与运算

的功耗轨迹可依照仿真的汉明重量的高低准确地分

为 2 部分，两者之差必然有尖峰值的存在；反之，

乘法操作未发生，则私钥 d 参与运算的功耗轨迹不

能被假设该操作己发生后的功耗仿真所准确区分，

此时的差分值就不会出现尖峰。其具体的算法描述

如表 2。 

4  ZEMD 算法攻击实验 

在目标电路板上，由 AT89C52 单片机运行 RSA
加密程序。在目标电路板和稳压电源之间串连一个

电阻 R，并由数字存储示波器 Tektronix DPO4032
通过测量电阻 R 上的压降的变化来观测单片机电路

板的功耗变化。在 PC 机上用 LabView 编写了控制

数字存储示波器的虚拟示波器，并由该虚拟示波器

来控制数字存储示波器实时向 PC 机传输功耗波形

数据，实现了数据采集的自动化。 
依据算法 3，利用功耗测试平台，进行了 ZEMD

攻击实验。其实验操作步骤如下： 
1 )  对采样控制平台进行配置，采样长度为 

10 000，采样时间为4 ms，采样次数为10 000。 
2) 向单片机发送10 000个随机明文，采集对应

的10 000条功耗轨迹，并存入文件。 
3) 在VC++ 6.0编程环境下，仿真RSA加密过

程。在仿真过程中，假设猜测的密钥位 1id ′ = ，计

算中间值的汉明重量大小，并根据汉明重量的大小

将对应的真实功耗轨迹划分为2组。 
4) 利用Matlab 7.0对划分后的两组功耗轨迹分

别求平均后再作差。 
5) 观察生成的差分功耗轨迹，如果功耗轨迹上

id 所在的区域出现尖峰，说明密钥位猜测正确，

1id = ；如果没有出现尖峰，说明密钥位猜测错误，

0id = 。 

6) 所有密钥位的猜测完成后，就重构了密钥，

实验结束。  
（下转第 61 页） 
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实验中用 2(11011001)d = 作为单片机中 RSA 加

密算法的私钥，并采集相应的功耗轨迹等待进一步

的划分。每次都猜测密钥位 id ′为 1，中间值就可以

选取每轮循环中完成乘法操作后的 A（即算法 1 中

的 A←A·m mod n）。之所以选 A 为进行划分的中间

值，是因为 A 的值既与密钥相关，又与明文相关，

它的汉明重量最有可能与功耗存在一定的关系。 

图 1 是猜测密钥第一位 1 1d ′ = 时，经过仿真分

组，再利用 Matlab 7.0 进行计算后得到的差分功耗

轨迹图。从图 1 中可以看出在 1 1d ′ = 所在的区域里

出现了一个很明显的尖峰，这就说明猜测密钥第一

位 1 1d ′ = 是正确的 2 1d ′ = 。 

 

图 1  ZEMD 算法第一位实验结果 

图 2 是猜测密钥第二位 2 1d ′ = 时，经过仿真分

组，再利用 Matlab 7.0 进行计算后得到的差分功耗

轨迹图。图 2 中可以看出：在 2 1d ′ = 所在的区域里没

有出现明显的尖峰。但事实上 2d ′的猜测与输入的未

知密钥是一致的，却没有获得预期的实验结果。通

过分析发现是由于明文的随机输入，使得模乘运算

的时间消耗会有所不同，导致功耗轨迹无法对齐，

最终导致实验结果无法达到预期效果。由于第一位

猜测受到功耗轨迹无法对齐的影响很小，所以第一

位猜测的实验结果比较理想。 

 
图 2  ZEMD 算法第二位实验结果 

5  结论 

针对单片机实现的 RSA 加密算法的 ZEMD 攻

击实验在第一位的结果证明，在功耗轨迹能够对齐

时，该攻击方法的可行性。而由于 FPGA 自身的运

算特点，在 FPGA 上实现的 RSA 加密算法，不会出

现单片机上类似的无法对齐的现象，因此，ZEMD
攻击算法是能取得很好的攻击效果的。但该实验在

第二位以后存在失效现象，下一步将进行重点研究。 
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