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B/S 系统中跨权访问控制技术 
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摘要：通过分析 HTTP 请求中的强制访问和信息篡改及伪造问题，设计业务数据访问控制模型和业务活动权限

模型，实现了业务数据的访问过滤和业务活动 URL 请求校验。该技术有效地解决了 B/S 系统中的跨权访问问题，实

现涉密系统中多维数据的访问控制逻辑。 
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Abstract: Through analyzing the compulsion access in HTTP request and information juggle and forgery, design data 
access control model and task purview model, and realize access filtering of task data and URL verifying request. The 
technology can solve the access control problem in B/S system and realize multi-dimension data logic in encrypt system. 
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0  引言 

面向对象的 B/S 系统基本由界面类、控制类和

实体类构成，界面类和控制类决定了系统的行为，

实体类是系统行为操作的数据，整个系统的行为分

解就是系统的一个个业务活动。而每个业务活动又

体现为一组与业务活动关联的界面对象和控制类对

象。目前，B/S 系统中存在 HTTP 请求强制访问和

信息篡改等典型的跨权访问问题，由于控制类对象

和界面类对象紧密关联，系统只要控制界面类对象

的访问，即可控制整个业务活动的访问，故提出一

种安全访问控制模型来解决该问题。 

1  HTTP 请求中的强制访问及解决措施  

B/S 系统通常会把菜单作为控制用户访问系统

资源的控制对象，系统将一个功能定义为一个菜单，

并把功能的主界面绑定到菜单，将菜单的访问权限

分配给某种角色或者用户，用户通过身份认证后，

系统根据授权访问的菜单组织界面的导航菜单。由

于 B/S 系统中客户端和服务器的交互通过对 URL
资源的请求和响应实现，每次交互都是一次独立的

URL 请求，如果系统没有对每次请求的 URL 资源

进行验证合法性，那么恶意用户就能绕过软件界面

提供的功能导航，强制访问没有被授权的 URL。 
建立一个业务活动权限模型如图 1，业务活动

关联一组 URL 资源，角色拥有某些业务活动的访问

权限，用户具有某种角色。这样，用户将拥有特定

的 URL 资源的访问权限。 

 
图 1  业务活动权限模型 

当用户执行一个业务活动的时候，系统会根据

指定的资源链接引导用户请求界面对象。如图 2，
JSP-01 的界面处理完后，将跳转到 JSP-02，JSP-02
将弹出一个 JSP-03 的子窗口。为防止恶意用户跨过

系统的引导，直接强制请求没有被授权的 URL 资

源，系统必须在每个请求响应之前进行检查，一旦

发现当前请求的 URL 所属的业务活动没有授权给

当前的用户，则系统将停止用户的请求。 

 
图 2  URL 请求校验示意图 
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5  结论 

经多次实验证明，该测量系统实现了对大型轴

类工件的圆度误差在线、动态、高准确度测量。大

轴圆度误差测量扩展不确定度为：U ≤1.5 µm（k=2）。
理论分析和实验结果比较表明，该方法具有较高的

测量准确度，可实现数据自动处理，测量过程简单

易行，测量装置具有通用性，易于推广。 
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2  HTTP 请求中信息篡改、伪造及解决措施 

目前，B/S 系统对数据的操作往往以对象为最

小单元，对象的处理过程如图 3。 

 
图 3  B/S 系统数据处理示意图 

1) 应用服务器从数据库检索一行数据，通过面

向对象的持久化技术封装成一个实体类对象； 
2) 应用服务器使用面向对象的展示技术，将实

体类对象转换成 XML，通过 HTTP 响应传送到浏览

器客户端； 
3) JavaScript 脚 本 再 次 将 XML 封 装 成

JavaScript 的对象实现界面交互操作，修改对象； 
4) 浏览器把修改过的 JavaScript 对象转换成

XML 提交给应用服务器，再次转换成实体类对象； 
5) 在应用服务器处理完业务逻辑后，通过面向

对象的持久化技术将对象持久化到数据库。 
可见，如果在第 4 步之前拦截 Http 提交的请求，

分析请求数据，恶意用户可以利用伪造数据和面向

对象处理不当的缺陷跨权访问数据。 

在保证面向对象的编码技术前提下，建立解决

业务数据访问控制的模型，如图 4。 
由于业务数据访问控制的核心技术是面向方面

的编程技术（AOP），是对部分关心的方法调用进行

拦截，通过分析方法所操作的业务数据，是否满足

业务数据的多维访问规则，只要有访问规则不通过，

则方法的调用失败。这样，即使将实体伪造成另外

一个实体对象后，试图在提交给数据库时被拦截，

并将作为新的对象进行安全访问过滤，由于新的实

体具有不同的安全属性，如果没有被授权给该当前

用户，则该请求将被终止。这种访问机制不但能够

满足防止篡改和伪造进行跨权访问的控制，而且能

够实现多维的安全访问控制的需求。 

 
图 4  业务数据访问过滤模型图 

3  结语 

该技术有效地解决了 B/S 系统中的跨权访问问

题。在涉密系统中，对涉密数据的访问存在多种访

问规则，也可使用“业务数据的访问控制模型”来

实现多维数据的访问控制逻辑。 
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