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基于复杂理论的作战网络关键边评估方法 

邱原，邢焕革 

(海军工程大学管理工程系  武汉  430033) 

摘要：针对复杂的作战网络，提出基于复杂理论的关键边度量方法。采用复杂网络理论将作战体系结构进行网

络拓扑化，分析以边介数作为评估关键边的重要度指标的片面性，在充分考虑了边的 2 个端点对其本身重要性影响

的情况下，提出评价度量网络关键边的新方法，构建了数学模型和计算流程，并针对作战网络进行了计算分析。结

果表明：该方法合理、有效，可为指挥员的作战部署工作提供一定的参考。 
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Evaluation Method for Critical Edge of Operation Networks 

Based on Complex Theory 
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Abstract: The approach to evaluate the critical edge is proposed for complex operation networks. The operation 

architecture is topologized by using the theory of complex networks. The method that edge betweenness is used as the index 

of evaluating critical edge is incomplete. A new approach is proposed by considering the influence of end nodes. The 

approach’s mathematics model and the main algorithms process are presented. Aimed at the operation network, the method 

is used in the case. The result indicates that the method is reasonable and effective for the operation disposition. 
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0  引言 

随着复杂网络小世界效应 [1]及无标度性 [2]的发

现，复杂网络研究逐渐成为多个学科共同关注的前

沿热点，并在互联网[3]、交通运输[4]、通讯网络[5]、

电力系统 [6]、生物系统 [7]和军事 [8]等领域被成功应

用。在复杂网络中，关键边对整个网络的连通性和

可靠性具有重要的影响。在作战网络中，边可看作

是作战单元之间的指挥信息传输通道，关键边对整

个作战网络起到了支撑作用，一旦被摧毁，将对整

个网络的信息传输产生巨大影响，导致整个网络瘫

痪，从而影响作战进程，甚至可以决定战争的胜负。

为此，针对作战网络中边的重要度进行评估，寻找

“核心连接”就成为一项有意义的工作。 

寻找网络中关键边的方法很多，1989 年 Ball

等人提出了通过移除网络中某条边后最短路径变

化情况的方法[9]来判断该条边的重要性，但对于节

点对之间仅有一条路径连接的情况，该方法就不适

用；2002 年 Girvan 和 Newman 在介数中心度的基

础上，提出了边介数 [10](edge-betweenness)概念。

通过计算网络中边介数的大小来反映边对网络资

源的传输能力和控制能力的强弱。边介数越大，表

明网络中任意节点对经过该条边的次数就越多，对

网络资源的传输能力和控制能力就越强，在网络中

所起到的作用也就越大。因此，边介数在一定程度

上反映了边的重要程度。但仅仅以边介数作为度量

关键边的方法 [11]忽视了边的 2 个端点对其本身的

影响，具有片面性。为此，笔者通过对作战体系进

行网络拓扑结构特性分析，构建了数学模型及基本

算法流程，并针对作战网络进行了计算分析。 

1  作战体系的网络拓扑结构描述 

作战体系是指由相互依存、相互作用的各种作

战要素、作战单元和作战系统在一定环境中组成的

实现特定作战功能的整体。由于信息技术的普遍运

用，传统作战体系的形态发生了根本的改变，使战

场对抗呈现出明显的体系化特征，战场范围延伸到

陆、海、空、天、电、磁等多维空间。因此，信息

化条件下的作战体系是以信息系统为基础，以信息

化武器系统为主体，以指挥控制系统为核心，以装

备、后勤保障系统为条件，多要素、多平台、多系

统、多军种融合而成的一个有机整体，从而实现了
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共同感知战场态势、实时共享战场信息、准确协调

战场行动、同步遂行作战任务的目的。因此，从信

息的传输上看，作战体系是通过信息系统将广泛分

布于战场的各种作战单元和作战系统实现有效连

接，形成了信息条件下的作战网络体系结构[12-13]。 

在作战网络体系中，按各作战单元系统所发挥

的不同功能，可以分别定义为侦察警戒单元、指挥

控制单元、作战打击单元等类型，将以上作战单元

看成节点，将构成各作战单元之间联系的信息传输

看成边。这样，就可以运用复杂网络理论来分析研

究作战网络体系的结构特性了。依据复杂网络理

论，将作战网络体系定义为由节点集
1 2( , , , )nV v v v= ⋅⋅ ⋅

和边集
1 2( , , , )nE e e e= ⋅ ⋅ ⋅ 所组成的网络 ),( EVG = 。其

中：节点 iv 表示指挥控制单元、侦察警戒单元、作

战打击单元等；边
ij
e 则表示为指挥控制单元、侦察

警戒单元、作战打击单元等节点之间的信息传递关

系[14]，若某 2 个节点存在信息传递关系，则认为这

2 个节点有边相连，否则无边。为便于分析问题，

任意 2 个节点之间最多只存在一条边相连。根据作

战网络体系构建原则，运用 Ucinet 6 网络分析软件

绘制了作战体系的网络拓扑图，如图 1。该作战网

络体系网络包括 70 个节点，242 对节点之间存在信

息传递关系。其中：圆形节点代表侦察警戒单元；

矩形节点代表作战打击单元；椭圆形节点代表指挥

控制单元。 

 

图  1  作战体系的网络拓扑图 

在图 1 所示的网络中，边代表了作战网络体系

中各作战单元之间的信息传输关系。其中关键边对

整个作战网络体系起到了支撑作用，直接影响和控

制作战网络体系的信息传输，一旦被敌方摧毁，将

对整个作战网络体系的信息传输产生重大影响，甚

至可以决定战争的胜负。为此，需要对作战网络体

系中边的重要度进行有效评估，确定关键边的位

置，以便采取有效保护措施。为便于分析问题，假

设作战网络体系中各节点无指挥级别差异，且不考

虑边的权重，节点之间信息传递是互对称性的，即

网络是无向、无权的。 

2  作战网络体系中关键边的数学模型及计

算流程 

由节点集
1 2( , , , )nV v v v= ⋅⋅⋅ 和边集

1 2
( , , , )

n
E e e e= ⋅⋅⋅

所组成的网络 ( , )G V E= 。节点 iv 的度 ik 表示为与相

邻节点连接的数目，即该节点连接的边数。 

节点
iv 和 jv 之间的距离

ij
d 定义为这 2个节点之

间最短路径的边数，如果 iv 和 jv 之间不存在连接，

则节点
iv 和

jv 之间的距离
ijd →∞。 

θ 代表网络 ( , )G V E= 中的一个节点或一条边，θ

的介数定义为：假设节点对 gv 和 kv 之间的最短路径

有 ( , )L g k 条，其中有 ( , ; )L g k θ 条经过  θ，则  θ 的介数 Bθ

可用表示如下： 

( , ; )

( , )
,

( 1) / 2

n n

g k

L g k

L g k
B g k g k

n n
θ

θ

= ≠ <
−

∑∑
      (1) 

式中  n 表示网络节点的总数。 

2.1  边介数作为关键边度量指标的分析 

在网络中，边介数反映了路径对网络资源的传

输能力和控制能力。边介数越大，表明网络中任意

节点对经过该条边的次数越多，对网络资源的传输

能力和控制能力就越强，在网络中所起到的作用也

就越大。边介数能否较为准确地衡量边的重要程度

可以通过如图 2 所示的网络拓扑结构来分析。 

 

(a)                     (b) 

图  2  网络拓扑示意图 

图 2 表示的是 2 个简单的网络拓扑结构示意

图。为了确定网络中边的重要程度，可以根据式  (1)

分别计算图 2(a) 和图 2(b)
 中各条边的介数大小，

如表 1 所示。从表 1 中可以看出：图 2(a)
 中边 45e 的

介数为最大值，其余 6 条边的介数值为 0.250；图

2(b) 中边 45e 的介数最大值，边 24e 和边 57e 介数值次

之，值为 0.429，其余 4 条边介数值最小，值为 0.250。
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对比 2 图边介数的计算结果可以发现：边 34e 、边 45e 和边 58e 在 2 图中的介数值相同。

表  1  网络拓扑图各条边的边介数计算结果 

图号 e12 e14 e24 e34 e45 e56 e57 e58 e67 

(a) — 0.250 0.250 0.250 0.571 0.250 0.250 0.250 — 

(b) 0.250 — 0.429 0.250 0.571 — 0.429 0.250 0.250 
 

那么，边介数相同的边在网络中的重要程度就

一定相同吗？例如，边 45e 在图 2(a)、(b)中的介数值

相同，但支持边 45e 的邻节点拓扑结构是不同的，度

值大小也是不一样，在图 2(a)中，边 45e 的端节点 4v 、

5v 的度值为 4，而在图 2(b)中，边 45e 的端节点 4v 、

5v 的度值为 3，不同度值的端节点对该边的影响程

度应该是有所区别的。又如，在图 2(b) 中，边 12e 和

边 34e 具有相同的介数值，其重要程度是否也是一样

呢？从图 2(b) 中可以看出，节点 3v 通过边 34e 与节

点 4v 相连，节点 4v 是网络的核心节点之一，对边 34e

的重要性应该具有较大的影响作用。而节点 2v 的重

要性明显要低于节点 4v ，其对边 12e 的重要性影响程

度应该比节点 4v 对边 34e 影响程度小。因此，直观

上看，边 12e 和边 34e 虽然具有相同的介数值，但重

要程度显然不同。所以，仅仅以边介数作为衡量关

键边的方法具有片面性，必须考虑边 2 个端点对边

的影响大小。 

2.2  关键边的评估数学模型 

从 2.1 分析可知，网络中边的重要程度除了与

边介数有关以外，还依赖于 2 个端点的影响力对边

的支撑作用。端点对边支撑作用的大小主要有 2 个

因素：一是端点的介数。端点的介数越大，对相连

边的支撑作用也就越大；二是端点的影响能力。端

点的影响能力越大，端点与该邻点相连的边所受到

的支撑作用也就越大。而端点的影响能力又与其邻

点的度数有关，端点的邻节点度数越大，端点受到

邻节点的影响力就越大。例如，科技合作网络中的

“合作效应”[15]，即与权威科学家(度数大的节点)

合作的专家学者，其自身的影响力因为与权威科学

家合作而得到提高，那么与权威科学家的合作就显

得更为重要了。为此，确定网络关键边评估的基本

思想是： 

节点在网络中的影响力通常受到邻点的影响，

即在其邻节点的光环照耀下而显得更加耀眼。如图

3，端点 iv 受其端点 jv 的影响力大小可表示为

j

i j

k

k k+
，端点 jv 度数越大，端点 iv 也就显得更加重

要，其对边 ije 的影响力也就越大。同样道理，端点

jv 受端点 iv 的影响力大小可表示为 i

i j

k

k k+
。而端点

对边支撑作用的大小与端点的点介数和端点对边的

影响力有关。为此，将边的介数、端点度值以及端

点点介数结合起来评估网络中边的重要程度，从而

确定网络中关键边的位置，其结果可能更接近于真

实情况。 

 

图  3  端点对边影响能力的示意图 

网络关键边的数学模型构建方法：将边
ije 的介

数作为该边的初值，将端点的点介数与端点对边影

响力的乘积作为该端点对边
ije 的支撑作用。因此，

评估网络关键边
ije 的数学模型如式  

(2)。 

i j j i

ij ij

i j i j

B k B k
I B j i

k k k k
= + + ≠

+ +
    (2) 

式中：
ijI 表示关键边 ije 的评估值；

ijB 表示边 ije 的介

数；
iB、

jB 表示节点 iv 和 jv 的点介数； ik 和 jk 分别

表示节点 iv 和 jv 的度。 

2.3  关键边的计算流程 

根据式  (2)，计算流程如下： 

1) 确定节点 iv 度
ik ； 

2) 确定网络中所有节点对 gv 和 kv 之间的最短

路径有 ( , )L g k 条； 

3) 确定网络中所节点对 gv 和 kv 之间的最短路

径经过节点 iv 有 ( , ; )iL g k v 条； 
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4) 确定网络中所节点对 gv 和 kv 之间的最短路

径经过边
ije 有 ( , ; )ijL g k e 条； 

5) 计算节点 iv 的介数
i
B ； 

6) 计算边 ije 的介数
ijB ； 

7) 计算边 ije  2个端点对该边的支撑作用； 

8) 计算关键边
ije 的评估值

ijI ； 

9) 比较网络上所有边的关键边评估值的大小，

确定关键边。 

3  案例计算及分析 

3.1  示例计算及分析 

根据笔者所构建的关键边评估数学模型，分别

计算图 2(a)
 和图 2(b)

 中各条边的评估值，其计算

结果如表 2。 

表  2  网络拓扑图各条边的评估计算结果 

图号 边重要度评估方法 e12 e14 e24 e34 e45 e56 e57 e58 e67 

(a) 边介数(Bij) — 0.250 0.250 0.250 0.571 0.250 0.250 0.250 — 

(a) 关键边评估值(Iij) — 0.357 0.357 0.357 1.107 0.357 0.357 0.357 — 

(b) 边介数(Bij) 0.250 — 0.429 0.250 0.571 — 0.429 0.250 0.250 

(b) 关键边评估值(Iij) 0.321 — 0.757 0.375 1.071 — 0.757 0.375 0.321 
 

从表 2 可以看出，在图 2(a)
 中边 45e 的关键边

评估值最大，其余边的关键边评估值相同，说明在

图 2(a)中边 45e 是最关键的连接；在图 2(b)
 中边 45e

的关键边评估值最大，边 24e 和边 57e 次之，边 12e 和

边 58e 关键边评估值最小。边 12e 和边 34e 在图 2(b)
 中

虽然具有相同的介数，但却有不同的关键边评估值。

由于节点 1v 和节点 3v 都是末梢节点(度为 1 的节

点)，其介数均为 0，对边 12e 和边 34e 没有支撑作用。

边 12e 和边 34e 关键边评估值就取决于节点 2v 和节点

4v 对边的支撑作用。显然节点 4v 对边的支撑作用强

于节点 2v ，故边 34e 的关键边评估值大于边 12e 。对

比图 2(a)
 和图 2(b) 可以发现：边 45e 在 2 图中均为

最关键的边，且具有相同的边介数值，但是其关键

边评估值却不同。相比于后者，图 2(a)
 中边 45e 的

关键边评估值更大，边 45e 在图 2(a) 中的关键程度

也更大。这说明在网络拓扑结构发生变化之后，边

介数值不变并不意味着该边在网络中的重要度不发

生变化。通过对示例的计算及分析，可以反映出笔

者所提出的关键边评估方法的合理性和有效性。 

3.2  作战网络分析 

根据一般作战体系分布情况，将作战体系进行

网络化，如图 4。图 4 中，节点表示指挥控制单元、

侦察警戒单元、作战打击单元等，边表示各单元之

间的信息传递关系，包括指挥命令的下达，战场态

势信息的传输共享，作战效果的反馈等。在作战网

络中，哪些作战单元之间的联系程度高？哪些边的

重要度高？依据笔者提出的方法进行分析，找出网

络中的关键边，并进行重点保护，就可为指挥员的

作战部署工作提供一定的参考。 

 

图  4  作战网络图 

运用笔者提出的关键边评估方法计算网络中各

边的评估值，所计算的结果如表 3。从表 3 中可以

发现，运用介数法计算出的关键边是指挥控制单元

34v 与指挥控制单元 35v 之间的路径 34,35e 。而运用笔

者提出的方法计算出的关键边是节点 33v 与节点 34v

之间的路径 33,34e 。节点 33v 和节点 34v 是作战网络中

影响力最大的 2 个节点，因此这 2 个节点之间的边

也应当是最重要的。指挥控制单元之间的信息传递

一般被认为是很重要的，因为指挥控制单元是指挥

命令下达、信息传输共享、作战效果反馈的枢纽节

点，枢纽节点之间的连接对整个网络起到了支撑作

用。通过对比边介数方法可以看出，利用该方法计

算的关键边评估值排序靠前的边都是指挥控制单元

之间的联系，这也符合客观实际。说明关键边评估
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值的方法能更加合理、有效地找寻作战网络中的关

键边。 

表  3  作战网络关键边评估值计算结果 

排序 边  介数 边  关键边评估值 原排序 

1 e34,35 0.330 e33,34 0.785 2 

2 e33,34 0.259 e32,33 0.663 3 

3 e32,33 0.254 e34,35 0.657 1 

4 e25,34 0.203 e32,36 0.463 6 

5 e20,32 0.184 e35,36 0.459 7 

6 e32,36 0.183 e25,34 0.454 4 

7 e35,36 0.178 e20,32 0.451 5 

8 e24,33 0.157 e23,33 0.415 10 

9 e26,34 0.157 e26,34 0.408 9 

10 e23,33 0.148 e24,33 0.399 8 

4  结束语 

计算结果表明：关键边评估值方法综合考虑了

边介数和边 2 个端点对边的支撑作用，如果一条边

的介数越大，其 2 个端点的支撑作用越大，边也就

越重要，这与直观上判断边的重要度是一致的。下

一步，还将考虑在加权作战网络条件下边的重要度，

以及根据节点之间指挥信息、战场信息传递交互的

不对称性，来确定节点之间边的重要度。 
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5  总结与展望 

基于风险因子的模糊综合评价模型，不仅可以

对武器装备体系建设风险进行比较全面系统的定量

分析和综合评价，而且可以对类似系统进行分析比

较，具有一定的通用性。下一步，将加强对武器装

备研制、维修、保障、退役以及报废的项目风险的

评价。 
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