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一种基于故障树分析的软件设计方法 

李祥明，吴学军，王玮，茅文浩 

(中国卫星海上测控部技术部，江苏  江阴 214431) 

摘要：为尽量减少被软件设计过程传播的故障数，提出一种基于故障树分析(fault-tree analysis，FTA)的软件设

计方法。以故障树分析为基础，从软件的静态和动态特性出发，将其引入到软件设计开发过程中，并以实例进行建

模、分析。结果表明：该方法计算复杂度低、精确度高，建模过程简单，适合于规模小的系统。在海上测控软件的

设计开发过程中应用该方法，提高了软件的可靠性和安全性。 
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A Software Design Method Based on Fault-Tree Analysis 

Li Xiangming, Wu Xuejun, Wang Wei, Mao Wenhao 

(Technology Department, Satellite Maritime Tracking & Controlling Department of China, Jiangyin 214431, China) 

Abstract: For reduces as far as possible the number of failure by the software design process dissemination, put forward 

a new software design method based on fault-tree analysis. On the basis of fault-tree analysis, it should its import software 

design development process according to these characteristic of static and dynamic of software, and taking example process 

modeling and analysis. The result shows that the method has low complexity, high accuracy of calculate, process simple of 

modeling, suitability for small-scale system. The method can advance reliability and security in the development process of 

maritime test and control. 
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0  引言 

目前用于软件开发过程的软件可靠性分析方法

主要有 2 种：软件失效模式和影响分析(failure 

model and efects analysis，FMEA)以及故障树分析

法(fault-tree analysis，FTA)。FMEA 主要是在软件

开发阶段，通过识别软件失效模式，研究分析各种

失效模式产生的原因及其造成的后果，以尽早发现

潜在的问题，并采取相应的措施，从而提高软件的

可靠性和安全性。FTA 则是“在系统设计过程中，

通过对可能造成系统失效的各种因素(硬件、软件、

环境、人为因素等)进行分析，画出逻辑图(即故障

树)，从而确定系统失效原因的各种可能组合方式或

其发生概率，采取相应纠正措施，提高系统可靠性

的一种设计分析方法”[1]。从形式上看，FMEA 是

从细节出发，分析对相关模块的影响，是一种归纳

的方法，而 FTA 则是从故障顶事件出发，查找发生

故障的所有可能原因，是一种演绎的方法。 

在软件开发过程中，由于软件缺陷有传播放大

的特性，越到软件开发的后期，前期的软件设计缺

陷会被成倍数放大，修改的成本会越高 [2]。为尽量

减少被软件设计过程传播的故障数，笔者将 FTA 引

入到软件设计开发的过程，通过在软件设计各个阶

段进行 FTA 分析，确定软件故障原因的各种可能组

合方式及其发生概率，便于软件开发人员在设计过

程中采取有效措施，防止故障被后续阶段传播并扩

大，以期有效提高软件产品的可靠性和安全性。 

1  故障树分析法 

1.1  静态故障树分析法 

传统的 FTA 方法以概率论和布尔代数为基础，

将故障树中基本事件的概率表示为确定值。在进行

分析时，将系统不希望发生的故障状态定义为“顶

事件”，通过分析寻找出导致顶事件发生的所有可能

的“中间事件”，接着分析每一个中间事件发生的可

能原因，以此类推，直至追踪到最后一级的基本事

件，即“底事件”，并根据所有事件间的逻辑关系以

图 形 形 式 描 述 成 故 障 树 图 。 采 用 行 列 法

(fusselly-vesely 算法[3])求解出全体最小割集，这些

最小割集的组合对应了故障的所有可能基本原因的

组合。通过对所有最小割集进行定性或定量分析，

确定各最小割集发生故障的可能性及概率，在软件

设计中只要针对这些最小割集采取相应措施就可以
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防止故障的发生。 

静态故障树分析法将故障树图中的各同层事件

视为相互独立，不存在时序和优先关系，其分析过

程通常为： 

1) 从顶事件开始，使用逻辑运算符逐层建立故

障树； 

2) 用行列法求解所有最小割集； 

3) 定性分析故障发生原因，对最小割集制定相

应措施； 

4) 定量计算分析各最小割集和顶事件的故障

概率，根据计算结果对发生故障概率大的事件采取

预防措施。 

1.2  动态故障树分析法 

1.2.1  动态故障树分析法 

在现实中，有很多系统具有动态的特性，各事

件之间存在诸多的依赖关系，某一事件的发生往往

取决于当时系统所处的运行状态。在发生故障时，

各事件之间存在时序、优先等关系，这是传统的 FTA

无法描述的。动态故障树分析法(dynamic fault-tree 

analysis， DFTA)就是在传统 FTA 和马尔科夫

(Markov)方法的基础上，根据所分析系统的动态特

性，引入能够反映事件序列动态特性的逻辑运算符，

建立动态故障树，采用动态分析模型对故障树进行

分析的过程。 

1.2.2  动态故障树的处理方法 

在建立动态故障树后，对故障树中的静态部分

可以采用行列法进行求解，对于简单小规模的静态

故 障 树 也 可 采 用 二 元 决 策 图 (binary decision 

diagram，BDD)方法进行计算分析。对 DFT 部分，

采用 Markov 链进行求解[4-5]。Markov 过程是一种特

殊的随机过程，当前时刻的系统状态只与迁移时刻

的状态有关，而与其他任何时刻的状态无关，即“无

后”特性。在 Markov 链中，以一组圆圈代表系统

所具有的不同状态，用一组带有权值的有向线段表

示系统以权值大小的转移概率从一个状态转移到另

一个状态。 

由于 Markov 因其状态空间的规模随系统规模

增大而呈指数增长，会导致 Markov 模型建立和求

解繁琐甚至由于运算量太大而无法使用，因此要求

被分析的系统规模不能太大。通常情况下，整个 DFT

模型中动态的部分并不太多。因此，在用 DFT 分析

方法对整个 DFT 模型进行处理时，必须在整个 DFT

模型中识别出独立子树，将动态故障子树和静态故

障子树区分开来，然后决定采用一般 FTA 的处理方

法，还是用 Markov模型对独立子树而不是整个 DFT

进行处理，也就是用几个 Markov 模型和一般 FTA

模型将整个 DFT 进行分解，使每个独立处理模型规

模变小，以简化分析过程，并避免 Markov 分析方

法不适应大规模系统的缺点，对静态故障子树也就

可以采用简单 BDD 方法进行分析计算了。 

2  故障树软件设计方法 

2.1  故障模型的建立 

在一般的软件系统中，软件事件的静态关系可

以用与、或来表示，因此用与逻辑门和或逻辑门就

可以构建出软件系统的故障树，对于具有动态特性

的事件则必须建立新的逻辑运算符，以反映软件系

统的动态特性。假设在某一软件系统中，软件模块

之间的动态关系包括时序关系、比例关系、触发关

系、备份选择关系，可以表示为如下逻辑运算符： 

1) 时间顺序门 

时间顺序门(time sequence gate，TSG)，当多个

底事件以固定的时间顺序依次发生时，顶事件才会

发生，如图 1。 

 

图 1  时间顺序门 

2) 比例门 

比例门(percent gate，PG)，当全部底事件同时

工作，当一定数量(百分比)的底事件发生时，引起

顶事件发生，如图 2。 

 

图 2  比例门 

3) 触发门 

触发门(functional dependency gate，FDG)，当

触发事件发生时，就会引起顶事件的发生；或者当

基本事件发生时也可引起顶事件的发生，如图 3。 



李祥明，等：一种基于故障树分析的软件设计方法 

 

·87·第 8 期 

 

图 3  触发门 

4) 备份选择门 

备份选择门(spare choice gate，SCG)，所有的

备份选择项都处于不确定的状态，一些处于工作状

态，另一些处于非工作状态，选择的顺序按照失效

率的高低进行排列，失效率低的备份项作为优先的

预选项，失效率高的备份项则排列在后面。当主选

项有效时，不考虑备份项的状态，当主选项失效时，

备份项才发挥作用。当主选项和所有备份项均失效

时，顶事件才会发生，如图 4。 

 

图 4  备份选择门 

利用传统 FTA 的逻辑运算符和动态逻辑运算

符，可以达到对具有静态和动态特性的软件系统进

行故障分析的目的，建立起不同级别的软件故障树，

接下来就可以分解故障树，根据静态和动态特性的

不同，对每个独立的子树分别采用 BDD 方法和

Markov 方法进行分析计算，如图 5。 

 

图 5  故障树分解 

2.2  实例分析 

2.2.1  实例建模 

现假设一个软件功能部件 X有 4个功能模块 A、

B、C、D 组成，当模块 A 或模块 B 发生失效或模

块 C 和模块 D 同时失效时，功能部件 X失效，其中： 

1) 模块 A 由 2 个功能子模块 A1、A2 组成，2

个功能子模块同时工作，当功能子模块 A1 发生故障

后，功能子模块 A2 也发生故障时，则模块 A 故障； 

2) 模块 B 由 5 个功能子模块 B1、B2、B3、B4、

B5 组成，当其中的任何 3 个发生故障时，模块 B 发

生故障； 

3) 模块 C 由 C1、C2、C3 组成，当 C1 故障时，

引起 C 故障；或者 C2、C3 都故障时，C 也故障； 

4) 模块 D 由 D1、D2、D3 组成，发生故障的概

率从低到高分别为 D1、D2、D3，D1 为主件，D2、

D3 为备件，当 D1 故障时，D2 开始工作；同样，D2

故障时，D3 才开始工作，当 D1、D2、D3 均为故障

时，D 故障。 

通过分析可知： 

1) 模块 A、B 与 CD 为或门关系，C、D 为与

门关系，当模块 C、D 同时发生故障或 A、B 之一

发生故障时，功能部件 X故障； 

2) 模块 A 为时间顺序门，当功能子模块 A1、

A2 依次发生故障时，模块 A 故障； 

3) 模块 B 为比例门，当 B1、B2、B3、B4、B5

中任意 3 个发生故障时，模块 B 故障； 

4) 模块 C 为触发门，当 C1 故障时，C 故障；

或者 C2、C3 同时故障时，C 也故障； 

5) 模块 D 为备份选择门，当 D1、D2、D3 均为

故障时，D 故障。 

基于以上分析，可以得到功能部件 X 的 DFT

模型，如图 6。 

 

图 6  部件 X的故障树 

2.2.2  静态分析 

根据对图 6 的分析，可以得到，由模块 A、B、

C、D 组成的关系为静态逻辑关系，可以划分为静

态 FTA 部分如图 7，可以用 BDD 方法进行计算。

根据 A、B、C、D 的逻辑关系，可以得到静态 BDD

图如图 8，其中 0 代表未故障状态，1 代表故障状态。 
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图 7  静态故障子树 

 

图 8  静态 BDD 图 

根据静态 BDD 图，功能部件 X 的结构函数可

以表示为： 

Φ(X)=A∪ A B∪ A B CD =A∪B∪CD   (1) 

相应地，功能部件 X发生故障的概率为： 

P(X)=P(Φ(X)=1)=P(A)+P( A B)+P( A B CD)= 

P(A)+(1-P(A))P(B)+(1-P(A))(1-P(B)P(C)P(D)= 

P(A)+ P(B)+P(C)P(D) 

                (2) 

由以上分析可知，在不考虑模块 A、B、C、D

之间故障发生概率差异因素和模块功能重要性不同

因素时，模块 A 和 B 都可直接引起功能部件 X发生

故障，而且功能部件 X发生故障概率的主要成分也

是由 A、B 组成。因此，在软件设计时，要把 A、B

作为功能部件 X的安全关键模块，在安全性、可靠

性设计等方面给予更多的关注，以提高功能部件 X

的可靠性。 

2.2.3  DFT 分析 

通过对图 6 的分析可以得知，模块 A、B、C、

D 均为动态逻辑关系，可以划分为 DFT 部分。其中，

模块 A 为时间顺序门，模块 B 为比例门，模块 C

为触发门，模块 D 为备份选择门，对于这些模块可

以用 Markov 链进行求解。在用 Markov 链进行求解

时，用带标识的圆圈表示系统所示的状态，通常用

Ni 表示中间状态，用 Fa 表示故障状态，用带有权

值(故障概率)的有向线表示以权值大小的概率从一

个状态转移到另一个状态。 

1) 模块 A-时间顺序门 

在某时刻 t，模块 A 的状态可能为如下之一： 

A(t)=















故障发生故障，模块故障后，

正常发生故障，模块故障后，

正常故障，模块正常，，

正常正常，模块故障，，

正常两个子模块正常，模块、，

A2AA1F

AA12

AA2A1N

AA2A1

21

3

2

1

0

a

AN

N

AAAN

 

假设 A1 发生故障的概率为 1λ ，A2 发生故障的

概率为 2λ ，则模块 A 的状态转移概率为： 

P(N0-N0)(∆t)=1-( 1λ + 2λ )∆t+σ (∆t) 

P(N0-N1)(∆t)= 1λ ∆t+σ (∆t) 

P(N0-N2)(∆t)= 2λ ∆t+σ (∆t) 

P(N1-N1)(∆t)=1- 2λ ∆t+σ (∆t) 

P(N2-N2)(∆t)=1- 2λ ∆t+σ (∆t) 

P(N1-Fa)(∆t)= 2λ ∆t+σ (∆t) 

P(N2-N3)(∆t)= 1λ ∆t+σ (∆t) 

其中，σ (∆t)为高阶无穷小量，可以忽略。状态自

我转移可以认为是一种状态保持，对系统没有影响，

也可以不作分析。由以上状态转移过程及转移概率

得到相应的 Markov 状态转移链，如图 9。 

 

图 9  模块 A 的 Markov 状态转移链 

由于功能子模块 A1、A2 为 2 个相互独立的模

块，没有逻辑关系，因此可认为这 2 个功能子模块

发生故障的事件是相互独立的。根据 Markov 状态

转移链，模块 A 的故障概率为： 

P(A)= P(N0-N1)(∆t)P(N1-Fa)(∆t)= 

( 1λ ∆t+σ (∆t))( 2λ ∆t+σ (∆t))= 

1λ 2λ = 

P(A1)P(A2)              (3) 

2) 模块 B-比例门 

在某时刻 t，模块 B 的状态可能为如下之一： 

  

1 2 

2 

2 

1 

1 

1 

2 

a 

A1 A2 A 

A 

2 

N1，

N3，

、
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1 2 3 4 50

1 2 3 4 51

1 2 3 4 52

1 1 2 3 4 5

2 1 2 3 4 5

3 1 2 3 4 5

1 23

N B B B B B B

N B B B B B B

N B B B B B B

Fa B B B B B B

Fa B B  B B B B

Fa B B B B B B

N B B

( )B t =

， 、 、 、 、 正常， 正常

， 故障， 正常， 正常， 正常， 正常， 正常

， 故障， 故障， 正常， 正常， 正常， 正常

， 故障， 故障， 故障， 正常， 正常， 故障

， 故障， 故障， 正常， 故障， 正常， 故障

， 故障， 故障， 正常， 正常， 故障， 故障

， 正常， 故障， 3 4 5

1 2 3 4 54

1 2 3 4 54

5 1 2 3 4 5

1 2 3 4 55

1 2 3 4 56

6 1 2 3 4

B B B B

N B B B B B B

Fa B B B B B B

Fa B B B B B B

N B B B B B B

N B B B B B B

Fa B B B B B

正常， 正常， 正常， 正常

， 正常， 故障， 故障， 正常， 正常， 正常

， 正常， 故障， 故障， 故障， 正常， 故障

， 正常， 故障， 故障， 正常， 故障， 故障

， 正常， 正常， 故障， 正常， 正常， 正常

， 正常， 正常， 故障， 故障， 正常， 正常

， 正常， 正常， 故障， 故障， 5

1 2 3 4 57

1 2 3 4 58

1 2 3 4 59

B

N B B B B B B

N B B B B B B

N B B B B B B





























故障， 故障

， 正常， 正常， 正常， 故障， 正常， 正常

， 正常， 正常， 正常， 故障， 故障， 正常

， 正常， 正常， 正常， 正常， 故障， 正常

 

假设 B1 发生故障的概率为 1λ ，B2 发生故障的

概率为 2λ ，B3 发生故障的概率为 3λ ，B4 发生故障

的概率为 4λ ，B5 发生故障的概率为 5λ ，则模块 B

的状态转移概率为： 

P(N0-N1)(∆t)= 1λ ∆t+σ (∆t) 

P(N1-N2)(∆t)= 2λ ∆t+σ (∆t) 

P(N2-Fa1)(∆t)= 3λ ∆t+σ (∆t) 

P(N2-Fa2)(∆t)= 4λ ∆t+σ (∆t) 

P(N2-Fa3)(∆t)= 5λ ∆t+σ (∆t) 

P(N0-N3)(∆t)= 2λ ∆t+σ (∆t) 

P(N3-N4)(∆t)= 3λ ∆t+σ (∆t) 

P(N4-Fa4)(∆t)= 4λ ∆t+σ (∆t) 

P(N4-Fa5)(∆t)= 5λ ∆t+σ (∆t) 

P(N0-N5)(∆t)= 3λ ∆t+σ (∆t) 

P(N5-N6)(∆t)= 4λ ∆t+σ (∆t) 

P(N6-Fa6)(∆t)= 5λ ∆t+σ (∆t) 

P(N0-N7)(∆t)= 4λ ∆t+σ (∆t) 

P(N7-N8)(∆t)= 5λ ∆t+σ (∆t) 

P(N0-N9)(∆t)= 5λ ∆t+σ (∆t) 

由于所有的故障状态都导致模块 B 故障，因此，

可以将 Fa1、Fa2、Fa3、Fa4、Fa5、Fa6 统一表示为

Fa。由以上状态转移过程及转移概率得到相应的

Markov 状态转移链，如图 10。 

 
图 10  模块 B 的 Markov 状态转移链 

可以得到模块 B 的故障概率为： 

P(B)= 1λ 2λ ( 3λ + 4λ + 5λ )+ 2λ 3λ ( 4λ + 5λ )+ 3λ 4λ 5λ =

P(B1)P(B2)(P(B3)+ P(B4)+ P(B5))+  

P(B2)P(B3)( P(B4)+ P(B5))+ P(B3) P(B4) P(B5) 

                                 (4) 

3) 模块 C-触发门 

在某时刻 t，模块 C 的状态可能为如下之一： 

C(t)=

1 2 3
0

1 2 3
1

1 2 31

1 2 3
2

2 1 2 3

3 1 2 3

4 1 2 3

N C C C C

Fa C C C C

N C C C C

N C C C C

Fa C C C C

Fa C C C C

Fa C C C C













， 、 、 正常， 正常

， 故障， 正常， 正常， 故障

， 正常， 故障， 正常， 正常

， 正常， 正常， 故障， 正常

， 正常， 故障， 故障， 故障

， 故障， 故障， 正常， 故障

， 故障， 正常， 故障， 故障

 

假设 C1 发生故障的概率为 1λ ，C2 发生故障的

概率为 2λ ，C3 发生故障的概率为 3λ ，则模块 C 的

状态转移概率为： 

P(N0-N0)(∆t)=1-( 1λ + 2λ + 3λ )∆t+σ (∆t) 

P(N0-N1)(∆t)= 2λ ∆t+σ (∆t) 

P(N0-N2)(∆t)= 3λ ∆t+σ (∆t) 

P(N0-Fa1)(∆t)= 1λ ∆t+σ (∆t) 

P(N1-N1)(∆t)=1-( 1λ + 3λ )∆t+σ (∆t) 

P(N1-Fa2)(∆t)= 3λ ∆t+σ (∆t) 

P(N1-Fa3)(∆t)= 1λ ∆t+σ (∆t) 

P(N2-N2)(∆t)=1-( 1λ + 2λ )∆t+σ (∆t) 

P(N2-Fa2)(∆t)= 2λ ∆t+σ (∆t) 

P(N2-Fa4)(∆t)= 1λ ∆t+σ (∆t) 

由于所有的故障状态都导致模块 C 故障，因此，

可以将 Fa1、Fa2、Fa3、Fa4 统一表示为 Fa。由以上

状态转移过程及转移概率得到相应的 Markov 状态

转移链，如图 11。 
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图 11  模块 C 的 Markov 状态转移链 

可以得到模块 C 的故障概率为： 

P(C)= 1λ +2 2λ 3λ + 1λ 2λ + 1λ 3λ = 

P(C1)+2P(C2)P(C3)+ P(C1) P(C2)+ P(C1) P(C3) 

                    (5) 

4) 模块 D-备份选择门 

在某时刻 t，模块 D 的状态可能为如下之一： 

D(t) =

1 2 30

1 2 31

1 2 32

1 2 3

N D D D D

N D D D D

N D D D D

Fa D D D D









， 、 、 正常， 正常

， 故障， 正常， 正常， 正常

， 故障， 故障， 正常， 正常

， 故障， 故障， 故障， 故障

 

假设 D1 发生故障的概率为 1λ ，D2 发生故障的

概率为 2λ ，D3 发生故障的概率为 3λ 则模块 D 的状

态转移概率为： 

P(N0-N0)(∆t)=1- 1λ ∆t+σ (∆t) 

P(N0-N1)(∆t)= 1λ ∆t+σ (∆t) 

P(N1-N1)(∆t)=1- 2λ ∆t+σ (∆t) 

P(N1-N2)(∆t)= 2λ ∆t+σ (∆t) 

P(N2-N2)(∆t)=1- 3λ ∆t+σ (∆t) 

P(N2-Fa)(∆t)= 3λ ∆t+σ (∆t) 

由以上状态转移过程及转移概率得到相应的

Markov 状态转移链，如图 12。 

 

图 12  模块 D 的 Markov 状态转移链 

可以得到模块 D 的故障概率为： 

P(D)= 1λ 2λ 3λ =P(D1)P(D2)P(D3)      (6) 

在已知各个子模块的故障概率的情况下，就可

以求出各个模块的故障概率，计算出功能部件 X的

故障概率，从而得出各模块以及功能部件 X的可靠

性结论。 

通过以上分析可知，各种 DFT 模块的故障概率

大小以及故障构成因素，在不考虑各子模块概率差

异因素时，由于触发门可以通过单个事件造成模块

故障，因此可靠性最差，其次为比例门，时间顺序

门和备份选择门发生条件最为苛刻，其可靠性也就

相对较高。因此，在软件设计时，要慎重考虑触发

门的使用，并对触发事件进行严格控制，通过多重

条件判断形成结果，提高触发事件的可信度；对于

比例门，由于是通过随机组合达到比例条件而触发

故障的，因此在比例条件不高、子模块较多的情况

下，发生故障的概率较大，需要提高每个子模块的

可靠性，以降低整个模块的故障概率；同比例门一

样，时间顺序门和备份选择门也需要对每个子模块

进行控制，降低故障率，提高模块可靠性。 

2.3  软件设计 

由于造成软件故障的原因有很多种，产生的危

害程度也不一样[6]，将 FTA 引入到软件设计时，需

要在软件设计的每一个阶段进行 FTA。由于在软件

开发的不同阶段(系统设计、需求分析、概要设计、

详细设计)，其设计的对象是不同的，应根据不同的

阶段和不同的对象分析，采用不同的分析方法。软

件系统级 FTA 在软件设计阶段的早期进行，分析对

象是设计阶段早期的高层次的子系统、模块及软硬

件接口，目的是对软件体系结构进行故障分析；在

需求分析级 FTA 的分析对象是软件的功能部件以

及与外部接口，目的是分析各功能部件之间以及软

件与外部之间的故障关系；软件概要设计级 FTA 的

分析对象是已经经过设计的软件功能模块或部件以

及相互接口，目的是找出各种故障产生的原因及其

发生概率，并提出相应的预防和改进措施；软件详

细级 FTA 分析的任务是深入软件模块内部，通过分

析每个软件单元的变量和算法的故障模式，确定产

生故障的原因，保证软件单元的可靠性。 

在设计过程中，首先要理清各模块之间的逻辑

关系，勾画出模块之间的故障关系，形成 FTA 模型；

其次对 FTA 模型进行分解，划分成规模较小的故障

子树，根据每个子树的静态、动态特性分别采用

BDD 和 DFT 进行分析，分析每个模块及整个系统

的故障原因，计算相应的故障概率；最后根据各模

块的功能关键等级和故障重要度找出整个系统的重

点对象。 

对发生故障率高、对系统故障重要度大的软件

模块以及软件功能关键部件要采取安全措施，进行

安全性设计，加强验证，并在后续设计中进一步细

化安全措施，降低故障发生概率，这样就能成倍地

提高系统的可靠性和安全性，降低使用风险。对所

有其他的中间事件、底事件也都必须认真分析，认
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真设计，因为在一个软件系统中，任何存在的缺陷，

只要发生故障都会对系统的运行发生影响。 

在建立故障树模型时，由于分析计算的复杂度

随故障树的规模迅速增加，因此故障树的规模不宜

太大，一般不超过 3 阶，对于规模过大的故障树，

可以分解为多个阶数小的子树进行分析，以简化分

析计算过程。 

3  结论 

综上所述，在软件设计过程中，采用 FTA 和

DFT 分析方法，可以直观地构造出软件系统的故障

模型，能定性地分析出各种软件模块的故障重要度，

定量地计算出软件发生故障的概率，为软件可靠性

设计提供重要参考；由于 Markov 方法能够表征系

统的动态特性，而且建模过程相对简单，计算复杂

度低、精度高，是一种比较理想的动态分析方法，

但只适合于规模小的系统。 

该方法已在神舟七号飞船和嫦娥二号发射任务

海上测控软件的设计开发过程中得到了应用，在不

同阶段分别找出了多个故障，并提出了相应的安全

措施，提高了海上测控软件的可靠性和安全性。结

果表明，采用基于故障树分析的软件设计方法在提

高软件可靠性上有较高的工程价值。 
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对比两阵型的方位角误差公式  (1) 、公式  
(3) ，

在各项参数数值相同的情况下，由公式计算得到的

两阵型方位角误差相同。由于式  (2)
 较复杂，不便

与式  (4)
 直接对比，为直观、量化立体五元十字阵

与平面五元十字阵俯仰角定向性能的差异，下面通

过计算机进行仿真。 

 

图 2  俯仰角估计均方误差比较图 

根据两阵型俯仰角误差公式，设声速 c=340 m/s、

时延标准偏差为 τδ =5 µs，令结结构尺寸参数 h=2 m，

a=2.5 m，俯仰角 θ的变化范围为
π

0,
2

    
，对平面五

元十字阵、立体五元十字阵的俯仰角误差进行仿真，

可得到如图 2 曲线。从图 2 中可以看出，在整个区

间内立体五元十字阵的方位角误差精度均高于平面

五元十字阵，并且立体五元十字阵变化趋势平缓，

测区间内任意角度均能保证较高的精度。 

5  结论 

仿真结果证明：立体五元十字阵的俯仰角精度

较高，俯仰角变化时其误差波动较小，能够在所给

区间内保持一个相对稳定的精度；同时，由于俯仰

角的精度对方位角的测量也有一定影响，所以立体

五元十字阵的整体定向性能较好，具有很高的工程

应用价值。 
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