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基于贝叶斯网络的导弹武器系统人因故障定量分析 

王君，蔡伟 

(第二炮兵工程大学二系 202 室，西安  710025) 

摘要：为提高导弹武器系统的安全性，在确定影响号手操作因素的基础上，建立导弹武器系统人因故障分析的

贝叶斯网络模型。介绍贝叶斯网络，探讨人因失误的影响因素与机理，通过实例分析，结合专家经验知识对装备人

因故障的概率进行建模与评估。结果表明：该分析方法求解获得的装备人误故障概率与装备统计数据符合性良好，

提出的量化评估模型正确有效。 
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Quantitative Human Faults Analysis of Missile Weapon System  

Based on Bayesian Network 
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Abstract: To improve safety of missile weapon systems, and based on ascertaining affecting factors of human operating, 

establish human fault analysis model of missile weapon system based on Bayesian network. Introduce Bayesian network, 

discuss the human fault influence factor and mechanism. Through example analysis, combine expert experience and 

knowledge to establish model and evaluate equipment human fault probability. The result shows that the human fault 

probability and equipment statistic data were conform by analysis method. The quantitative evaluation model is correct and 

effective. 
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0  引言 

虽然现代大规模人—机系统自动化的程度大幅

提高，但归根到底还要由人来控制操作、维修以及

决策，人因事故已是最主要的事故源之一。据统计，

70%～85%的飞行事故出于各类人员的失误[1]，在导

弹武器系统中，由人引起的失误约占60%～70%
[2]。

由于导弹地面设备接口繁多、操作复杂、号手间协

作环节多、恶劣且紧张的作业环境导致人为误操作

发生概率居高不下，如何通过人因可靠性分析，降

低误操作所造成的危害，已成为亟待解决的问题。 

近十几年发展起来的贝叶斯网络(Bayesian 

network，BN)，由于具有坚实的数学理论基础，被

认为是不确定环境中实现知识表示、推断、预测等

最理想的工具，已在数据挖掘、故障诊断、图像识

别、可靠性工程等领域得到了较好的应用 [3]。在人

因可靠性评价方面，贝叶斯网络技术已经被大量采

用[4-6]，但在导弹武器系统领域的应用相对较少。因

此，笔者在确定影响号手操作因素的基础上，建立

了导弹武器系统人因故障分析的贝叶斯网络模型，

对人因故障进行研究与评估，为如何提高导弹武器

系统的人因安全性提供理论支持。 

1  贝叶斯网络 

贝叶斯网络是一个有向无环图(directed acyclic 

graph，DAG)[7]，由代表变量的节点及连接这些节

点的有向边构成。图 1 给出了一个简单的 6 个节点

的贝叶斯网络示例，其中未包含条件概率分布

(conditional probabilities distribution，CPD)。 

 

图 1  一个简单的贝叶斯网络 

一 个 具 有 N 个 节 点 的 贝 叶 斯 网 络 可 用

N=<<V,E>P>来表示，其中包括网络结构和网络参

数 2 部分： 

1) <V,E>表示一个具有 N个节点的有向无环图
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G。图中的节点 V={V1,…,Vn}代表变量，节点的有向

边 E代表了变量间的关联关系。节点变量可以是任

何问题的抽象，如部件状态、观测值、人员操作等。

通常认为有向边表达了一种因果关系，因而贝叶斯

网络也称因果图。对于有向边(Vi,Vj)，Vi 称为 Vj 的

父节点，而 Vj称为 Vi的子节点。没有父节点的节点

称为根节点，没有子节点的节点称为叶节点。Vi 的

父节点集合和非后代节点集合分别用 Pa(Vi)和 A(Vi)

来表示。有向图中蕴含了条件独立性假设，即在给

定 Pa(Vi)下，Vi 和 A(Vi)条件独立： 

( ( ) , ( )) ( ( ))
i i i i i

P V Pa V A V P V Pa V=      (1) 

2) P 表示一个与每个节点相关的条件概率分布

(conditional probabilities distribution，CPD)。由贝

叶斯网络的条件独立性假设可知，条件概率分布可

用 ( ( ))i iP V Pa V 来表述，它表达了节点与其父节点

的关联关系。如果给定根节点的条件概率分布，可

以得到包含所有节点的联合概率分布： 

{ }1 1 1

1

( ) , , ( , , )
n

n i i

i

P V P V V P V V V⋯ ⋯ −
=

= =∏      (2) 

2  导弹武器系统的人因故障评估模型 

2.1  人因故障原因分析 

轨迹交叉的事故致因理论认为[8-9]，事故的发生

是由于人的不安全行为和物的不安全状态在各自发

展过程(轨迹)中，在同一时空发生了接触(交叉)所

造成的。其中武器装备的容错性能，即物的不安全

状态不是文中研究的重点。 

导弹武器系统的特点是分系统、仪器设备众多，

技术复杂，状态变化快而且大。导弹的设计、生产、

使用与维修工作，需要诸多号手的密切配合[10]。操

作号手越多，任务越复杂，发生人因失误的可能性

就越大，特殊条件下更是如此。实弹发射过程，号

手在思想高度集中而又高度紧张的条件下进行操

作，因而更容易发生人因失误。 

根据人的行为原理，惠特森建立了人因失误模

型(如图 2所示)[11]，把人失误的原因归结为过负荷、

决策失误和人机学原因 3 个方面。 

通过与专家探讨交流，误操作的发生是号手产

生失误倾向和把关人员失职共同作用的结果；而诱

发号手失误倾向的因素参照人因失误模型可归结

为：侥幸心理和疏忽大意(决策失误)；操作技能不

高和人机界面设计缺陷(人机学原因)；号手过度紧

张，疲劳和环境因素(过负荷)等。 

 

图 2  惠特森的人因失误模型 

2.2  人因故障模型的建立 

针对导弹人因故障，建立的 4 层贝叶斯网络如

图 3 所示。 

 

图 3  导弹人因故障分析的贝叶斯网络 

图 3 中，V2，V3，V5，V6，V7，V8，V9，V10，

V11 均为根节点。假定 Vi 的优劣程度为 P(Vi)，

P(Vi)∈[0,1],其数值越大，表明该因子越危险。 

为方便研究，笔者作如下假设： 

1) 导弹武器系统人因故障与号手误操作的发

生、号手误操作的发生与号手可靠性降低均为高相

关关系； 

2) 任一号手产生误操作的影响因素(V5～V11)

均可诱发号手误操作，导致其不可靠，由此号手不

可靠的条件影响函数 114 5( , , , , )iF V V V V
− −

⋅⋅⋅ ⋅⋅⋅ (i=5～11)

表达式为 

11

114 5 4 4

5

( , , , , ) 1 1 ( ) ( )i i

i

F V V V V = F V V PVi
− −

=

    ⋅⋅⋅ ⋅⋅⋅ − −     
∏     (3) 

式中 114 5( , , , , )iF V V V V
− −

⋅⋅⋅ ⋅⋅⋅ 表示影响条件的叠加，即

因素 V5，V6，V7，V8，V9，V10，V11同时影响了 V4。 

3) 假设理想条件下，导弹武器系统的不可靠度
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为 0.4，保守估计 P(V12) =0.4。 

根据贝叶斯网络理论，某一误操作导致导弹故

障的概率 P的表达式为 

12 12 2

1112 1 3 4 5

( ) ( )

( , , , , , )

︱

︱ ︱ i

P P V F V V

F V V V V V V V

i i

− −

=

⋅⋅⋅ ⋅⋅⋅
       (4) 

其中，i=5～11。 

这样，式  
(4)

 即为基于贝叶斯网络的导弹武器

系统人因故障分析的定量评估模型。 

贝叶斯网络建立后，须量化如 F(V12︱V2)的

条件影响函数，用以表示各因素之间的影响关系。

图 3 中，各节点间存在着一定的关联性，按照 HRA

手册提供的方法，在给定 A 任务失败后的条件下，

B 任务的条件失败概率，可按以下不同的公式计

算 [12-13]。  

全相关(CD)： 

( ) 1P B A=               (5) 

高相关(HD)： 

1 ( )
( )

2

P A
P B A =

+
           (6) 

中相关(MD)： 

1 6 ( )
( )

7

P A
P B A

+
=          (7) 

低相关(LD)： 

1 19 ( )
( )

20

P A
P B A

+
=           (8) 

零相关(ZD)： 

( ) ( )P B A P B=             (9) 

得到条件影响函数后，还需要获取贝叶斯网络

中根节点(如图 3 中 V3)的失效概率。可用于计算差

错概率的数据来源有多种，如通用数据、专家数据

和仿真数据等，将差错概率和条件影响函数进行相

应的数学计算，即可求得导弹人因故障的概率。 

3  实例分析 

3.1  事件选取 

笔者分别选取 2 名操作号手为研究对象。经过

前期对某型导弹武器系统故障的梳理，操作号手 a

的常见误操作是插头连接错误，导致台腿不能正常

收回；操作号手 b 的常见误操作是计算机菜单选择

错误，平台始终无法正常调平，导致发射进程受阻。 

3.2  概率计算 

图 3 建立的是一般导弹武器系统的人因故障分

析贝叶斯网络，由于导弹武器系统人因可靠性研究

成果较少，相关因素的通用数据无从查证，对具体

的操作号手而言，错误操作导致故障的因素又不尽

相同，笔者采用调查问卷的方式，将获得的数据作

为根节点的故障概率。 

调查问卷的对象是在导弹发射与控制专业具有

较高声望和权威的专家，对贝叶斯网络中的各个根

节点的危险程度(分为高、中、低、微 4 个等级)作

出估计，按照表 1 的对应转化关系，将定性评估转

化为定量计算所需数据。 

表 1  危险程度的数据设定 

危险 

程度 

数值 

区间 

数据 

设定 

危险

程度 

数值 

区间 

数据 

设定 

高 0.75~0.95 0.850 低 0.25~0.5 0.375 

中 0.5~0.75 0.625 微 0.05~0.25 0.150 

号手 a 插头连接错误(网络 1)和号手 b 计算机

菜单选择错误(网络 2)导致装备故障的根节点评估

结果如表 2 和表 3 所示。 

表 2  专家组对网络 1 根节点的评估表 

根节点

指标 

专家

1 

专家

2 

专家

3 

专家

4 

专家

5 

专家

6 
均值 结论 

V2 高 高 低 中 中 中 0.658 3 中 

V3 中 高 高 高 高 高 0.812 5 高 

V5 高 中 高 高 高 高 0.812 5 高 

V6 中 中 高 中 中 低 0.620 8 中 

V7 低 低 低 低 中 低 0.454 2 低 

V8 中 低 微 微 低 低 0.341 7 低 

V9 中 中 中 中 高 高 0.700 0 中 

V10 低 低 中 低 中 中 0.500 0 低 

V11 中 中 高 中 高 高 0.737 5 中 

表 3  专家组对网络 2 根节点的评估表 

根节点

指标 

专家

1 

专家

2 

专家

3 

专家

4 

专家

5 
均值 结论 

V2 低  高  高  低  高  0.660 0 中  

V3 中  低  低  高  中  0.570 0 中  

V5 高  高  中  高  高  0.805 0 高  

V6 中  中  中  中  中  0.625 0 中  

V7 中  高  中  中  低  0.620 0 中  

V8 低  低  低  中  微  0.380 0 低  

V9 中  中  高  高  中  0.715 0 中  

V10 微  微  微  微  微  0.150 0 微  

V11 低  低  低  中  中  0.475 0 低  

将根节点的专家估计值代入对应的条件影响函

数，根节点的危险程度与条件影响函数一一对应，

由此可分别得到 2 个贝叶斯网络的中间节点的条件

影响因子，如表 4 和表 5 所示。 
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表 4  网络 1 的中间节点条件影响因子 

指标 评估值 指标 评估值 指标 评估值 

F(V1︱V3) 0.906 2 F(V4︱V9) 0.742 8 F(V4︱V7) 0.481 5 

F(V4︱V5) 0.906 2 F(V4︱V11) 0.775 0 F(V4︱V8) 0.374 6 

F(V4︱V6) 0.675 0 F(V12︱V2) 0.707 1 F(V4︱V10) 0.525 0 

表 5  网络 2 的中间节点条件影响因子 

指标 评估值 指标 评估值 指标 评估值 

F(V1︱V3) 0.631 4 F(V4︱V9) 0.755 7 F(V4︱V7) 0.674 3 

F(V4︱V5) 0.902 5 F(V4︱V11) 0.501 2 F(V4︱V8) 0.411 0 

F(V4︱V6) 0.678 6 F(V12︱V2) 0.708 6 F(V4︱V10) 0.000 0 

假设号手不可靠，同时又发生把关人员失职时，

必然导致人为误操作的发生，即 P(V1)=1；文献[6]

中，采用 Bayes 信息融合的人为差错概率计算方法，

得到人为差错概率为 0.027 1，笔者假定一般状况下

P(V4)=0.027 1。将表 4 和表 5 中的计算结果分别代

入式  (3) 和  (4) 中，得到号手 a 插头连接错误和号

手 b 计算机菜单选择错误导致装备故障的概率 P1

与 P2，如表 6 所示。 

表 6  算例的导弹人因故障概率 

项目 号手 a 号手 b 

1112 1 3 4 5
( , , , , , )

i
F V V V V V V V

− −

⋅⋅⋅ ⋅⋅⋅︱ ︱  
0.732 7 0.622 1 

Pi 0.207 0 0.188 0 

3.3  结果分析 

2 个实例的故障概率值 P 约为 20%，发生概率

比较高，对导弹武器系统的安全性构成较大威胁。

从表 2 和表 3 调查问卷结果分析，号手过度紧张、

疏忽大意、把关人员失职和人机界面设计缺陷是导

致事故的重要原因，应该采取相应措施降低导弹人

因故障的概率。从号手和把关人员方面改进，就是

要增强其心理素质，训练过程中不紧张、不慌乱，

并按照工位有针对性地加强训练，对操作难点重点

进行反复强化，使其不但要掌握如何操作、如何把

关，更要理解工作原理。从人机界面方面改进，就

是要做好设计和训练 2 步工作，人机界面的设计应

遵循“机宜人”的原则，即保证人机界面设计合理，

符合号手的人体尺寸和生理、心理特性要求，以便

于完成各种操作和控制；对已经列装的武器，应依

据“机宜人”的原则，对号手实施充分训练，使其

熟练地掌握获取有关信息和执行操作的程序、方法

和技巧。 

4  结论 

笔者运用了贝叶斯理论建立了导弹人因故障分

析网络，分别以 2 种典型误操作导致故障为研究对

象进行了评估和分析。算例结果表明：该方法能够

将人因失误因素作为带有概率分布的节点，利用其

清晰的网络结构，通过推理计算求出人因失误导致

装备故障的概率，评价过程中减少了主观因素的影

响，准确性较高，对导弹武器系统效能评估具有良

好的借鉴作用。 
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