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实境化电磁辐射环境重构 

丁浩 

(中国人民解放军 73691 部队，南京  210014) 

摘要：为给无线电设备电磁环境(electromagnetic environment，EME)适应性测试提供真实场景，进一步方便电

磁环境监测、评估工作，对实境化电磁辐射环境重构进行研究。从电磁环境实境的特征出发，构建了实境的系统架

构并对其进行实现，探讨了实境生成系统的体系架构和关键技术。研究结果表明：构建实境化电磁辐射环境，有助

于大大缩短测试、试验的周期，减少追加成本，更好地为无线电管理、监测提供服务。 
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Reconstruction of True Circumstance of Electromagnetic Environment 

Ding Hao 
(No. 73691 Unit of PLA, Nanjing 210014, China) 

Abstract: In order to supply adaptive testing of electromagnetic environment(EME) for radio equipments with real 

scene, and further facilitate EME monitoring and evaluation, research on reconstruction of true circumstance of EME is 

carried out. According to the characteristics of true circumstance of EME, the system architecture of true circumstance is 

built and realized. The system architecture of generating system of true circumstance and key technologies are also 

discussed. The results show that it can help shorten test and experiment period, reduce the additional costs and serve radio 

management and monitoring better by building true circumstance of EME. 
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0  引言 

电磁环境(electromagnetic environment，EME)

一般是指存在于给定场所的所有电磁现象的总

和 [1 ]，随着信息技术、电子技术的飞速发展，各种

无线电设备大量使用，导致电磁辐射交织、重叠，

电磁干扰、背景噪声状况不断恶化，电磁环境变得

越来越复杂，严重影响到人们的生产、生活 [2]，这

对无线电设备的性能指标提出更高要求。因此，无

线电设备在定型或出厂之前，需要在真实或准真实

的复杂电磁环境中进行严格的电磁环境适应性测

试，使之能够经受日后实际电磁应用环境的考验。

另外，在当前的无线电管理、监测工作中，针对电

磁辐射环境状况，需要进行更为科学、准确的电磁

环境监测、评估，以便为电磁环境质量监控、频率

分指配工作提供可靠依据。故笔者对实境化电磁辐

射环境重构进行研究，旨在为上述适应性测试和电

磁环境监测、评估提供真实、可控的电磁辐射仿真

环境或反演的真实环境。 

1  电磁环境实境概述 

1.1  电磁环境实境的含义 

笔者提出的实境概念，特指的是能够表征电磁

辐射环境的“实际情境”，即应测试、试验、评估等

需要，模拟、构建的电磁环境符合实际，其外在场

景、内在特征及变化规律符合真实情境，是对真实

电磁辐射环境的重构。当前，针对电磁环境(尤其是

复杂电磁环境)的研究偏重于频谱状态、现象、以及

电磁环境复杂度问题，而针对原因、机理、规律等

电磁环境“实际情境”的研究尚显不足。因此，需

加强对电磁环境实境的研究，探索实境生成技术，

构建实境化电磁环境，以增强所构建环境的真实感，

提高其使用效果。 

1.2  电磁环境实境的特征 

探讨实境生成技术的直接目的是为了重构实境

化的电磁环境，能够在平时获得真实感极强的全实

物(或准全实物)仿真的电磁辐射场景体验，从而提

升测试、试验、评估等工作的效果。因而，要求电

磁环境实境具有如下特征： 

1) 该实境能够表征电磁辐射环境的细腻性。构

建的实境既能够从宏观上表征电磁环境的能量起

伏、信号密集的状态，又能够从微观上反映出电磁

环境中信号交织、芜杂多变的真实性状。从而不会

因简单地使用拟合式的能量分布，而掩盖住电磁辐
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射环境的细腻性。 

2) 该实境能够“再生”电磁辐射环境的频谱

信号。实境中信号发生装置可成为真实的无线电设

备、装置的“等价实物”，能够表征电磁环境中信

号源的频谱特征和技术体制。目前，构建电磁环境

的研究工作，多数从“信号多、背噪杂、电平高”

的角度重现环境的复杂性，并未真正反映出实际电

磁辐射环境中真实信号频谱的内在特性。 

3) 该实境应具有动态交互、可调可控特性。人

机交互使实境变化更加复杂，更为合理，更贴近实

际情况下的电磁辐射变化。 

总之，电磁环境实境是对电磁辐射环境在时域、

频域、能域、空域等多域特征的一种物理描述和呈

现，可以视为现实电磁辐射环境的再生。 

2  电磁环境实境的生成 

2.1  当前电磁环境构建情况概述 

当前，构建电磁环境使用的方法较多，比如：

借助虚拟技术进行计算机仿真 [3]，软硬结合的半实

物仿真(hardware in the loop)，直接设置真实无线电

台站或装置进行构建，使用模拟器模拟电磁环境

等 [4]，军事方面有构建电子靶场的应用实践 [5]。但

是效果并不是特别理想，还存在以下问题： 

1) 缺乏较强的真实感。过多依赖虚拟手段、频

谱发射偏重能量特征、构建方案偏离实际，造成实

装训练过程中难以形成实境互动和物理反馈。 

2) 构建的环境存在片面性。由于模拟仿真设备

本身的限制，加之缺乏系统性，构建时难以把握整

体，顾及全局。 

3) 构建时容易丢失环境细节要素。往往在构建

时关注电磁态势的宏观效果，而忽略频谱特征等细

节要素。 

4) 构建的环境体系多呈现出封闭性。由于构建

的电磁环境按照预设程式进行“放映”，缺乏感知

和调整能力，动态性、交互性不足。 

理想情况下，构建的环境须是对电磁辐射环境

的准确表征、全面描述、动态反映；即通过科学、

可行的技术手段，“复制”出真实的电磁环境，“复

制”的结果就是电磁辐射环境的“实际情境”。 

2.2  电磁环境实境的系统架构 

进行实境系统构建时，需围绕实际电磁辐射环

境的要求，找准实境系统架构的特征，再行构建。 

2.2.1  实境系统架构的特征 

1) 系统中的信号源体现真实性。系统中的信号

源能够对来自各种无线电设备或发射装置，以及自

然辐射的信号源或噪声进行物理模拟，产生的信号

频谱符合相应设备、装置以及环境噪声的频谱性状。 

2) 系统中的电磁态势表现复合性特征。通过实

境系统再生的电磁环境，是由多样性信号源频谱细

节汇聚而成，区别于采用少量宽频带、高功率发射

源营造出的频带“占据式”的“复杂”电磁环境。 

3) 系统的信号源具备可重用性。借助可编程定

义能力，扩展信号源设备的角色，使单个设备能够

生成多样、多态频谱信号，在降低投入的同时，增

强设备灵活性。 

4) 系统的结构具备开放性。具备开放性特征的

系统架构，能够对电磁辐射环境的变化进行感知，

并适时进行环境调整。 

5) 系统具备网络可控性。借助网络化平台，实

现“人”与“实境体系”的交互、互感知。“人”

通过感知“实境”，进行作业调整，而“实境”通

过感知“人”的作业意图，变更实境生成进程。 

6) 系统具有实境生成和反演双重能力。系统在

生成实境的同时，进行实境记录，可实现后续的实

境反演，也便于构建效果的评估。 

2.2.2  实境系统架构的实现 

完备的实境系统，应包含以下几个主要要素：  

1) 信号源：是构建电磁环境实境体系的基础，

用于物理模拟无线电通信、广播、雷达、自然发射

等信号发生实体。 

2) 想定作业模块：该模块对实境生成进行设计

规划，给出“剧本”。想定作业需紧贴拟生成的频

谱信号的技术体制特征、产生机理、地理环境、信

号源布置运用、情况变化等客观事实。 

3) 实境参数生成及发布模块：该模块对想定的

计划方案进行解析、编程，形成规范的参数指令，

发给信号源设备，控制实境信号频谱的产生与变化。 

4) 环境采集模块：该模块采集的对象是以时

参、“方案”演进情况为变量的频谱参数信息。采

集的结果应该是时间、空间、频率、幅度的多维结

构，并与想定作业的方案文书进行时间轴上的映射。

实境信息采集可视为一种现场“录制”，“录制”

的结果可以作为实境反演依据，以及日后实境生成

时信号“蓝本”。 

5) 环境采集模块：该模块采集的对象是以时

参、环境信息处理模块。根据具体处理需求，该模
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块将原始的信号频谱素材进行约定表达、按需存储。 

6) 环境采集模块：该模块采集的对象是以时

参、实境描述及可视化模块。借助图像处理、数据

融合、电波传播模型计算、测向定位等技术手段将

实境中的频谱信号、电磁态势进行可视化或者其它

形式的描述，以便于辅助决策和直观评判[6-7]。 

7) 环境采集模块：该模块采集的对象是以时

参、通信平台。该平台用于指令、数据信息传输，

使整个实境成为一体。通过它，信号源能够及时获

取实境参数和想定文件，适时发射约定信号；采集

模块能够适时采集、处理、存储实境信息。 

8) 环境采集模块：该模块采集的对象是以时

参、效能评估模块。研究并构建科学、适用的评估

体系和模型 [8]，结合想定作业方案，对实境构建效

果进行评估。 

9) 环境采集模块：该模块采集的对象是以时

参、数据信息中心。数据信息中心是实境系统中关

键性组成部分，是上述 8 个实境组成部分中所涉及

的文件和信息的存储、提取、交换的核心区域，是

整个系统的数据支撑。 

实境系统架构如图 1 所示。 

 

图 1  实境系统架构 

2.3  电磁环境实境构建的关键问题 

2.3.1  信号源的设计与实现 

在实境生成系统中，信号源肩负着发生任意频

谱信号的职能，即根据不同需求，定制角色，替代

无线电发射源产生频谱信号；因此，可以将其视为

任意波形发生器(arbitrary waveform generator，

AWG)。该信号发生器要求能够使用多种方式获取

波形参数，在宽频段范围内重建多态性、各种调制

方式的真实频谱；现实场景中的传输效应、信号畸

化效应等能够在生成过程中进行定义叠加，从而实

现信号频谱“所想即所得”。 

其中，AWG 中的波形原型有 3 个来源：一是通

过函数公式直接生成；二是通过建模工具构造波形

矢量；三是采集、抽样现场真实波形数据。生成波

形原型后，将其存入波形存储器，再根据实境想定

作业，适时加载、处理、发射。根据当前国内外研

究成果，借助 DSP、软件无线电等技术，该 AWG

具备可实现性[9-10]，其工作原理简图可如图 2 所示。 

 
图 2  AWG 工作原理简图 

2.3.2  实境环境下的频谱信息采集问题 

通过实时、实地、实景的实境信息采集，可为

后续实境反演、评估，波形重建提供依据。理想的

做法是：尽可能细腻地将实境场地进行栅格划分，

在栅格节点上布设频谱采集设备。但该方法的建设

成本大，且符合要求的接收设备不多。可以考虑将

采集模块植入 AWG 中，在想定作业指令的控制下

采集实境信息，并将采集结果缓存本地或者直接输

往数据信息中心。 

2.3.3  复杂电磁环境中系统组网通信问题 

构建的实境中，地理环境可能比较复杂，布放

的设备位置需要不断调整，参数指令、信息数据需

要动态传输，因此需要提供一个稳定、可靠的通信

平台。有线网、无线网通信相结合的方式较为可行，

其中，数据中心服务器与想定作业、实境参数设置、

可视化、近端环境信息采集等模块之间借助有线互

联，实现数据分发与汇集；信号源、远端采集模块

等采取无线方式纳入系统架构。使用保留频段并借

助扩频技术可以增强无线信道抗扰性，提高自身的

生存能力。 

2.3.4  效能评估的研究 

效能评估是一项综合性系统工程，其中：评估

模型、评估手段、考量指标应是研究的重点。构建

效能评估系统时，须强化评估系统与实境系统结合

的密切程度，使评估结论能够及时作用于想定作业

平台，转化为实境修正、调整的指令参数，形成动

态反馈机制，进一步提高实境的科学性、合理性、

真实性。 
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3  结束语 

综上所述，构建实境化电磁辐射环境，可为设

备测试、试验、检验等提供一个准真实的模拟环境，

大大缩短测试、试验的周期，减少追加成本。实境

的生成及反演能力也为电磁环境监测、评估工作，

带来极大便利，使综合性的监测数据比对、分析、

评估成为可能。因此，有必要进一步加强对电磁环

境实境进行研究，研制相应设备，构建实体系统，

更好地为无线电管理、监测提供服务。 
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2.2.3  信息传输与安全管理 

实现信息安全传输和管理是物联网应用与战场

感知的必要前提，也是物联网应用系统成熟的重要

标志。信息安全传输和管理的目标是要保证战场获

取的情报信息的机密性、完整性和可用性。这个要

求贯穿了物联网的感知信息采集、汇聚、融合、传

输、决策等信息处理的全过程，所面临的安全问题

有着现有网络系统的特征[13]。首先，在战场感知数

据采集、传输与信息安全方面，感知节点通常结构

简单、资源受限，无法支持复杂的安全功能；感知

节点及感知网络种类繁多，采用的通信技术多样，

相关的标准规范不完善，尚未建立统一的安全体系。

其次，在物联网应用的安全方面，支撑物联网的平

台具有不同的安全策略，大规模、多平台、多类型

使得物联网应用层次面临新的挑战；再次，在数据

处理过程中同样存在着保护其秘密性的问题，要建

立访问控制机制，控制战场感知信息的采集、传输、

处理和情报共享等。总之，物联网以数据为中心的

特点和应用密切相关性，决定了物联网总体安全目

标应包括保密性、数据鉴别、设备鉴权、完整性、

可用性和时效性等方面。 

3  结束语 

世界各国越来越重视战场态势感知，物联网作

为一项新兴技术，以其独特的优势在战场感知中发

挥着重要的作用。笔者通过对物联网的理解，结合

其军事应用，提出了战场感知的物联网构架，并对

关键问题进行了探讨，为深入研究物联网技术和解

决战场感知技术问题奠定了一定的基础。同时，由

于若干问题尚未解决，物联网在军事领域仍处于理

论研究和试验阶段，距离实际应用还存在一定距离。

相信随着相关问题的不断解决，物联网必将对信息

化战争产生深远的影响。 
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