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基于多路由传输的无线传感器网络安全数据汇聚机制 

罗永健，史德阳，陈涛，张卫东 
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摘要：针对无线传感器网络数据汇聚中存在的安全威胁问题，提出一种基于多路由传输的安全数据汇聚机制。

该机制将传感器节点感知数据分解到不同的维数上，在数据传输过程中采用多路由传输，且在数据传输过程中不必

执行解密-加密操作，并从外部攻击和内部攻击对新机制的安全性进行了分析。分析结果表明，该机制能有效抵御侦

听、数据分组丢弃、路由分组丢弃等类型的攻击。 
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Abstract: Aiming at the threats in the process of data aggregation, a secure data aggregation mechanism based on 

multi-routing transmission for wireless sensor networks is proposed. The data is divided into different dimensions before 

transmission, and then the divided data are transmitted by means of multi-routing. Meanwhile, the encrypted data do not 

need to be decrypted in the process of data transmission. The security of the new mechanism is analysed from the aspects of 

external attacks and insidious attacks. Analysis results show that the wireless sensor networks by means of the new 

mechanism can effectively protect against eavesdropping, routing packet discarding and data packet discarding. 
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0  引言 

无线传感器网络是由部署在监测区域内的大量

廉价微型传感器节点组成，并通过无线通信方式形

成的多跳自组织网络系统 [1]。目前，针对无线传感

器网络的研究主要从路由、能量、跨层设计以及安

全等方面开展 [2]，其中能量问题和安全问题是很重

要的研究内容。由于无线传感器网络节点通常采用

微型电池供电，并且在很多情况下其能量无法进行

补给，故降低网络能耗成为无线传感器网络的研究

热点之一。由于数据汇聚技术可以消除数据冗余、

降低网络能耗，因此数据汇聚在无线传感器网络中

得到了广泛应用[3-4]。然而，由于无线传感器网络节

点通常部署在敌后或者条件恶劣的环境中，传感器

节点极易受到恶意攻击，使得数据汇聚安全问题严

重限制了数据汇聚技术的应用[5]。 

针对数据汇聚过程中存在的安全威胁，目前相

关研究人员已经开展了大量的研究。传统的数据机

密性保护主要采用逐跳加密的方式 [6]，但此方案不

能保证数据的端到端机密性，并且由于需要在中间

节点执行解密-加密操作，增加了数据汇聚的成本。

针对该问题，Westhoff 等人首先采用同态加密技术

对节点感知数据进行加密，该方案不需要对密文数

据进行解密，从而保证了数据的端到端机密性 [7]。

遗憾的是，该方案无法有效防御攻击者施加的选择

性转发攻击。为了克服以上不足，文献[8]提出一种

基于信息重构的多路由数据传输算法，该算法允许

网络中存在妥协节点，能有效抵御侦听、数据篡改

和拒绝服务攻击，但该算法信息重构的过程较为复

杂，且计算量较大。Shu Qin Ren 等提出一种基于数

据挖掘的数据汇聚算法 [9]，该算法采用同态加密技

术保证数据的机密性，并采用信息挖掘技术，对节

点感知数据进行过滤，可以实现相对精确的平均值

汇聚，但是当无线传感器网络中不存在攻击时该算

法仍会剔除边缘数据。基于此，笔者提出一种基于

多路由传输的安全数据汇聚机制。 
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1  数据汇聚存在的安全威胁 

针对数据汇聚的攻击通常分为外部攻击和内部

攻击 2 种。外部攻击[10]是指非授权用户利用无线信

道的开放性，在数据从源节点到汇聚节点的传输过

程中进行监听，通过分析监听到的关键信息获得节

点感知信息，进而实施侦听、篡改等类型的攻击，

基于密码学的安全体制可有效防范外部攻击。 

内部攻击 [11]是指攻击者已经突破身份认证等

依托现代密码技术而设置的第一层安全防护，并掌

握了相应的安全密钥，以所拥有的合法身份，从网

络内部主动地发起有针对性的、蓄意的、串谋的攻

击行为。攻击者获得的合法身份通过物理俘获网络

节点或者操控节点感知环境的方式获得，拥有合法

身份的节点可参与数据收集、数据传输等网络关键

服务，从而实现对转发数据的篡改、注入和丢弃等。

根据无线传感器网络提供的数据汇聚和分组转发这

2 种关键服务，可将内部攻击行为分为路由分组丢

弃、数据分组丢弃和数据篡改 3 种[12]。 

2  系统模型假设 

文中数据汇聚机制建立在分簇式无线传感器网

络的基础上，分簇式的无线传感网络模型如图 1。

利用分簇算法将无线传感器网络划分为若干个簇，

每个簇含有若干个传感器节点并选择其中一个节点

充当簇头。簇头收集该簇节点的感知数据并进行汇

聚处理，然后将汇聚结果传送至基站，基站根据用

户需求提供一个关于节点监测环境的全局信息。 

 

图 1  分簇式无线传感器网络模型 

在分簇式无线传感器网络的基础上，笔者假设

无线传感器网络具有以下性质： 

1) 无线传感器网络为静态网络，传感器节点部

署后不再移动； 

2) 节点具有一定的存储空间，用来存储密钥和

感知数据等信息； 

3) 邻居节点之间的通信是双向的； 

4) 传感器节点具有相同的信息处理能力以及

通信能力，且每个节点具有唯一的身份标识； 

5) 初始网络中不存在恶意攻击节点。 

3  安全数据汇聚新机制的基本原理 

在上述系统模型假设的基础上，笔者提出一种

基于多路由传输的安全数据汇聚机制。该机制的工

作流程可分为簇形成阶段、数据加密阶段、簇头处

汇聚阶段、多路由传输阶段和基站处汇聚阶段。 

1) 簇形成阶段。 

在网络部署之初，在每个传感器节点上预置一

个密钥环 [9]，密钥环由密钥环生成器产生，如图 2

所示。密钥环包含 2 部分的内容，即密钥 iR =  

{ }1 2, , ,i i imK K K⋯ 和 索 引 { }
1 2
, , ,

i i imi K K KI I I I= ⋯ ， 其 中

index( )
ijK ijI K= 。簇头节点随机选取一个密钥

ij
K 作为

该簇的共享密钥，并将该密钥对应的密钥索引
ijK

I

告知该簇的成员节点。 

 

图 2  预置密钥的生成 

2) 数据加密阶段。 

节点将感知到的原始数据 Xij用密钥 Kij进行加

密，得到加密后的数据 ( )
ijij K ije E X= ，然后节点将加

密数据
ije 传输至簇头节点。 

3) 簇头处汇聚阶段。 

簇头节点收集到从该簇节点传来的数据后，对

加密数据
ije 利用聚合函数进行聚合，得到该簇的汇

聚结果
ie ，即 

1 2( , , , )
ii i i ime f e e e= ⋯            (1) 

其中：
im 为该簇传感器节点的数目；f 为聚合函数。 

为进一步增加节点感知数据的安全性，将
ie 转

换数据格式。考虑将
ie 转换成以

ie 为半径的球上的

任一点(也可将数据转换成二维、四维等，维数越高

安全性越高，但相应的计算量也越大，文中以三维

为例)，球的半径大小表示节点感知数据的不同，即 

( cos cos , sin cos , sin )i i i ie e e eφ θ φ θ θ→ i i i i i   (2) 
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4) 多路由传输阶段。 

簇头节点将经过信息转换后的 3 个数据分量及

该簇所用密钥索引
ijK

I ，通过不相交的 3 条路由向

基站处转发，如图 3。 

 

图 3  多路由数据传输示意图 

5) 基站处汇聚阶段。 

基站收集到来自簇头节点的信息后，首先将来

自同一个簇头节点的信息进行重构 

2 2 2( cos cos ) ( sin cos ) ( sin )i i i ie e e eφ θ φ θ θ= + +i i i i i

 
(3) 

基站利用相应的密钥索引
ijK

I 查询相应的密钥，对

ie 进行解密。然后，对解密后的明文数据执行相应

的数据汇聚算法，最终基站根据用户需求提供一个

关于节点监测环境的全局信息。 

4  安全性分析 

假设攻击者不可能完全掌握网络的拓扑结构，

且网络中不存在常规性的数据丢失，每条路由发送

的数据在没有攻击的情况下都可以传递到基站。 

1) 抵御外部攻击。 

由于采用了多路由传输机制，若网络中的部分

传感器节点被攻击者攻陷，那么攻击者只能获得节

点感知信息的一部分。若攻击者想要得到一条完整

信息，至少要获得来自 3 条不同路由且由同一个汇

聚节点发出的信息。例如，假设攻击者在 3 条路由

上攻陷了 3 个节点 X 、Y 和 Z ，每个节点收到来自

不同节点的数据，若 X 收集的数据来自节点 a和

b，Y 收集得到数据来自节点 c和 d， Z 收集的数

据来自节点 e和 f ，那么攻击者想要重构信息是不

可能的，这样窃听攻击将难以实施。另一方面，该

机制通过数据转换进一步增强了数据汇聚的安全

性，即使攻击者获得了由同一个汇聚节点发出的 3

条不同路由的信息，若攻击者不知道信息重构方式

和加密密钥，那么攻击者也将无法获得节点信息，

从而保证了节点感知数据的机密性，也使得攻击者

实施的侦听、数据篡改等攻击无法进行。 

2) 抵御内部攻击。 

无线传感器网络的关键服务是环境感知并将感

知数据传输至基站，这 2 类关键服务可分解为 2 类

工作场景[12]：数据汇聚和分组转发服务。针对分组

转发的内部攻击有数据分组丢弃和路由分组丢弃。

路由分组丢弃是指恶意节点选择性转发路由数据分

组；数据分组丢弃是指受攻击节点忠实地转发路由

数据，而选择性地转发节点感知数据。由于文中汇

聚机制采用多路由传输技术，在基站处需要对收集

到的数据进行信息重构，而信息重构必须获得来自

同一个节点的 3 个维数上的数据才能进行。当路由

分组丢弃和数据分组丢弃攻击发生时，某些节点的

感知数据也同时被丢弃，那么基站将无法重构信息，

基站可根据收集到的信息来确定哪些节点的数据遭

到丢弃。因此，新机制可有效抵御路由分组丢弃和

数据分组丢弃等类型的攻击。 

然而，新机制却无法有效抵御内部攻击行为中

的数据篡改攻击。比如，当攻击者通过操控节点感

知环境或者俘获网络中的部分节点时，将使节点感

知的原始数据受到攻击。此时，可以利用相应的数

据复原汇聚算法进行处理[13]。 

5  计算开销分析 

假定簇头选举的过程对每个节点是绝对公平

的，下面笔者对新机制的计算开销进行了分析。下

文表述中 r为 WSN 中分簇的数目，n为无线传感器

网络中节点的总数目。 

由于新机制在数据传输过程中对汇聚节点的聚

合结果进行格式转换，且在基站处要进行信息重构，

在一定程度上会增加汇聚节点和基站的计算量。与

一般的数据汇聚机制(汇聚节点对收集到的数据进

行聚合后直接传输至基站，不进行信息转换和多路

由数据传输)相比，新机制在簇头节点处进行信息转

换的过程中增加的计算量为 5 ri 次的乘积运算，由

于簇头节点是通过簇头选择机制确定的，并要求尽

可能保证每个节点充当簇头节点的公平性，所以在

一次数据转换过程中，每个传感器节点增加的计算

量平均为 (5 )r ni 次的乘积运算。在基站处进行信息

重构的过程中，基站增加的计算量为 3 次乘积运算

和 1 次开平方运算。 

鉴于基站的能量是不受限制的，在基站处增加

的计算量所造成的能量消耗可以忽略不计。在一次

数据汇聚过程中，每个节点增加的计算量平均为
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(5 )r ni 次的乘积运算。将 1
 
000 个传感器节点划分

为 10 个簇时，每个节点增加的计算量平均仅为 0.05

次的乘积运算，这样的计算开销是很小的。一方面，

随着无线传感器网络的不断发展，目前单个节点的

存储和计算能力都有了很大提高，这样就放松了对

单个节点计算量的限制；另一方面，无线传感器网

络的能量主要消耗在数据传输、信号处理和硬件操

作 3 个方面，而数据传输消耗的能量占节点总能量

的 70%
[14]，信号处理所造成的能量消耗只占其中的

很小一部分(传输 1 bit 信息所需的能量大约可以执

行 3 000 条计算指令)。鉴于以上原因，文中安全数

据汇聚机制的计算开销不会影响网络的整体寿命。 

6  结语 

针对数据汇聚存在的安全威胁，笔者提出一种

基于多路由传输的安全数据汇聚机制。该机制在数

据传输过程中采用信息拆分和多路由传输，能够有

效抵御窃听、数据分组丢弃、路由分组丢弃等类型

的攻击，同时保证数据的端到端机密性。 
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图 7  舰空导弹水平面上法向过载变化曲线 

由式  
(13) 可以看出，反舰导弹的法向过载与其

速度的二次方成正比，与其机动半径成反比，而舰

空导弹水平面上的需用法向过载随反舰导弹的法向

过载增加而增加；因此，舰空导弹的需用法向过载

随反舰导弹的速度增加而增加，随机动半径增加而

减小，仿真结果也说明了这一点。 

5  结束语 

仿真结果表明，该模型可为舰空导弹对蛇行机

动反舰导弹的拦截适宜性判断提供依据。 
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