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涉密信息系统的防病毒木马方法 
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摘要：针对军工单位涉密信息系统的安全保密技术防护现状，对病毒木马的防治方法进行研究。介绍现有涉密

信息系统的防病毒木马软件的原理和关键技术，分析了防病毒木马软件的不足，介绍一种自行开发的病毒木马辅助

查杀软件，并通过部署多维化防病毒木马体系、涉密信息系统入口的防毒流扫描技术、其他辅助手段以及加强安全

保密工作等手段对病毒木马进行防治。结果证明：军工单位应该将病毒木马防范技术和安全保密管理工作结合起来

进行常态化管理，才能确保涉密信息系统的安全可靠。 
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Method of Anti-Virus and Anti-Trojan in Secret-Involved Information System 
Mi Qi, Hu Qi, Zong Junjun 

(Research Institute of Shanghai Aerospace Power Technology, No. 8 Academy of China Aerospace Science & Technology 
Corporation, Shanghai 201109, China) 

Abstract: Aiming at the defense situation of security and secrecy in the secret-involved information system, research 
the methods of anti-virus and anti-Trojan. Introduce the current principle and key technology of anti-virus and anti-Trojan 
software in the secret-involved information system, analyze the shortage of anti-virus and anti-Trojan software. Introduce a 
self-defined anti-virus and anti-Trojan assistant software, prevent the virus and Trojan through deploying dimensionalities 
anti-virus and anti-Trojan system, anti-virus scanning technology in the entrance of secret-involved information system and 
other assistant instrument to enhance security and secrecy. The result proves, the armament industry shall combine the 
anti-virus and anti-Trojan technology and security and secrecy works, manage normalization to affirm the safety and 
credibility of secret-involved information system. 
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0  引言 

病毒与木马都是人为编写的代码或程序，都属

于电脑病毒范畴。病毒最通常的定义可以表述为：

“利用计算机软硬件所固有的弱点编制的具有自身

复制能力的、会不断感染的、具有特殊目的的计算

机程序”。编写病毒的目的除了破坏数据之外，有些

则是为了获取利益或炫耀技术。木马全称为“特洛

伊木马程序”，通常是指伪装成另一正常程序或隐藏

在正常程序中的一段具有特殊功能的恶意代码，它

入侵计算机后会悄悄打开某个端口，接受使用者的

远程控制，即木马的作用是在隐蔽、非授权的计算

机环境中偷窥隐私和盗窃数据。因此，笔者将木马

从病毒类型中剥离出来，单独称之为“木马”或“后

门”。目前，军工企业涉密信息系统中防病毒木马的

主流方法是安装具有涉密产品资质证书国产防病毒

木马软件，例如瑞星、江民等，很难有效地防御病

毒木马的入侵、传播、感染和爆发，尤其当遇到某

些未知或特种病毒木马，更是一筹莫展。在病毒木

马日益泛滥的时代，军工企业防病毒木马的形势越

来越严峻，对涉密信息系统的安全保密提出了越来

越高的要求。笔者基于涉密信息系统的具体要求，

对病毒木马的防治方法进行研究。 

1  计算机病毒木马产生背景 

计算机病毒木马的产生是计算机技术和以计算

机为核心的社会信息化进程发展到一定阶段的必然

产物。它产生的背景是： 

1) 计算机病毒木马是计算机犯罪一种新的衍

生形式，它取证困难、风险小、破坏大，属于高科

技犯罪。具有动态性、瞬时性和随机性的特点。 

2) 计算机属于电子设备，数据在输入、储存、

处理、输出各环节都容易发生篡改、丢失、伪造和

损坏的情况；程序代码容易被修改删除，至今仍没

有办法事先知道有多少错误和缺陷隐藏在程序代码

中，只能在运行中发现和修改错误。这些脆弱性就

为病毒木马的入侵提供了方便。 
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3) 涉密信息系统中局域网的建设和计算机的

普及是计算机病毒木马产生的必要环境。病毒木马

感染传播的能力和途径也由原来的单一变得复杂隐

蔽，尤其是局域网环境的复杂化，为病毒木马生存

提供了最快最好的温床。 

2  涉密信息系统安全保密现状 

近年来，国家对武器装备科研生产单位开展了

保密资格认证工作，尤其对涉密信息系统提出了极

高的要求，因为涉密信息系统中承载大量的国家秘

密信息 [1]，围绕科研生产和日常办公两类业务，涉

及财务资金管理、OA 办公、计划管理、人力资源

管理、协同设计和生产制造等。 

但时至今日，军工单位对于涉密信息系统技术

防护不到位的问题仍然非常突出，面对日益严峻的

保密形势，信息泄密、网络崩溃的事件时有发生，

无法有效保障国家秘密的安全。例如： 

●个别内部人员利用病毒木马实施越权访问，

窃取国家秘密； 

●违规外联行为、移动存储介质的管理疏漏使

得从外部间接入侵和引入病毒、木马成为可能； 

●蠕虫病毒的泛滥造成数据被破坏和篡改，造

成涉密信息系统瘫痪。 

而这些事件的诱因，很大程度来自于病毒木马。

根据某国内防病毒厂商的估算，仅在 2011 年，针对

涉密信息系统的攻击事件就高达 10 万次以上，其中

90%的攻击 IP 地址来自国外，美国、日本、韩国是

排行最前的 3 个攻击来源地，如图 1。 

 
图 1  对涉密网络发动攻击的 IP 来源 

3  涉密信息系统防病毒木马软件概述 

3.1  防病毒木马软件的原理 

防病毒木马软件一般由扫描器、病毒库与虚拟

机组成，并由主程序将它们结为一体。扫描器是防

病毒木马软件的核心，通过扫描文件、扇区和内存

等发现病毒木马。不同的功能对应着不同的扫描器，

所以防病毒木马软件都是由多个扫描器组成的。病

毒库用于存储病毒木马的特征码 [2]。虚拟机可以使

病毒木马在一个由防病毒木马软件构建的虚拟环境

中执行，与现实的 CPU、硬盘等完全隔离，从而可

以更加深入地检测文件的安全性。 

3.2  防病毒木马软件的技术 

3.2.1  特征码技术 

特征码是识别一个病毒的一段不大于 64 字节

的特征串。发现新病毒木马后，通过分析提取出特

征串，编成特征码，添加到数据库。以后在进行查

杀过程中，通过比对文件特征串与数据库中的特征

码，检查文件是否含有病毒木马 [3]。针对传统病毒

木马查杀，特征码技术有扫描速度快，误报率低，

资源占用最小的特点。大多数防病毒木马软件都配

备有特征码扫描引擎，这也是最常用的技术。 

3.2.2  虚拟机技术 

虚拟机技术具有人工分析、高智能化、查杀准

确性高等特点。该技术的原理是：用程序虚拟 CPU
环境，包括硬件端口，用调试程序将病毒木马在虚

拟环境中激活执行，通过内存、寄存器以及端口变

化来了解程序的任何动态，根据其行为特征，从而

判断是否为病毒木马 [4]。避免了在真实系统环境中

调试分析样本,而感染破坏系统的状况。 

3.2.3  主动内核技术 

主动内核技术就是将已经开发的各种防病毒木

马技术从源程序级嵌入到操作系统或网络系统的内

核中，与其浑然一体，如同给系统打了一个补丁，

而且是一个“主动”的补丁 [5]。这种技术可以保证

防病毒木马模块从底层内核拦截所有的文件访问，

确保在发现病毒木马入侵时，在内存阶段即被截获

并作出处理，解决目前防病毒木马软件普遍难以查

杀驱动型病毒木马的技术难题。 

3.3  防病毒木马软件的不足 

随着计算机技术和网络的不断发展，特别是变

形病毒和特种木马的种类增多，致使防病毒木马软

件缺陷越来越明显，无法准确报警，查杀效率下降，

主要表现为以下几个方面：  

1) 传统防病毒木马软件只能针对本地系统进

行防御，基于文件进行扫描的查杀方式效率极低，

无法适应对效率要求极高的网络查毒。特别是很多
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病毒木马是专门针对某个企业编写的，感染传播速

度极快，而且很难阻止和清除。 

2) 主流的病毒木马查杀技术主要是采取匹配

特征码方式。根据防病毒木马软件的机理，特征码

库升级是永远晚于病毒木马传播的，这使防病毒木

马软件对未知病毒木马无能为力。等发现病毒木马

时，信息已经被破坏，秘密已经被窃取 [6]。经笔者

测试，对已能查杀的病毒木马进行变形加壳或添加

汇编花指令后，防病毒木马软件就无法正常识别查

杀生成的新变种。 

3) 虚拟机技术的弊端是高系统资源占用，甚至

有时候会导致防病毒木马软件和操作系统出现假死

现象。 

4) 主动内核技术的弊端是容易出现误报现象，

这种弊端在很长一段时间内将无法克服，使用这种

技术存在一定程度的风险，一旦涉密信息系统某个

关键的合法应用程序被误报删除，将是灾难性的[7]。

笔者单位曾遇到防病毒木马软件将所有计算机终端

的 IE 浏览器误报为病毒，然后全部删除，造成所有

终端无法上网。 

5) 病毒加密。病毒木马采用可执行文件加密压

缩和反跟踪技术之后，导致出现大量的变形病毒，

这对病毒木马的分析查杀更困难。 

6) 从国外进口的很多软硬件不掌握自主知识

产权。由于无法查看底层代码，所以软硬件可能会

存在有意留下的漏洞和编写精巧的“特种木马”。对

于这类代码程序，防病毒木马软件通常都毫无办法。

从编程风格、操作精细程度和利用的漏洞质量等多

方面观察，很可能是国外有组织有目的的情报收集

和破坏活动。例如 2010年 9月，“超级工厂(stuxnet)”
病毒是全球第一个能真正破坏工业自动化系统的病

毒。有媒体报道说，该病毒是由美国情报部门协助

以色列制造的，在伊朗散播后防病毒木马软件未能

及时查杀，病毒发作时造成极其严重的后果，遭病

毒攻击的核电站有数千台离心机运行异常，使得伊

朗核计划遭到挫败。 

4  防病毒木马的方法 

4.1  建立特定病毒木马特征码库 

由于上述防病毒木马软件的种种先天不足，建

议可以自行开发病毒木马辅助查杀软件，通过建立

本单位特定的未知病毒木马特征码库，来提高病毒

木马的查杀率[8]，如图 2。 

 
图 2  自行开发病毒木马辅助查杀软件 

例如：笔者单位使用主机审计系统、防火墙和

入侵检测系统等安全保密产品对网络数据包和计算

机终端进行实时预警跟踪审计，一旦发现活跃的异

常程序，使用调试器进行反汇编分析，如图 3。 

 
图 3  使用调试器进行反汇编分析 

如果确认异常程序具有恶意代码段，则将程序

的特征码并加入自行开发的航天特种木马病毒专杀

工具的数据库中，如图 4。 

 
图 4  航天特种木马病毒专杀工具数据库 
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4.2  部署多维化防病毒木马体系 

涉密信息系统的防病毒木马要跳脱出传统单机

的严防死守，立足于整个网络的统一联防，再重点

建设全网多维安全，从简单查杀的孤岛战略延伸为

多维化防病毒木马架构，将防病毒木马安全基线从

涉密计算机扩展至涉密网络，再延伸至网络节点的

边界设备，从安装单一软件扩展到部署多种软硬件，

打造出由防病毒木马软件、交换机、防火墙、入侵

检测系统和主机审计系统等组成的“混编舰队”。 

4.3  涉密信息系统入口的防毒流扫描技术 

为了能进一步降低病毒木马进入涉密信息系统

的概率，入口处的防病毒木马方案越来越被广泛采

用。它主要是对进出涉密信息系统的数据和行为,

在入口处进行检查，争取第一时间就可以检测出病

毒木马并及时清除，有效避免病毒木马进入涉密信

息系统。 

由于涉密信息系统入口防毒一般都在网络入口

处进行，因此对病毒木马查杀效率提出相当高的要

求，以避免出现明显的网络延时。于是专门为网络

入口防毒而设计的病毒木马流扫描技术应运而生。

它对网络流和数据包进行检测，极大降低了系统资

源消耗和网络延迟。 

4.4  其他辅助手段 

在做好防病毒木马软件日常审计工作之余，如

果条件允许，可配合国内有实力的网络安全服务商、

防病毒木马软件供应商，共同建立防病毒木马巡检

制度。即使发生重大安全事故，也可以及时得到专

业的技术支持，减少损失，尽快恢复涉密信息系统

运行 [9]。例如笔者单位就购买了国内某防病毒木马

软件公司的金牌服务，每月定期进行安全巡检，及

时发现威胁，解决问题，做到防患于未然。 

4.5  加强安全保密工作 

很多军工单位的安全风险因素来自内部，这些

都需要内部建立严格的权限管理体系、资料审核机

制和使用登记制度，规范内部员工对计算机终端、

移动介质、网络存储和数据摆渡的使用行为[10]，从

行政管理方面，最大程度的减少单纯依靠防病毒木

马软件无法彻底消除的风险。 

首先建立多向性的思维方式，开阔认识问题的

视野，校正考虑问题的角度，做到眼观六路，耳听

八方，多方面进行探求。 

其次是要使保密工作做到有法可依，有章可循。

从完善管理制度建设入手，依据《保密法》、《保密

资格认证标准》、集团、院、厂所等相关文件的要求，

并结合军工单位实际情况，制定切实可行的信息安

全保密管理规定。 

第三是提高涉密人员素质，特别是在文化业务

素质方面，要求涉密人员不仅要懂得传统保密知识，

而且还要懂得计算机等高科技条件下的保密知识。 

第四是改进保密工作的方法，与时俱进，在探

索中学习，在实践中提高，不断提高应对新情况、

解决新问题的能力。 

第五要突出重点，提高保密技术检查和防范的

能力。认真抓好保密管理，认真搞好保密技术装备

的配合，经常开展保密技术检查，发现问题，及时

清除，把各种隐患解决在萌芽状态。 

5  结语 

对于军工单位而言，病毒木马的防范应该进行

常态化的管理，从保密技术的研究出发，以成功保

障涉密信息系统的安全为前提，加强对涉密人员的

教育管理，针对不同时期出现的病毒和木马，提高

应急响应能力，将保密技术应用到日常的管理工作

中，为军工单位的涉密信息系统建设一个安全可靠

的环境。 
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	对于军工单位而言，病毒木马的防范应该进行常态化的管理，从保密技术的研究出发，以成功保障涉密信息系统的安全为前提，加强对涉密人员的教育管理，针对不同时期出现的病毒和木马，提高应急响应能力，将保密技术应用到日常的管理工作中，为军工单位的涉密信息系统建设一个安全可靠的环境。
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