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面向物联网的智能家居原型系统 
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摘要：基于物联网的三层技术架构和“云”概念，摒弃家庭用户使用一个智能控制终端的传统理念，提出一种

新型自主式的智能家居系统模型。介绍了智能家居系统模型的架构、实现技术及方法，着重分析基于.NET 框架和数

据库 SQL Server 2008 的系统服务器的实现方案。测试结果表明：该智能家居原型系统能够依据用户喜好，自主、安

全和稳定地工作，具有满足多用户同时使用，易于维护和升级，节约资源，低成本，安全快捷等优点。 
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Abstract: This paper is based on the three-tier technical architecture of internet of things and the concept of “Cloud”, 
and substitute the traditional concept that each home user uses one intelligent control terminal with a new autonomous 
intelligent home system model. This paper introduces the model of the smart home system architecture, implementation 
techniques and methods, and analyses the implementation of the system server based on the .NET framework and database 
SQL Server 2008. It is proved that the smart home prototype system can satisfy users’ preferences and can work 
automatically, safely and steadily. It can serve many users at the same moment. Besides, the system is easy to be maintained, 
upgraded. It is also a low-cost and resources saving method.  
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0  引言 
“物联网”概念最早由比尔盖茨于 1995 年在

《未来之路》中提出，受制于当时的技术条件和认

识，并未得到人们的重视。1999 年，MIT Auto-ID 
Center 首次提出以无线传感器网络和射频识别技术

为支撑的“物联网”概念。2005 年，国际电信联盟

(ITU)发布了《ITU 互联网报告 2005：物联网》，正

式提出“物联网”概念。2009 年 1 月 28 日，美国

工商业领袖举行了一次圆桌会议，将基于物联网技

术的“智慧的地球”上升为美国国家战略。至此，

物联网成为备受推崇的概念，世界各国纷纷推出自

己的物联网发展战略[1]。2012 年 2 月，工信部发布

《物联网“十二五”发展规划》，预示着“十二五”

期间物联网将在我国得到快速的发展。 
虽然物联网的定义目前没有统一的说法，但物

联网的技术体系结构基本得到统一认识，典型的物

联网技术体系结构可分为感控层、网络层、应用层

三大层次 [2]。物联网的应用范围广泛，可应用于智

能工业、智能农业、智能物流、智能交通、智能电

网、智能环保、智能安防、智能医疗和智能家居等

领域。其中，智能家居因其应用前景广阔、潜在市

场需求巨大且发展迅猛而受到厂商的广泛关注。 
智能家居是以住宅为平台，利用综合布线技术、

网络通信技术、安全防范技术、自动控制技术和音

视频技术等，实现家居设备的集成，构建高效的住

宅设施与家庭日常事务的管理系统，提升家居安全

性、便利性、舒适性、艺术性，并实现环保节能的

居住环境 [3]。随着社会的快速发展，计算机技术、

通信技术、网络技术、控制技术都得到了迅猛的发

展与提高；同时，人们对居住环境的要求也越来越

高，智能家居的出现迎合了人们的这种需求，并在

技术实现和应用上也比较可靠、现实和快速。基于

此，笔者依据物联网技术体系架构，结合目前流行

的无线通信、网站开发、数据管理、网络控制等技

术，提出了一种新型的智能家居系统模型，比传统

智能家居模型更加高效、便捷、实用，在系统维护、

升级和管理等方面有较大优势。 

1  系统总体方案设计 
笔者依据物联网的技术体系架构，提出了一种

新型智能家居原型系统设计方案，如图 1 所示。整

个系统结构分为 3 层，分别负责信息采集和执行、

信息传递、信息管理和系统应用等功能。 
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图 1  智能家居系统结构 

1.1  感控层的设计与实现 

智能家居系统的感控层分为数据采集与执行、

短距离无线通信 2 个部分。数据采集主要是运用传

感器、身份识别等信息采集技术，对家庭内部的温

度、湿度、亮度、煤气浓度状态、火灾状态等环境

状态和家电设备工作状态进行基础信息采集。执行

层主要是负责接收上层服务器发送来的控制命令，

根据控制命令来执行相应动作，例如根据上层命令

控制空调、加湿器和灯具等的工作状态和设置状态

参数，通过控制和协调家庭内部所有设备的工作状

态，来调节家庭内部的环境状态和相应的设备运行

状态，为用户提供一个舒适的环境，满足用户的使

用需求。短距离无线通信用来完成小范围内的多个

物品的信息集中与互通功能。当前常用的 3 种无线

短距离的通信技术为：Bluetooth、ZigBee、Wi-Fi。
其中 ZigBee 无线通信技术具有低功耗、低成本、低

速率、近距离、短时延、高容量等优势 [4]。笔者选

用 ZigBee 无线通信方式，使用多个 ZigBee 节点组

成网状网，承载着感控层中各节点间的信息传递。 
笔者采用搭载有 TI/Chipcon 公司用于 2.4 GHz 

IEEE 802.15.4/ZigBee 片上系统解决方案 CC2430
芯片的终端节点，负责感控层中所有信息的采集、

传递和命令执行。CC2430 芯片整合了业界领先的

2.4 GHz IEEE 802.15.4/ZigBee RF 收发机 CC2420
以及工业标准的增强型 8051MCU 的卓越性能，并

包含有 8 KB 的 SRAM、大容量闪存和许多强大的

外围设备，能够实现系统感控层中的无线通信、数

据采集和控制命令执行等功能。 

1.2  网络层的设计与实现 

网络层借助现有的互联网进行网络连接和信息

传输，不仅负责将系统感控层中需要上传的信息快

速、安全、可靠地传送到处于系统应用层中的系统

服务器中，还负责将应用层中的系统服务器发送的

控制命令快速、安全、可靠地传送到感控层。 

系统中承担网络层通信功能的是一款智能网

关，并使用 Socket 通信方式。智能网关能同时工作

在服务端和客户端 2 种工作模态下：工作在服务端

模态下时，主要是向感控层发送网关接收到的从系

统服务器发送来的控制命令；工作在客户端模态下

时，主要是主动连接应用层中的系统服务器，并将

感控层上传的信息传送到系统服务器中，为数据在

应用层和感控层之间准确地传递提供基本保障。此

外，网关还要进行 TCP/IP 协议和 ZigBee 协议转换，

保证信息在互联网和 ZigBee 网络间的正确传递。 

1.3  应用层的设计与实现 

应用层的主要功能是对感控层传来的数据汇

总、协同、共享、互通、分析和决策，是系统的控

制层、决策层。应用层包括 2 个部分：一个是系统

服务器，负责系统中数据的接收、处理和存储，业

务处理，控制决策，命令发送等；另一个是能够搭

载 Web 浏览器的终端设备，例如个人电脑、智能手

机等，保证用户可通过 Web 浏览器访问系统服务器

发布的网站站点，实现对智能家居系统的正常使用。 

2  系统服务器设计 

系统服务器主要分为 3 部分：Web 站点服务器、

数据库服务器、业务处理中心，分别负责整个系统

的 Web 页面发布、数据管理、信息接收和业务处理

3 大任务，系统服务器的架构如图 2 所示。 

 
图 2  系统服务器架构 

2.1  Web 站点服务器 

随着电子技术和网络技术的快速发展，人们可

以随时随地使用移动终端(如智能手机、iPad)通过

移动通信网络(如 2G/3G、Wi-Fi)访问网页。与客

户端/服务器(client/sever，C/S)结构相比，浏览器/

服务器(browser/sever，B/S)结构无需安装客户端，

系统的更新维护以及数据管理都在服务器上进行，

容易对其进行功能扩充；因此，笔者采用 B/S 结构

进行系统设计。 
Microsoft 的 ASP.NET 是一个已编译的、基

于.NET 的环境，把基于通用语言的程序在服务器上

运行，以其独特的缓存技术，使得在处理用户相同

的 Web 访问请求时无需重新加载页面[5]。这种技术

具有很高的页面处理速度和运行效率，节省系统资

源，特别适合应用于用户信息和远程系统服务器之
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间数据交互比较频繁的智能家居系统。笔者采用

internet information server(IIS)作为 Web 服务器，采

用 ASP.NET 进行网站开发。执行 ASP.NET 页面的

过程如图 3 所示。 

 
图 3  ASP.NET 页面的执行过程 

基于 ADO.NET 的数据访问技术与 ASP.NET 技

术同属于 Microsoft 的.NET 应用框架。ADO.NET
能 够 对 可 扩 展 标 记 语 言 (extensible markup 
language，XML)提供全面支持，并且提供了全新的

非连接数据缓冲模型，使得其在构建结构松散的、

非链接的 Web 应用程序时有着得天独厚的优势。笔

者采用基于 ADO.NET 的数据访问技术，以实现数

据管理系统与 SQL Server 2008 数据库管理系统的

数据交互[6]。 

2.2  数据库服务器 

数据库服务器位于智能家居系统的应用层，汇

聚了由感知层传来的各类数据信息。数据库管理系

统是一个通过数据结构来管理和存储数据的计算机

软件系统，具有数据安全性控制、数据完整性控制、

并发控制以及故障发现和恢复等功能，能对存储在

计算机内的数据集合提供高效、灵活的访问方式。 
系统采用 Microsoft SQL Server 2008 作为数据

库服务器，分别设计了用户信息管理模块、设备状

态管理模块、室内环境状态管理模块和用户设置管

理模块 4 个模块，实现数据的有效管理，满足智能

家居应用的具体需求。 

 
图 4  用户登录凭证表 

用户信息管理模块主要包括 2 张表单：一张是

用户登录凭证表，用户 ID 是主键，为用户在其他

表单中的信息存储和查询提供唯一标示，该表结构

如图 4；一张是用户信息表，也是以用户 ID 为主键，

对应于唯一用户的个人信息，其中的用户 ID、网关

ID、网关 IP 和网关端口是整个系统中信息的快速、

准确地传输和存储的基础，该表结构如图 5 所示。 

 
图 5  用户信息表 

设备状态管理模块由节点信息注册表和设备状

态记录表组成。节点信息注册表主要用于存储用户

注册的家电设备对应的 ZigBee 节点模块 ID、设备

名称、用户 ID 等信息。设备状态记录表存储了用

户相应家电设备的工作状态信息，以便用户通过网

页查询设备工作状态，该表结构如图 6 所示。 

 
图 6  节点信息注册表 

室内环境状态管理模块由温度记录表、湿度记

录表、亮度记录表、火灾状况记录表、煤气状态记

录表等表单组成。分别用于存储用户的温度、湿度、

亮度、火灾状态值、煤气浓度状态值等信息。用户

ID 作为每个表单的外键，是区分每个用户相应记录

的唯一标示，保证数据准确、快速地存储和查询。 
用户设置管理模块主要由用户设置表单组成，

主要存储用户设置的家庭各设备运行参数，表结构

如图 7 所示，该表单存储的数据是整个系统能够正

常运行的重要保证。 

 
图 7  用户设置表 

2.3  业务处理中心 

业务处理中心工作于服务器端，向系统网络层
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中的智能网关开放服务器端的 IP 和端口，时刻处于

侦听模式，侦听是否有网络层的智能网关上传数据。

业务处理中心接收网关上传来的数据后，根据接收

到的数据进行数据解析和业务处理。 

 
图 8  异常状态下工作流程 

业务处理可分为 3 个部分：第 1 部分是异常状

态，即火灾状态的监控，没有火灾发生的时候，会

存储当前的火灾状态，供用户查询。如果发现火灾

灾情，业务处理中心会马上发送报警信息，向感控

层发送控制命令，控制用户家庭端电器设备的工作

状态，对应用户的家居系统进入异常模式，如打开

火警警报和灭火水阀，空调、电视、冰箱等电气设

备断电，煤气阀门关闭。当火灾解除后，对应用户

的家居系统恢复到当前时间点所在的子状态对应的

工作状态中，其工作流程如图 8 所示。第 2 部分是

正常状态下的监控，系统将感控层上传的环境值(如

温湿度、亮度、煤气浓度等)、状态值(正异常状态

标志)、终端设备 ID 等存储到相应的记录表单中。

其工作流程如图 9 所示，业务处理中心接受到网关

传来的数据后，根据通信协议将数据包进行解析，

获取数据包中的网关 ID、传感器类型、传感器值、

状态值，然后在数据库中查找出该网关 ID，确定该

信息对应的用户 ID。由传感器类型来确定是哪种功

能，系统最终将用户 ID、传感器值、状态值一起存

储至该功能对应的表单中。用户系统正异常 2 种工

作状态转换与否的标准是由火灾功能单元数据包中

的火灾状态标志决定的，当状态标志位为异常的时

候(火灾单元已确定火灾的发生)，该用户系统会进

入异常状态，执行异常状况下的运行模式。火灾状

态标志位为正常的时候，用户系统维持或恢复到正

常状态。第 3 部分是系统定时服务，主要功能是定

时查询用户设置管理模块中所有用户的设置信息，

进行系统内所有用户设置信息的轮询，当用户被轮

询到的时候，业务处理中心会判断当前系统时间是

否到达用户设置的某个子状态的更改时间，如果到

达了某个子状态的更改时间，会将从用户设置管理

模块中获得的用户在该子状态中设置的温度、湿度

和亮度等状态值发送到处于系统感控层中的家庭

端，更改和控制家庭内部的环境状态。 

 
图 9  正常状态下工作流程 

3  结束语 

实际测试结果表明：该系统能够依据用户的喜

好设置自主稳定的工作，智能程度更高。采用这种

模型，不仅能够节约投资成本，还有利于系统的维

护、升级和改造。系统的可移植性也比较强，可以

将系统服务器移植到相应的云平台中，借助于“云”

强大的计算和存储能力 [7]，会在更大程度上提高系

统的处理能力、存储能力和智能性，因此具有巨大

的应用前景。 
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