
兵工自动化                                          2013-12 
                               Ordnance Industry Automation                          32(12) 

 

·20·

doi: 10.7690/bgzdh.2013.12.006 

基于局域网的主动防御技术应用 
李洪敏 1，李宇明 2，张建平 1，向阳 1，韵金亮 3 

(1. 中国工程物理研究院总体工程研究所，四川 绵阳 621900；2. 总装备部安全检查办公室，北京 100094； 
3. 中科慧创科技有限公司，成都 610000) 

摘要：针对传统的防御技术已不能抵御来自外部有组织的未知攻击的问题，提出一种基于局域网的主动防御技

术。根据主动防御的安全需求，将操作系统细分成 6 大系统，采用行为目的分析、实时追踪分析等抗未知攻击，建

立保护局域网核心系统安全的主动防御模型，确保在统一的信息安全策略下，防护来自外部的恶意攻击，提升核心

系统的抗未知攻击能力，并指出实际过程中尚存在待改进的问题。该研究为局域网的主动防御技术做了有益的论证

和探索。 
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Application of Active Defense Technology Based on LAN 
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Abstract: Because the traditional defense technology cannot defend the unknown attack from outer organized groups, 
this paper proposes a kind of active defense technology on the LAN. According to the requirements of the active defense 
technology, we divide the operating system into six parts and build the active defense model which protects core system 
security on LAN through researches on behavior-intention analysis, real-time tracing analysis and other unknown attacks. 
This method can resist outer malicious attacks and promote the core system’s ability of resisting unknown attacks in the 
unitized security policy. Though there are some problems of this model to be improved in real scene, this method can help 
further researchers to do argumentation and explore about the active defense technology on the LAN. 

Key words: security threats; depth inspection; depth repair; active defense 

0  引言 
为了保护局域网内应用和信息的安全，大量采

用了密码技术、身份验证、病毒检测、流量检测等

技术 [1]。基于特征码技术的防火墙、杀毒软件及入

侵检测等技术，虽能抵御大部分已知攻击特征的恶

意攻击行为，但属于事后被动防御技术产品，不能

在事前对恶意攻击进行主动诱捕、脆弱性分析及系

统加固，也不能在事中阶段有效抵御未知新型恶意

代码的攻击和入侵。在这种严峻的安全形式下，国

内外安全厂商及研究机构开始呼吁和着手于主动防

御抗未知攻击的技术研究，如美国的 Cyberhawk(现
被 PCTOOLS 收购，产品改名为 TreathFire)，国内

的东方微点等。东方微点主动防御系统的产品内建

了比较完善的行为分析数据库，但仍需要依赖升级

传统的毒特征库对病毒进行辨识，凸显了传统防病

毒软件的弱点；美国 PCTOOLS 的 TreatFire、印度

的 Rudra 和英国的 Prevx1 都正在以行为杀毒技术为

核心来构建自己的产品。卡巴斯基 6.0 开始初步采

用行为杀毒技术，但 2008 年奥地利的测试结果表

明，其对未知病毒的查杀率、误杀率方面表现不佳；

因此，亟需结合现有安全防御体系，寻求在防御技

术上有所突破的主动防御抗未知攻击技术，建立一

种集事前防御、事中防御及事后防御为一体的纵深

式防御体系。 
主动防御 [2]是基于程序行为自主分析判断的实

时防护技术，不以病毒的特征码作为判断病毒的依

据，而是从最原始的病毒定义出发，直接将程序的

行为作为判断病毒的依据。主动防御技术的优势在

于：一是可以检测未知的攻击，从根本上改变了以

往防御落后于攻击的不利局面；二是具有自学习的

功能，可以实现对网络安全防御系统进行动态加固；

三是主动防御系统能够对网络进行监控，对检测到

的网络攻击进行实时的响应。主动防御是用软件自

动实现了反病毒工程师分析判断病毒的过程，解决

了传统安全软件无法防御未知恶意软件的弊端，从
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技术上实现了对木马和病毒的主动防御[3-4]。 
基于此，笔者在传统安全防御技术的基础上，

提出保护局域网核心系统安全的主动防御模型，提

升核心系统的抗未知攻击能力。 

1  主动防御的安全需求 
为了使信息系统更安全可靠，主动防御系统必

须能主动有效防御黑客对计算机的深度攻击以及已

知或是未知病毒、木马、蠕虫等恶意代码攻击，计

算机及网络资源的占用远低于传统的终端防御软

件，对未知、新型、变种等恶意代码进行智能识辨

和深度处理，管理中心功能丰富，全面提升安全管

理效率，减少系统维护成本。安全需求如下： 
1) 能够实时监测全局网络及局部主机，取证恶

意操作及危险程序、并动态感知安全威胁； 
2) 能主动防御孤本木马和病毒对网络的入侵

和攻击； 
3) 主动防御系统不能占用过多系统资源，影响

科研人员的办公效率； 
4) 主动防御系统应与应用环境完全兼容，避免

造成局域网系统的不稳定。 
2  主动防御的技术原理 

主动防御是以“行为分析判定”为基础，不再

采用传统特征技术体系，而采用行为目的分析、实

时算法识别、动态行为跟踪等主动技术，依据恶意

行为特征库(恶意代码行为算法库)，对程序进行可

信性检测，判定程序的性质和逻辑，预先判断程序

的危害行为和风险，实现对恶意程序的恶意行为进

行预防和处理 [5]，可实现智能感知、识别和清除已

知和未知恶意代码和攻击。主动防御技术通过对程

序调用系统函数的监测来跟踪其行为，通过对病毒

及木马入侵计算机网络系统的行为规则分析予以判

定。通常软件程序在实现过程中会通过程序接口调

用到操作系统内部的功能函数。通过挂接系统建立

进程的 API，系统可以对该进程的代码扫描来提前

判断该进程可能的运行后果，如果发现 SGDT、

SIDT、自定位指令等，提交用户判断是否放行。 
系 统 设 计 的 技 术 原 理 采 用 P2DR 模 型 ，

Policy(安全策略)、Protection(防护)、Detection(检
测)和 Response(响应)；安全策略采用程序行为算

法库实现，是一个自动升级更新的算法库，实现系

统的动态安全防御。 

 
图 1  体系式抗未知攻击防御模型 

 

图 2  计算机操作系统的主动防御攻防模型 

把操作系统细分成 6 大系统(内核子系统、服务 子系统、应用子系统、通信子系统、账号及认证子 
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系统、文件及资源子系统)，在每个子系统上建立

P2DR 模型(见图 1)，整个系统具有 6 个程序行为检

测引擎、6 个程序行为辨识引擎、6 个主动防御引擎；

6 个主动防御引擎相互联动，提高系统的检测率、

恶意代码清除率，降低系统的误判率。 

3  主机抗未知攻击主动防御攻防模型 

恶意代码利用感染、劫持、伪造、漏洞等方式

入侵操作系统，通过文件头、文件空隙、路径劫持、

dll 劫持、驱动伪装、应用程序伪装、系统漏洞、应用

漏洞、系统进程空间等方式对操作系统发起攻击[6-7]。

笔者通过主机的通信系统、内核系统、服务系统、

账号系统、应用系统、资源系统的主动防御来增强

对恶意代码各种形式的攻击，对整个计算机实现体

系式主动防御。主动防御攻防模型如图 2 所示。 

4  抗未知攻击主动防御实现流程 

通过对进入操作系统(OS)的所有代码进行行

为跟踪，启动代码行为分析引擎，在恶意代码行为

特征库的支撑下，通过代码分类处理器的分类模型

处理，对分类出的恶意代码进行隔离、删除、停止

运行等处理；对分类出的非恶意代码(正常应用于软

件，又称可信性检测)，在访问控制规则库的支撑下，

执行相应的访问控制规则，进行资源访问控制 [8]。

抗未知攻击主动防御实现流程见图 3。 

 
图 3  抗未知攻击主动防御实现流程 

1) 可信任检测：对计算机目前的关键位置进行

检测，例如系统文件、关键服务，避免潜在的风险。 
2) 行为感知：对某个主体的程序或代码未经授

权的恶意或攻击行为的获取。 
3) 行为分析：对恶意行为建模如表 1，形成恶

意行为点或恶意行为序列。由于恶意行为点和恶意

行为序列只能根据判断规则点或条数类的攻击行

为，不能达到抗未知攻击的能力。应通过行为算法

技术实时分析感知行为的恶意等级、破坏类型、恶

意行为目的。分析所有已感知的恶意行为，达到抗

未知攻击的目的。 
表 1  恶意行为建模 

格式 1 格式 2 说明 
行为：：行为描述：：威胁等级 
<函数名 1，参数 1，参数取值特征……

参数 m,参数特征取值> 

行为序列：：行为描述：：

威胁等级  
<行为 1><行为 2>……<行
为 n> 

1、格式 1 适用于单个行为规则的建模；  
2、格式 2 适用于多个行为组成的行为序列的规则建模；  
3、威胁等级：低、中、较高、极高；  
4、参数取值特征：表示对应的函数调用行为表现出的二义性参数具体取值。

 

4) 程序处理：恶意行为的智能处理包括，关键

恶意行为的阻止：由于主动防御技术是一种实时对

抗技术，当判断出恶意程序的攻击行为时，应及时

阻止该恶意行为；恶意行为的回滚操作：当判断出

恶意行为，攻击已经做了某些准备行为，对这类行

为应该及时回滚，保证系统的安全。 

5  测试与验证 
在局域网测试期间发现，抗未知攻击主动防御

模型与现有的安全认证、审计系统产生较大的冲突，

但与应用软件冲突较小，主要存在 5 种类型的问题：

不能启动操作系统；启动操作系统后不能通过智能

卡客户端登陆；启动操作系统后不能通过指纹仪登

陆操作系统；登陆操作系统后发现操作系统的主题

被删除；用户的域账号被锁住等。在局域网中，由

于主动防御技术与应用软件、安全产品之间的兼容

性还存在比较大的问题，故在实际部署使用过程中

还需要做很大的调整。 
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