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摘要：为了在报文不解密条件下快速分析出基于 MIL-STD-188-220C 协议的某无线电台的网控站，提出一种基

于识别状态通知消息的 MIL-STD-188-220C 网控站识别方法。在不对目标网络通信报文进行解密的情况下，运用探

测节点截获的数据，对运行 MIL-STD-188-220C 协议的网络的网控站所在位置进行识别，将网控站的识别问题转换

为对其发起的状态通知消息的识别，推导并建立了网控站识别算法，确定网控站所在位置。仿真结果表明，该方法

能以较高的正确率实现在信息不解密条件下网控站所在位置的识别。 
关键词：MIL-STD-188-220C；网控站；状态通知消息 
中图分类号：TP393.02   文献标志码：A 

Recognition Algorithm of Network Controller of MIL-STD-188-220C 
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Abstract: Under non-decryption message condition, for fast analysis of certain type wireless radio station network 
controller based on MIL-STD-188-220C protocol, design a network controller recognition algorithm based on 
recognition on the status notification message of MIL-STD-188-220C. On the condition of unknowing the content of the 
frame, use the data which the detecting nodes get to work out the location of the network controller in 
MIL-STD-188-220C network by converting the position recognition to the status notification message recognition. This 
paper also gets the algorithm of recognition on network controller to points out the location of the network controller. 
Simulation results show that the algorithm can get the location of the network controller at the high level of correction 
on the condition of the frame is not decrypt. 
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0  引言 

MIL-STD-188-220C 协议是一种兼容 C4I 体系

的互操作标准。它满足了指挥、控制、通信等协同

一体的要求，因而广泛运用于某无线网络的组网和

通信之中[1]。 
在信息化条件的无线网络环境中，如何在报文

不解密条件下快速分析出基于 MIL-STD-188- 
220C 协议的某无线网络的网控站具有重要的意

义。通过在报文不解密条件下分析网控站所在区

域，可以在被探测方非觉察的情况下确定网络控制

与配置节点，进而大大提升干扰此类节点的精确性

和有效性 [2]。 
笔者通过分析 MIL-STD-188-220C 协议，总结

出网控站发送消息的特点，提出通过识别网控站发

送的状态通知消息来获得网控站所在区域的网控站

识别算法，并通过仿真对提出方法的有效性进行了

验证。 

1  MIL-STD-188-220C 网控站识别整体思路 

网控站是运行 220C 协议的某无线网络中用于

维持全网正常通信的管理节点，其地位十分重要。

为了增强其隐蔽性，除了网络管理业务和拓扑更新

外，它并不参与普通的数据传输。因此，识别网控

站，只能从它的管理业务入手进行分析[3]。 
220C 协议的 CNR 管理规程规定，为了保证全

网节点都以最新的网络参数进行通信，网控站需要

周期性地广播状态通知消息 [4]。这种消息的作用是

告知每个节点网络的最新状态、网控站身份、参数

更新标志等信息 [5]。为了保障网络中的节点尽快获

得最新参数，此消息发送的优先级较一般消息高，

通常插入报文队列队头进行发送，是一种以帧间间

隔为保护措施的广播消息[6]。 
笔者从网控站发送的广播消息中的状态通知消

息入手，通过对状态通知消息的识别来确定网控站

位置，其基本的识别过程为：首先将探测节点截获

的报文按照到达时间进行排序，之后从报文中提取

状态通知消息，最后根据识别出的状态通知消息序

列中的第一个消息的发起方位置确定网控站所在的

探测区域，即以最近一次状态通知过程中最先截获

状态通知消息的探测节点的探测范围作为网控站所
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在的区域。由此过程可以看出：整个识别过程的关

键在于第 2 步——在信息不解密条件下，如何对状

态通知消息进行识别。 

2  状态通知消息识别方法 

2.1  状态通知消息建模 

为了分析状态通知消息的特点，首先对一次状

态通知过程进行建模。 
网络中出现一次状态通知消息广播过程为一次

状态通知过程。网络中出现的第 j 次状态通知过程

可以表示为： 

1 1 1 2 2 2 3 3 3{ ( , ' ), ( , ' ), ( , ' ), , ( , ' ), ( , ' )}j i i i n n np f l t f l t f l t f l t f l t= "  (1) 

其中： ( , ' )i i if l t 表示在第 j 次状态通知过程中出现

的第 i 个状态通知消息。 'it 表示第 i 个状态通知消息

的到达时间(截获时间)，il 表示第 i 个状态通知消息

的长度；n 表示网络中出现的状态通知消息的个数。

由于状态通知消息在广播过程中长度不发生变化，

因此有 1 2 3 nl l l l l= = = = =" 。若网络中存在 S 个

目标节点，则在理想情况下，在一次状态通知过程

中， n 等于目标节点个数 S 。同时，由于状态通知

消息的优先级较高且是一种帧间间隔为保护措施的

广播，因此，其帧间间隔的均值 1[ ' ' ]i iE t t −− 以较大

概率小于 2 个无关且长度为 l 的帧的帧间间隔。 
网络中连续出现多次状态通知过程可表示为： 

1 1 1
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            (2) 

其中， ( , )j j jp L t 表示第 j 次状态通知过程， jt 表示

第 j 次状态通知过程的开始时间， jL 表示第 j 次状

态通知过程中状态通知消息的长度。由于网控站周

期式地发送状态通知消息，因此有 1j jt t T δ−= = + ，

1 1j n +＜ ≤ ，T 为状态通知消息发起周期，δ 为扰

动项。又因为状态通知消息为定长，因此有

1 2L L L= = =" 。 

由建立的模型可以看出，对状态通知消息的识

别可分为 2 步。首先将数据帧按照接收时间的先后

顺序进行排列，之后根据帧长和帧间间隔对截获的

数据帧进行分类和过程划分，形成多个按照时间排

列的数据帧集合。最后通过状态通知过程的周期性

对生成的多个帧集合进行筛选，进而识别出真正的

状态通知消息。 

2.2  一次状态通知过程划分方法 

2.2.1  根据帧间间隔对状态通知过程进行划分 

由协议可知，网控站发送的状态通知消息是等

长的具有较高优先级的广播帧。节点在转发这些帧

的过程中，选择的退避时隙数比普通数据要小。

220C 协议规定，普通消息和状态通知消息的最大退

避窗长计算公式分别为公式  (3) 和公式  (4)。 
2( 1)F NS= +             (3) 

1F NS= +              (4) 
其中 NS 为目标节点个数。同时，220C 协议还规定，

当节点发送状态通知消息时，会将此消息插入队头

进行发送。同时，状态通知消息具有帧间间隔保护

措施，当节点收到状态通知消息时，在规定的保护

时隙内，除了发送状态通知消息之外，不得发送其

他帧。为了测试状态通知消息的特点，可以采用 NS2
仿真软件模拟 220C 网络。通过仿真生成的 trace 文

件，可以对相邻状态通知消息和相邻 2 个非状态通

知消息但长度等于状态通知消息长度的消息(以下

称为“类状态通知消息”)的帧间间隔进行统计。在

整个仿真中，一次状态通知过程中，状态通知消息

的平均帧间间隔最大为 0.003 7 s，统计 100 次状态

通知过程，得到的状态通知消息平均帧间间隔为

0.002 1 s；以状态通知过程周期为观测的单位时间，

在单位时间内，统计类状态通知消息的平均最大帧

间间隔为 0.76 s。在整个仿真过程中的平均帧间间

隔为 0.3 s。可以看出 2 种消息的平均帧间间隔存在

明显差异。 
设在一次状态通知过程中，任意 2 个相邻状态

通知消息的平均帧间间隔为T通知 ，任意 2 个节点产

生的状态通知消息的平均时间间隔为 1T ，平均选择

的退避时隙数为 2T ，则 

1 2 delay 2= + /NAD_slot+T T T T T=通知

[7]     (5) 

其中： delayT 表示一跳时延； NAD_slot 为网络接入

时延单位时隙。当网络中的节点个数为 1NS − 时，
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对于状态通知消息来说， 
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将公式  (6) 代入  (5)，可得 
1

delay 2
1

1/ NAD_slot ( )
NS

k

T T k NS k
NS

−

=

= + −∑ i通知
 

(7) 

设类状态通知消息的平均帧间间隔为T
类
，任

意 2 个相邻类状态通知消息的平均到达时隔为 3T ，

类状态通知消息发送时，平均选择的退避时隙数为

4T ，则 

3 4T T T= +
类

             (8) 

若网络中分组的产生速率为 λ，网络中节点个

数为 1NS − ，数据帧长度服从 3～61 字节均匀分布，

最大退避窗长为 2NS ，则， 
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将公式  (9) 和公式  (10) 代入公式  (8) 可得 
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公式  (7) 和  (11) 从理论上说明了状态通知消

息与类状态通知消息的平均帧间间隔存在较大差距

的原因。对于探测方来说，公式中的参数 delayT 、

NAD_slot 、λ等都可以通过 220C 协议规定和实际

网络情况测得。因此，通过将估计值代入公式  (7) 和  

(11)，可以得到状态通知消息和类状态通知消息的

平均帧间间隔，进而设定分类门限。在文中，用 maxt
次状态通知过程帧间间隔分类门限，并根据多次仿

真获得的经验值规定 max (2 5)t T= ∼ 通知

[8]。在上文仿

真条件下，探测方通过观测网络中报文的出现速率

可以得到 10NAD_slotT =通知
， 750 NAD_slotT =

类
。

设 max 2 20NAD_slott T= =通知
，当 2 个连续出现在

网络中的等长帧的帧间间隔小于 maxt 时，这 2 个帧

被认为是 1 个状态通知过程中的状态通知消息，否

则认为是 2 个状态通知过程的状态通知消息[9]。 

2.2.2  对一次状态通知过程进行粗筛 

在第一步识别中，探测方得到了多个可能为状

态通知过程的过程集合。为了减小下一步识别的计

算量，提高准确性，需要对这些过程进行粗筛。 
设目标节点个数为 NS ，则在一次状态通知过

程中，状态通知消息被发送的次数为 NS 。但是，

由于目标节点本身发生故障、丢包等情况，使得第

一步识别的输出中，一般不会含有太多分组个数恰

好为 N S 的过程。因此，结合 220C 网络的丢包率，

笔者采用 / 2NS 作为判断一次状态通知过程的标

准 [10]。对于第一步识别得到的多个过程，如果某个

过程含有的分组个数小于 / 2NS ，则认为这个过程

不是状态通知过程而直接剔除。 
经过以上两步，可以将状态通知消息组成的过

程及其他部分满足条件的广播过程等识别出来。 

2.2.3  对状态通知消息进行识别 

在上述单个状态通知过程识别的基础上，下面

通过状态通知过程发起的周期性对满足第一、二步

筛选条件的非状态通知消息进行剔除，从而最终完

成状态通知消息的识别。 
设网控站发送状态通知消息的周期为常数T ，

则 2 次相邻的状态通知过程的开始时间差值满足

下式： 

1i it t T δ−− = +            (11) 

其中： it 为第 i 次状态通知过程的开始时间； δ 为

扰动项。当网控站进行信道竞争或正在发送其他数

据而延迟状态通知消息的发送时，都会引入周期的

扰动。 
但是，相较于其他没有周期性的广播来说，这

种扰动是较小的。通过上文中对状态通知消息进行

仿真，并对 100 次状态通知过程的相邻过程到达时

间间隔进行统计，可以得到其过程间隔方差为 0.83。

(10)
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同时，在仿真中加入非周期产生的广播消息，并计

算广播消息的间隔方差，可以得到过程间隔的方差

为 6.75，明显大于状态通知消息的方差。因此，可

以通过过程到达时间间隔的方差对状态通知消息进

行识别。 
设探测时间为 'T ，集合 i 中含有的过程个数为

im ，过程到达间隔均值为 iTΔ ，过程到达间隔方差

为 iD ， 1,2,3, ,i K= " ， K 为第一步识别中得到的

集合个数。首先将只含有 2 个或少于 2 个过程的集

合直接剔除，然后选取满足不等式 '
i

i

T m
T

ε−
Δ

≤ 的

集合计算 iD ，ε 为过程个数误差参数。文中通过大

量仿真，选取 3ε = 作为过程个数误差参数。最后，

选取在满足
'

i
i

T m
T

ε−
Δ

≤ 条件下具有最小方差的过

程集合为状态通知过程集合。 
综上所述，对状态通知消息的识别可分为 3 步： 
第 1 步为一次状态通知过程的识别，首先将截

获的数据按照帧长分为不同的集合，之后对每个集

合，以门限 maxt 对其中的帧进行划分，得到多个可

能的状态通知过程集合； 
第 2 步对可能的状态通知过程集合进行二次筛

选，将帧个数不满足条件的过程剔除； 
第 3 步计算每个过程的开始时间间隔的均值及

方差，选取在满足
'

i
i

T m
T

ε−
Δ

≤ 条件下具有最小方

差的集合作为状态通知过程集合。 
需要注意的是，这种识别状态通知消息的方法

也有一定的局限性。首先，当网络中含有其他周期

等长广播业务时，如果不附加其他条件，此识别方

法失效；第二，目标节点个数对探测方来说是已知

的；第三，为了保证探测数据中尽可能多地含有状

态通知过程，探测时间应足够长。 

3  网控站识别算法流程 

将上文状态通知消息识别的过程进行总结和抽

象，可以得到网控站识别算法流程。 
1) 在截获的报文中加入探测节点信息，并按照

报文到达时间的先后对报文进行排列以形成数据集 

合 X 。 { }spyid, , ,i i i ix t f x X= ∈ 。其中， it 为报文

到达时间， if 为帧长， spyid为探测节点标号。 

2) 对 数 据 集 合 X 进 行 遍 历 ， 以 帧 长

1 2, , , kf f f" 为特征将数据集合划分为 k 类，划分依

据如下准则：若 i jf f= ，则 ix 和 jx 被划分为一类。

其中 1, ,i n= " ； 1, ,j n= " ， n 为截取的数据总数。 

3) 根 据 公 式 delay / NAD_slotT T= +通知
 

1

2
1

1 ( )
N S

k
k N S k

N S

−

=

−∑ i 算出相邻状态通知消息

的 平 均 帧 间 间 隔 及 帧 间 间 隔 识 别 门 限 maxt ，

max (2 5)t T= ∼ 通知
。其中，计算T通知

所需的参数通过

220C 协议获得， NS 为已知条件。 
4) 对 k 类数据集合进行二次划分，划分依据如

下准则：对于每个集合中的元素 ix 和 jx ，若

max0 j it t t−＜ ＜ ，则 ix 和 jx 被划分为 1 个过程。当

遍历集合中的每个元素后，会形成若干个过程。在

每个过程中包含若干个帧，其前一帧与其后一帧均

满足 maxj it t t− ＜ 。 

5) 对于每个过程 { }1 2, , ,i mP x x x= " ，若
2

NSm＜ ，

则删去此过程。 
6) 删去含有 2 个或 2 个以下过程的集合，然后

计算剩余的每个集合中相邻过程的到达时间间隔的

均值和方差，选取在满足
'

i
i

T m
T

ε−
Δ

≤ 的条件下具

有最小方差的集合作为状态通知过程集合。 
7) 选取状态通知过程集合中的最后一个过程

中截获第一帧的探测节点的探测范围作为网控站的

所在区域。 

4  仿真验证 

为了验证该方法的有效性，笔者通过采用 NS2
仿真软件，依据 220C 网络层、数据链路层和 CNR
管理层协议搭建了一个 220C 目标网络。目标网络

场景设置如表 1 所示。分别对 3 种网络场景进行仿

真。每个场景仿真 30 次，每次目标节点位置随机生

成，一次仿真时间为 600 s。 
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表 1  验证场景的参数设置 

场景参数  仿真场景  
1 2 3 

CBR 业务速率 /(包 /s) 2 5 10 
状态通知周期 /s 10 20 30 
仿真区域 /m2 600×600 600×600 600×600 
节点个数  15 15 15 

NAD_slot/μs 260×10-3 260×10-3 260×10-3 
探测节点个数  9 9 9 
数据包长度  3～61 字节随机选取  3～61 字节随机选取 3～61 字节随机选取 
队列模型  高优先级报头插入队头发送 高优先级报头插入队头发送 高优先级报头插入队头发送

 

探测节点布设方法如图 1 所示。在探测方获取

所有报文后，对每个报文提取帧长、到达时间、截

获探测节点标号三类信息并组成数据元，之后按照

到达时间先后将数据元进行排列以作为算法的输入

数据。 

 

图 1  探测节点布设方法 

表 2  3 种场景下网控站识别算法正确识别概率  % 

识别概率  仿真场景  
1 2 3 

正确概率  86 83.6 71.2 
总识别率  80.2 80.2 80.2 

分别对 3 种仿真场景提供的数据应用识别算

法，并将识别结果与仿真中实际的网控站位置进行

对比，以判断是否正确识别出网控站所在的区域。

得到的正确识别概率如表 2 所示。其中，场景 3 的

识别率较其他场景低。这是由于当 λ变大时，T
类
变

小，在帧间间隔门限 maxt 不变的情况下，在第 1 步

识别中，算法将更多的无关的等长消息判为可能的

状态通知消息。这样不仅影响到第一步识别的正确

率，还间接导致第 2 步识别率的降低；同时，在探

测时间相等的情况下，场景 3 中网控站发起状态通

知消息的周期最长，导致了探测节点截获的状态通

知消息样本较少。基于以上这 2 个原因，场景 3 获

得的正确识别率最低。 

5    结束语 
在信息不解密条件下实现网控站的识别，具有

识别速度快、条件自适应强的优势，对无线网络的

隐蔽式攻击具有重要意义。笔者研究了在不对目标

网络通信报文进行解密的情况下，运用探测节点截

获的数据，对运行 MIL-STD-188-220C 协议的网络

的网控站所在位置进行识别的方法，将网控站的识

别问题转化为对其发起的状态通知消息的识别，设

计了网控站识别算法，并通过仿真数据验证了其有

效性。理论推导和仿真结果表明：该算法能够识别

出网控站所在区域，满足识别和攻击的要求。 
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