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摘要：将间歇故障误诊为永久故障会导致不必要的停机和过维修的问题，影响战备完好性并造成维修保障资源

浪费，故提出了一种间歇故障诊断方法。分析了间歇故障对系统的影响，剖析了间歇故障诊断面临的技术难点，综

述了国内外学者间歇故障诊断方法，并对间歇故障失效机理与演化规律、包含间歇和永久故障的诊断模型与方法以

及极端环境应力下的间歇故障诊断方法 3 个方面需要开展的进一步研究工作进行了阐述。该研究为间歇故障诊断，

尤其是极端环境应力诱发的间歇故障诊断问题提供了参考。 
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Abstract: If intermittent fault is determined as permanent fault will cause needless shut down and excessive 
maintenance, make bad influence on operational readiness and waste maintenance support resource, put forward an 
intermittent fault diagnosis method. Analyze the influence of intermittent fault on system and technical difficulties of 
intermittent fault diagnosis, and summarize experts’ intermittent fault diagnosis methods at home and abroad. Then, 
introduce the further research of intermittent fault failure mechanism and evolution law, diagnosis models of intermittent 
fault and permanent fault and intermittent fault diagnosis method under extreme environment. The research provides 
reference for intermittent fault diagnosis, especially for intermittent fault diagnosis problem cause by extreme environment stress.  
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0  引言 

机内测试(built-in test，BIT)自 20 世纪 70 年代

末开始应用于航空等武器装备以来，在提高装备测

试与诊断水平、缩短战斗准备时间、提高战备完好

性、降低维修保障费用等方面发挥了重要作用。目

前，BIT 已作为我国导弹、卫星、空间站、临近空

间飞行器等武器装备的设计与研制项目之一。然而，

虚警一直是困扰 BIT 发展与应用的突出问题之一。 
统计数据与失效分析表明，间歇故障是诱发

BIT 虚警的重要原因[1-3]。间歇故障是指产品故障发

生后，不经修复可在有限的时间内自行恢复规定功

能的故障，通常是在温度、振动等环境应力干扰下

被激发，一旦干扰结束，故障自动消失，通常没有

造成物理损伤 [4-12]。因此，当出现一个故障报警，

诊断发生的是永久故障还是间歇故障非常重要。若

故障诊断为间歇故障，不必立即停机进行“故障”

部件更换或维修，而是继续监控其状态，基于其状

态采取故障处理措施，从而避免不必要的停机和维

修。基于此，笔者对间歇故障诊断技术进行研究。 

1  间歇故障对系统的影响 

在实际系统中，尤其是以电子产品为主的系统，

故障通常是间歇的。例如，集成电路中的间歇故障

通常是永久故障的 10～30 倍[11]。来自美军装备和

电子工业的数据表明，间歇故障占整个系统故障的

70%～90%[13-14]。 
为了简化问题，在目前的检测领域，通常将产

品划分为正常和(永久)故障(permanent faults，
PFs)2 个状态。一旦检测到故障，通常不经分析则

认为发生的是永久故障，并对“故障”部件进行更

换或修理。“故障”部件后来常被证实发生的是间歇

故障 [9]。因此，间歇故障会导致好的部件被更换或

维修，从而增加维修保障费用。 
间歇故障也是导致装备故障检测率低和虚警高

的重要原因。例如，电子系统的虚警中有 30%～40%
是由间歇故障引起的[3,6,13]。其原因分析如图 1 所示。 

如图 1 所示，产品实际包括正常、间歇故障和

永久故障 3 个状态，其中，间歇故障包括间歇故障

恢复和表现 2 种状态，简称恢复和间歇故障状态。
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在文中，分别用 N、R、I、P 表示产品的正常、恢

复、间歇故障和永久故障状态。BIT 的指示分为正

常和(永久)故障，分别用 N 和 P 表示。由于恢复与

正常状态的表现非常相似，间歇故障与永久故障的

表现也非常相似。因此，根据现有的故障诊断方法，

恢复状态会被诊断为正常，间歇故障会被诊断为永

久故障。根据定义，恢复状态(间歇故障的另一种形

态)未被诊断故障会导致漏检；间歇故障状态被诊断

为(永久)故障，由于间歇故障可恢复，事后又找不

到故障，便产生了虚警。可见，间歇故障不但会引

发 BIT 虚警，还会导致 BIT 漏检，即是导致 BIT 故

障检测率低和虚警率高的重要原因，直接影响装备

的战备完好性和任务成功率。 

 
N 为正常；R 为间歇故障恢复状态；I 为间歇故障状态；P 为永久故障。 

图 1  间歇故障诱发 BIT 漏检和虚警的原因分析 

2  间歇故障诊断的技术难点 
间歇故障诊断极具挑战性，一直是故障诊断领

域国内外学者极力想解决的难点问题之一。间歇故

障的出现可用图 2 进行定性地描述。 

 
图 2  间歇故障行为的定性描述 

如图 2 所示，数字“1”处表示间歇故障状态及

持续时间，数字“0”表示恢复状态及持续时间。t1

和 tn分别表示第 1 次和第 n 次间歇故障爆发的时间。

可见：与永久故障相比，间歇故障发生的时间、频

率、概率及故障幅值或者说强度都具有一定的随机

性，而且不同产品间歇故障的失效机理不尽相同，

有的间歇故障是由接触不良引起，而有的是由于单

粒子翻转引发等。正是由于间歇故障的随机性，给

其诊断带来了极大的困难。 

3  国内外研究现状评述 

自 20 世纪 70 年代以来，在航空、通信、电力

与计算机等领域，间歇故障诊断就引起了人们的广

泛关注。经过几十年的研究，间歇故障诊断技术得

到了迅速发展，其诊断模型与方法主要包括 4 种。 

3.1  基于故障概率的间歇故障诊断方法 

考虑到永久故障和间歇故障发生的概率不同

(间歇故障发生的概率通常是永久故障的几倍到几

十倍)，通过构建系统故障概率模型，根据检测到故

障的概率与永久故障和间歇故障概率间关系等，运

用一定的故障诊断策略来区分发生的是永久故障还

是间歇故障[14-17]。如，Raghavan V[16]等重复比较被

测电路和参考电路的输出，根据故障发生的次数是

否超过某一阈值来区分永久故障和间歇故障，故障

发生的次数和阈值等通常根据故障率等条件确定。

Douglas M 等[9]在多处理器系统中，利用多处理器

相互测试，根据故障发生的概率和故障率等条件，

以最少的测试次数获得最准确的诊断结果。为了诊

断通信网络中的间歇故障，Marco B 等[15]首先测试

网络的状态，再根据永久故障和间歇故障发生的概

率进行判断，并根据每次测试的结果调整间歇故障

率估计值。为了提高诊断的效率，Chung K J[18]等人

对如何确定间歇故障的重复测试次数与测试时间进

行了优化研究。 
基于故障概率的间歇故障诊断方法在已知系统

(永久和间歇)故障概率的条件下，具有较好的诊断

效果。然而，在很多系统，尤其是新研系统，产品

故障率等先验信息通常很难获取，因此，该方法具

有一定的局限性。 

3.2  基于随机过程的间歇故障诊断方法 

有学者提出将系统状态划分为正常、间歇故障

和永久故障 3 个状态，考虑系统状态概率和状态间

的转移概率，建立系统三状态诊断模型，通过根据

系统的状态表现来估计系统状态转移方向，从而辨

识出系统当前状态。基于该思想，某些学者提出了

基于随机过程的间歇故障诊断方法[19]。其中，采用

最多的是马尔可夫模型(hidden Markov models，
HMM)。例如：Stephen Y H 等[20]利用连续参数的

HMM 模型诊断间歇故障。柳新民博士[21]等根据机

电系统各种状态的表现，建立了机电系统状态的马

尔可夫模型，针对间歇故障训练样本少以及样本中

夹杂有异类样本等问题，分别研究了基于支持向量

机(support vector machine，SVM)、基于无监督学

习 SVM(1-DISVM)、基于 HMM-SVM 和基于无监

督 1-DISVM 的机电系统 BIT 间歇故障诊断方法。
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美国空军罗姆航空发展中心(RADC)和格鲁曼

(Grumman)航空公司在 SMART BIT 研究中采用了

暂存监控 BIT，认为系统状态在向永久故障转移前，

必会经过间歇故障，间歇故障向正常和永久故障转

移是动态和随机的。一旦检测到故障，其暂存监控

器不是立即指示故障，而是转移到中间状态实时监

控被测单元并实时估计转移概率，利用该概率作为

向正常和永久故障转移的判据[22-24]。 
基于随机过程的间歇故障诊断方法明确地提出

了系统三态划分法，具有一定的先进性，为日后间

歇故障诊断研究奠定了基础。然而，该方法需要多

次测试中间状态，诊断实时性较差，而且没有利用

系统以前的状态信息，需要的状态转移概率等信息

却很难获取。另外，该方法没有引入动态时间特征

信息，因此，不能很好地揭示间歇故障的演化规律。 

3.3  基于离散事件系统模型的间歇故障诊断方法 

现代航空、通信等大量动态系统的状态通常由

某些事件在一些随机的离散时刻触发而发生转换，

由于内部转换机制比较复杂，往往无法用常规的数

学方法来描述。以诊断为目的，连续动态系统经过

抽 象 和 离 散 化 后 ， 可 以 用 离 散 事 件 系 统

(discrete-event systems，DESs)来近似表达。由于

不需要建立系统详细的模型，DESs 非常适合用来研

究上述大型复杂动态系统的故障诊断[25]。由于该诊

断方法基于系统本身内部结构与行为知识进行诊

断，不依赖于专家经验，被一些 AI 专家誉为诊断

理论和技术上的革命[26]。 
目前，基于 DESs 模型的诊断方法是国内外研

究的热点。如，美国密歇根大学 Lafortune S 教授

等[4,27-28]采用监控理论研究 DESs 的可诊断性等问

题，即故障是否能在有限时延内被诊断，并最早提

出了 DESs 诊断器的概念；法国雷恩大学 Cordier M 
O 教授等研究 DESs 的在线增量诊断及可诊断性问

题；意大利布雷西亚大学 Lamperti G 教授等[29]研究

主动系统诊断问题(后验及在线诊断)；加拿大多伦

多大学 Wonham W M 教授等[30-31]从全局一致性研

究分布式诊断问题；另外还有一些学者如 Pencolé Y
和 Grastien A 等也在研究增量诊断及可诊断性分析

的新方法。然而，上述诊断方法通常忽略间歇故障，

潜在地假设故障是永久的，因此不能诊断间歇故障。 
近年来，基于 DESs 模型的间歇故障诊断方法

逐渐引起了人们的关注。2004 年，Contantet O 等[4]

人拓展文献[32]的方法进行间歇故障诊断，其目的

是辨识系统当前处于何种故障状态，即诊断当前发

生的哪个故障，哪个故障还未发生过以及哪个故障

恢复了。由于 Sampath M 提出的可诊断性定义不能

分析间歇故障的可诊断性，Contantet O 针对间歇故

障提出了 4 类可诊断性概念。由于潜在地假设故障

类型已知(假设已知故障是间歇的)，目的是如何基

于可观事件诊断系统当前处于恢复或间歇故障状

态。因此，实际上仍不能分析间歇故障的可诊断性。

与此类似，Johan de K[33-34]提出了计算间歇故障概

率的统一框架。在此基础上，Abreu R[35-36]提出了

更加准确的间歇故障概率计算方法。Correcher A[37]

定义时间失效密度和伪周期的概念，通过建立密度

模型计算最佳维修和更换故障部件的时间，进而提

出了间歇故障动态诊断方法。与基于 DESs 事件的

诊断方法不同，Jiang S B[38-39]研究了基于 DESs 状
态的故障建模和诊断方法研究。笔者构建了包含永

久故障和间歇故障的有限自动机模型，引入标识的

概念，研究了故障的演化规律和系统状态的转换，

研究了基于有限自动机的间歇故障诊断方法[40-41]。

并考虑故障事件出现的概率，研究了基于随机自动

机的间歇故障诊断方法[42]。 

上述基于 DESs 的间歇故障诊断方法通常假设

待诊故障类型已知，即假设故障是间歇的，重点是

研究故障的定位和隔离。由于故障事件通常是不可

观的，当发生 1 个故障，通常很难在有限时延辨识

其故障类型。也就是说，当出现 1 个故障，假设故

障类型已知实际上是不成立的。另外，该方法主要

通过构建系统与故障模型，基于故障演化规律并结

合各种可观事件来评估系统状态和诊断故障，不关

心间歇故障的失效机理。若能结合间歇故障的失效

机理，则可进一步提高间歇故障诊断的效果。 

3.4  基于环境应力的间歇故障诊断方法 

早在 20 世纪 70 年代，人们就认识到：环境应

力是导致间歇故障的重要原因之一，关联环境应力

是辅助诊断与环境应力相关故障尤其是间歇故障的

重要途径[43]。 
由于当时技术的限制，直到 20 世纪 80 年代，

测量、记录环境应力的“应力累积指示器”在 Battelle
学院才被研制出来，该装置是后来时间应力测量装

置(time stress measurement device，TSMD)的雏

形 [44]。随着微处理器和非易失存储器的出现，使得

TSMD 的出现成为了可能。最早最系统地对 TSMD
技术开展研究的是 RADC。自 1986 年以来，RADC



兵工自动化  

 

·18· 第 34 卷

就牵头研究 TSMD，主要用于记录机载装备所经历

的各种环境应力，如温度、振动、湿度等，以及记

录与之对应的系统时间和测量部位等信息。一旦发

生故障，调出各种环境应力与 BIT 数据进行关联分

析，从而决定引发 BIT 报警的是永久故障还是由于

瞬时或短时恶劣环境应力引起的间歇故障[45]。1987
年，RADC 和美国空军司令办公室(AFSC)开展了微

型 TSMD 的研制计划。1992 年，美国 WestingHouse
公司和 Honeywell 公司成功研制出 20 个 2×1×0.2 英

寸的微型 TSMD，并应用于 B1-B 飞机雷达系统的

故障趋势分析，同时为环境应力仿真提供数据[46]。

在此之后，微 TSMD 得到了广泛的应用。例如，在

美国第三代航空电子装备中(如 F-16、F-22 的超高

速集成电路或电子系统)，均采用 TSMD 作为其 BIT
系统的重要组成部分，监测和识别间歇故障及虚警

的发生。Unisys Corporation 基于第三代航空电子体

系 研 发 了 时 间 应 力 测 量 模 块 (time stress 
measurement module，TSMM)[47]。 

美 RADC 和 Grumman 航空公司在 Smart BIT
研究中，应用了 K 近邻算法和神经网络 2 种方法对

间歇故障进行诊断[48]。RADC 与 Raytheon 公司在常

规 BIT 的基础上，采用了多种神经网络技术研究了

神经网络虚警过滤器(NNFAF)。根据 BIT 输出和温

度、振动等环境应力信息识别系统处于何种状态以

及属于该状态的概率，通过区分系统的 3 种状态，

滤除由间歇故障引起的虚警。然而，神经网络的诊

断方法需要大量的数据训练模型，而间歇故障样本

的获取有时非常困难。再者，神经网络的知识表达

难以理解，对诊断推理过程和诊断结果的解释能力

不强。为此，1994 年，Skormin V A 等[46]采用 logistic 
regression、聚类分析和 Bayesian 方法研究了 TSMD
应用过程中各种环境应力对电子组件的故障影响。

1995 年，Vincent R 等[45]开发了自主、微型和多应

用的第二代 TSMD。针对 F-16 机载雷达系统电子

箱(radar system modular low power radio frequency，
MLPRF)的间歇故障问题。 2008 年， Universal 
Synaptics 公司应用神经网络技术和传感器融合技

术开发了间歇故障检测器(IFD-2000)，系统包含 1
个模拟温度和振动环境的温度箱和振动台，并能指

示电路板出现间歇故障的测试通路、发生次数和故

障持续时间等 [6,49]。国内方面，吕克洪博士[50]等开

展了基于时间应力分析的故障预测和 BIT 降虚警技

术研究，分析了航空、地面背景下温度、振动和工

作应力等时间应力诱发虚警的机理，构建了时间应

力与虚警的关联关系，提出了 BIT 虚警识别方法，

取得了较好的识别效果。 
由上述分析可知：基于环境应力的间歇故障诊

断方法注重从间歇故障失效机理入手研究相应的诊

断方法，针对由环境应力引发的故障具有较好的诊

断效果。然而，该诊断方法是基于统计数据的，需

要产品的环境应力数据作为先验信息，而且主要适

合诊断由环境应力引发的故障。 

4  进一步研究 

间歇故障诊断是目前故障诊断领域亟待解决的

难点问题，尽管国内外学者针对间歇故障诊断技术

开展了大量的研究，目前仍缺乏完备的理论完备和

能够应用于工程的支撑技术。笔者认为间歇故障诊

断需要进一步研究的内容主要有以下 3 点。 

4.1  间歇故障失效机理与演化规律研究 

深入分析间歇故障的失效机理及演化规律是辅

助诊断间歇故障的重要途径。例如，统计数据及失

效分析表明，很多间歇故障是由环境应力诱发的。

将故障与环境应力进行关联可有助于提高诊断由环

境应力引发的故障的能力。然而，环境应力包括温

度、振动、湿度等，不同产品对环境应力的敏感程

度不尽相同，间歇故障是由何种应力或是应力组合

引发等方面目前尚缺乏这方面的研究。例如，

Grumman 在监控某航空 PCB 的状态时，选择监测

温度和振动应力，而失效分析表明，出现的故障与

振动有关，与温度无关。 
尽管间歇故障的发生具有动态性和随机性，然

而，间歇故障的发生也是具有一定规律的。例如，

间歇故障事件出现后，通常会伴随恢复事件的出现，

然后再发生间歇故障，如此反复。而且间歇故障最

终会演变为永久故障。通过监控表征间歇故障演化

的可观事件可辅助诊断间歇故障。系统的各状态在

事件驱动下如何转化关系及故障是如何演化的仍有

待进一步的研究。 

4.2  包含间歇和永久故障的诊断模型与方法研究 

现有的诊断模型通常假设故障是永久的，或假

设间歇故障类型已知，在此基础上研究故障的诊断。

目前，国内外关于包含间歇故障和永久故障的诊断

模型与方法研究还很少。文献[4]构建了包含永久故

障和间歇故障的有限自动机模型和随机自动机模

型。然而，如何基于上述模型开展诊断方法研究还

有待深入研究。 
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4.3  极端环境应力下的间歇故障诊断方法 

近年来，世界各国大力发展载人航天、深空探

测等高科技计划。实践证明：极端环境(extreme 
environment，EE)是目前航天、深海探测等装备执

行各种任务的巨大挑战，未来武器装备的竞争集中

在极端环境理论和相关技术的竞争。与常规环境条

件相比，极端环境应力更加严酷、随机性更强，装

备的间歇故障问题将更为突出。 
为了保证探测计划的顺利实施，目前的主要措

施是提高装备极端环境防护和耐受性。然而，仍有

许多关键技术尚待突破，为了保证装备在极端环境

下安全、可靠地运行，亟需提高装备在极端环境下

的诊断能力，尤其是间歇故障诊断能力。目前该方

面的研究极少。 
笔者针对由极端温度环境引发的间歇故障诊断

进行了探索，针对极端温度环境诱发的间歇故障诊

断问题，研究了极端温度环境下表征环境应力的特

征参数选取、基于环境应力的故障事件评估方法[51]

和基于自动机模型与故障事件评估的间歇故障诊断

方法[40-41,52]，并以多芯片组和某型航空地平仪为对

象进行了模型与方法验证[53]。但还有很多问题值得

研究和探索。另外，针对其他极端环境如极端振动、

极端电磁等引发的间歇故障诊断问题等有待研究。 

5  结束语 

间歇故障诊断的研究任重而道远。笔者的工作

对于研究间歇故障诊断，尤其是极端环境应力诱发

的间歇故障诊断问题具有较强的参考价值。 
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