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舰艇编队网络化防空作战信息分发研究 
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摘要：针对舰艇编队网络化防空作战中传统信息分发机制的不足，提出一种改进的信息分发方式。在分析舰艇

防空作战信息共享类型和层次的基础上，系统地提出智能推送、自主查询、临时订购和终端过滤的信息分发机制，

并对战场信息分发的流程及系统结构进行架构和分析说明。该模式能确保实现不同级别、不同作战实体间的信息共

享，满足各级用户对作战信息的不同需求。 
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Abstract: Aiming at the deficiency of traditional information distribution mechanism for network air defense of ship 
formation, an improved information distribution method is proposed. Based on the analysis for types and level of 
information sharing in the warship air defense, information distribution mechanism is put forward about intelligent push, 
independent inquiry, temporary order and terminal filtration, and the framework and analysis is concluded for battle field 
information distribution process and systemic structure. The model can ensure the realization of information sharing among 
different levels and different operational entity, and meet different needs of all users for information operation.  
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0  引言 

在舰艇编队防空作战过程中，舰艇编队作为防

御方始终处于被动地位，这也决定了信息在舰艇编

队海上防空作战中具有重要的作用。如何从各传感

器节点索取的大量战场信息中筛选出作战人员真正

需要的信息，并且在恰当的时间将这些信息发送给

需要它的作战单元，是将信息优势转化为知识优势，

进而转化为决策优势的基础和前提，这也是信息化

战场环境下态势感知系统需要重点关注的问题；因

此，笔者对其进行研究。 

1  传统信息分发方式的不足 

目前，舰艇编队防空作战的信息分发方式是由

各舰艇传感器节点收集、预处理、逐级上传至编队

指控中心，编队指控中心对所有信息进行综合处理

和融合后，随着作战命令分发给各舰艇作战单元。

即信息的收集、处理及分发过程都是依托指挥控制

流进行的，如图 1 所示。 
这种信息分发方式的优点是以信息提供者为中

心，信息关系明确，保障过程简单。但这种信息分

发方式是在传统平台为中心的条件下建立的，在舰

艇编队网络化防空条件下有其明显的局限性，主要

表现为以下几方面。 

 
图 1  舰艇编队防空作战传统信息分发方式 

1.1  信息集中处理，信息处理效率降低 

传统的信息分发方式中，由于编队内各指控系

统互操作能力不高，并且为了保证信息处理过程的

安全性，全部的信息都要经编队指控中心进行集中

处理、存储和分发。随着战场的日趋复杂，海战场

信息量呈指数级增长，编队指控中心很有可能因为

任务超出它的负荷，而陷入性能瓶颈，造成处理效

率降低。 

1.2  信息传输路径过长，信息传输时延大 

由于传统的信息分发方式中信息的收集与分发

是与指控流严格耦合的，这就导致信息传递路径较

长，传输时延也随之增大。 
                            1 
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1.3  信息处理模式固定，无法按需提供支持 

未来海上防空作战中作战节奏将会不断加快，

各作战单元的作战任务也将不再一成不变，而是随

着作战进程的推进不断变化，作战任务的变化必然

导致各作战单元所需的战场信息也随之改变。然而

传统的信息分发模式中，战场信息的采集、处理以

及分发基本都是按照事先设计好的固定模式运行，

无法根据战场情况的变化动态调整信息处理的流

程，这必然会影响信息处理的质量和效率。 

1.4  信息分发方式固定，难以适应战场需求 

限于通信系统等方面的原因，传统的信息分发

方式主要采用点对点主动推送式，即信息的供需双

方事先约定信息交换协议和格式以及预先配置的分

发节点，基于既有的信息关系和流程，由信息提供

方向信息使用者进行点对点或点对多点分发。这要

求在信息分发时各作战单元达到时间与空间的同

步，并且按照既定的交换协议与格式进行，灵活性

及动态性较差，难以适应未来海战场防空作战对信

息分发及情报保障的要求。 
由以上分析可见，传统的信息分发及共享方式

明显不适应未来高强度、多变幻的海上防空作战对

信息分发的要求。海上防空作战中，由于各级指挥

员所面对的任务不同，所关注的信息内容以及对信

息实时性和精确性的要求都不相同；因此，要针对

不同用户运用不同的信息分发机制提供不同的信

息，真正做到以作战单元的需求为出发点，提升战

场信息情报的保障效果。 

2  舰艇编队防空信息共享类型及层次 

对于舰艇编队网络化防空体系内各作战单元之

间需要共享的态势信息，可分 3 个层次来分析[1-2]：

1) 用于控制战术防空体系和防空火力单元战备状

态的预警信息；2) 战术防空体系用于目标识别、目

标分配的战术指挥信息；3) 火力单元用于制导控制

的目标和导弹跟踪信息。图 2 描绘了舰艇编队网络

化防空作战中需要分发的 3 类信息及信息分发过程

模型[3]。 

 
图 2  舰艇编队防空作战信息分发模型 

1) 预警信息。 
预警信息是接收预警卫星、预警指挥机、友邻

部队、舰载预警雷达以及其他探测与识别系统获取

的空情信息。舰艇编队防空作战不要求预警信息有

太高的定位精度及极小的时间延迟，但要求预警系

统能够尽早发现目标，即对目标有较大的发现概率，

发现目标越早则留给火力单元对目标进行拦截的时

间越多，越有可能对目标进行有效拦截。 
2) 战术指挥信息。 

战术指挥信息主要包括：① 指令信息流，主

要是指上级对下级下达的各种命令、指令信息以及

下级向上级报告的当前状态等信息，体现了防空作

战中的集中控制；② 战术信息流，是各传感器向

防空指控中心提供的目标跟踪信息、目标识别信息

以及指控中心进行处理并下发的威胁判断信息和目

标分配信息，这部分信息应能够包含防空区域内的

所有目标；③ 协同信息流，是各作战单元指控系

统之间相互联系进行协同作战的信息，是编队作战



卞泓斐等：舰艇编队网络化防空作战信息分发研究 

 

·49·第 10期

整体联动的保障。对战术指挥信息的精度和实时性

要求比预警信息稍高，即要达到目标跟踪与识别的

要求，并且指令信息与协同信息也应尽快送达。 
3) 制导控制信息。 
指挥控制系统完成目标分配后，各火力单元按

照指令信息对防区内预定目标发射导弹，导弹发射

飞行一段时间后进入制导控制阶段，此时需要提供

精确的导弹及目标坐标和两者的相对运动参数来导

引导弹飞向目标 [1]。由于导弹和目标的运动速度都

较快，因而制导控制信息要求很高的精度及极小的

时间延迟，但这部分信息包含的范围较小，每一个

火力单元只需要其所攻击的目标信息。 
由以上分析可以看出：3 种信息在信息实时性、

精确性以及覆盖广度方面的要求是不同的，图 3 表

示了 3 种信息在信息覆盖广度、信息实时性及精确

性方面的层级关系。 

 
图 3  舰艇编队防空作战信息共享类型及层次 

由图 3 可以看出：武器控制信息、战术指挥信

息和预警信息由下至上在信息实时性及信息精确性

方面的需求逐级递减，在信息覆盖广度方面的需求

逐级递增。这是严格从用户需求出发，保证用最少

的信息流量满足用户需求的结果。每一级用户只接

受与之相关的信息，并且在信息精度上也予以区分，

这可以避免各级用户被不相关的信息所干扰，提高

任务处理效率，从而提升整体战斗效果。 

3  舰艇编队网络化防空信息分发机制 

由上节分析可知：在舰艇编队防空作战中需要

分发的信息包括预警信息、战术指挥信息和制导控

制信息，并且 3 类信息在实时性、精确度、覆盖广

度以及分发的频度等方面都有不同的要求。因而需

要制定合理的分发机制，满足不同用户的信息使用

需求。 
1) 智能推送。 
智能推送的信息分发方式是面向全体作战要

素，其目的是使一个作战群体内的每个成员都拥有

关于整个群体的协作态势信息。智能推送主要适用

于共同任务信息、态势信息和一般敌情信息。智能

推送信息按照分发方式的不同可分为通播分发、订

阅/发布和信息预测。 
①  通播分发：舰艇编队海上防空作战中，战

场指令信息流、协同信息流都需要及时的传达给各

下属单元和各作战指挥单元。根据指令信息和协调

信息这些特点，比较适合采用通播分发的这种分发

模式。 
② 订阅/发布：由于不同的作战单元所感兴趣

和所需要的态势信息不同，各作战单元可以根据自

己对态势信息的需求，预先制定自己的订阅条件。

订阅可以围绕某一种类型的目标，也可以围绕某一

片海域，或者围绕某一个主题内容。 
③ 信息预测：为更好地给终端用户提供信息

服务，智能推送还应分析用户订阅和查询信息的历

史记录，预测用户未来的信息需求，并根据所预测

的结果在通播分发时主动给用户提供相关信息[4]。 
智能推送这一信息分发方式的优点是将用户置

于被服务的地位，由系统主动向用户分发信息，可

以提高信息分发的时效性；缺点是智能推送需要建

立与之相对应的匹配规则库对信息进行筛选、过滤

然后分发，当系统规模增大时，匹配规则库的规模

成指数级增长，这对于保持系统的稳定性提出了很

高的要求。 
2) 自主查询、临时订购。 
由于战场态势具有极大的不确定性，当智能推

送不能满足信息用户需求时，许多信息需要依靠查

询来掌握。按获取方式的不同又可分为自主查询和

临时订购。 
① 自主查询是信息用户运用信息系统相关功

能，通过信息搜索引擎，输入关键词，向上级通用(专

用)数据库或有关作战实体查询相关信息和数据。为

科学高效、规范有序地开展自主查询，应合理设置

查询权限，并建立身份验证机制。 
② 临时订购是由于战场形势的急剧变化，可

能使上级下达的指挥信息以及数据库中的信息都不

能满足某一作战方向上作战实体对信息的需求。在

上级不能掌握其当前信息需求的情况下，这些作战

实体的指挥员及指挥机关应采取临时订购的模式，

临时向信息部门提出信息订购申请。 
自主查询以及临时订购的信息分发过程，由于

是用户直接向系统提出信息需求，因而所分发的信

息与用户需求具有较高的匹配度。但在未来战场上

随着作战进程的推进，用户对信息的需求也是不断

变化的，特别是在战术层次上，这种需求的变化更
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快，由于防空作战对抗激烈，作战指挥员一般无暇

考虑及提交下一步所需的信息，而只能根据已有信

息进行决策，所以自主查询、临时订购的信息分发

模式目前还只适合处理静态或者常态性的需求，对

战场上突发事件引起的快速变化信息的需求显得有

些无能为力。 
3) 终端过滤。 
舰艇编队网络化防空信息分发是通过匹配规则

库将用户需求与数据库中的共享信息进行比对，根

据信息的匹配度决定是否推送给相应的用户。为确

保用户所需求的信息都能毫无遗漏地分发至客户

端，因而这里匹配规则的建立应当是较宽约束的，

这样就不可避免地导致会有少量无用信息随之分发

到用户客户端，就需要用户在终端进行最终的过滤。 
在终端过滤的信息分发中，不需要用户向系统

提供订阅信息，而是用户在终端根据战场情况及自

己的需求对已发送过来的信息进行筛选和裁剪，保

留当前需要的信息进行显示，因而不会降低传输的

时效性并且能最大限度的与用户需求相匹配。但这

种分发方式在信息分发过程中一些不必要的信息也

被分发至客户端，必然会占用部分信道资源，因而

在实际操作中应合理调整匹配规则库的匹配度[5]。 
由以上分析可知：舰艇编队海上防空作战信息

分发方式主要有通播分发、订购/发布、信息预测、

自主查询、临时订购和终端过滤几种方式，并且每

种分发方式各有优缺点，因而在舰艇编队网络化防

空作战过程中应针对不同用户的不同需求综合采取

不同的共享方式，优势互补，扬长避短，实现情报

信息的有效共享。 

4  舰艇编队网络化防空信息分发流程 

战场信息分发系统由情报处理与产品生成控制

系统、信息分发系统、管理控制系统、情报订阅与

接收管理系统和实时监控系统组成 [6]。战场信息分

发系统的组成如图 4 所示。 
1) 情报处理与产品生成控制。 
原始的信息是由各类传感器搜集到的，当传感

器收集到各类信息后将会按照时间、区域、类型、

类别、属性等特点分门别类的存储于分布式信息数

据库中，便于查找。分布式数据库的设计好处是可

以避免数据库存储单点失效和访问瓶颈问题。同一

信息如果在一个存储节点做了修改，其他存储了该

信息的分布式存储节点也会相应的更新，保持数据

同步更新。舰艇编队防空作战中主要负责收集的信

息包括以下方面： 
①  负责接收预警空情信息以及目标指示雷达

探测到的目标原始信息； 
②  负责接收情报处理系统处理后的目标融合

信息； 
③  收集各舰艇的位置信息以及各作战单元的

状态信息； 
④ 收集各作战单元的需求信息。 

 
图 4  舰艇编队防空作战信息分发流程 

2) 信息分发。 
信息分发管理系统根据用户提交的情报需求制

定相应的分发策略，由信息分发处理系统根据分发

策略对分布式数据库或原始空情中的信息进行过

滤、裁剪及模糊处理，分发策略的信息处理规则可

以是一种，也可以是多种规则组合。几种常见的信

息处理规则设置如下：  
① 依据空情信息来源和信息类型分发信息； 
② 按时间间隔分发； 
③  按照敌我属性、高度属性、速度属性、距

离属性和性质属性等因素筛选和过滤空情[7]。 
3) 控制管理。 
控制管理主要包括用户需求审核模块以及路由

优选与通信保障模块。用户需求审核模块根据情报

保障规则、用户身份，综合当前的保障能力分析用

户所提交的需求是否能够满足；路由优选与通信保
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障模块按照系统的网络拓扑结构、信道质量和传输

信道带宽等条件，选取最佳的信息传输路径。 
4) 情报订阅与接收管理。 
情报订阅与接收管理部分由终端过滤模块及用

户需求订阅模块完成。用户需求订阅根据用户系统

提供的用户需求生成订阅条件，并将订阅条件提交

给用户订阅需求审核引擎进行审核，同时接收用户

需求审核引擎的反馈信息。终端过滤即用户根据当

前需求，将不符合用户当前需求的信息屏蔽掉。 
5) 实时监控。 
在海上防空作战中，舰艇间的信息传输主要依

靠无线通信的方式，由于无线通信方式的不稳定性，

在信息传输过程中，由于通信干扰及信道容量等原

因，可能会出现丢批或丢点的现象。为了保证重要

信息的可靠传输以及检测信息传输质量，有必要对

信息分发过程进行监控，通过比对传输的信息以及

传输信息的接收情况以确定信息是否完整传输以及

通信质量是否达到要求，并根据实际情况对通信策

略适时作出调整[8]。 

5  结束语 
合理、高效、灵活的信息分发是信息化战争夺 

取信息优势的关键。文中对海战场信息分发机制及

分发流程的建立可以为舰艇编队防空作战信息分发

提供有益的参考，通过灵活运用各种信息分发共享

模式，使之能够互为补充，相辅相成，确保实现不

同级别、不同作战实体间的信息共享，满足各级用

户对作战信息的不同需求。 
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