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一种用户身份保密加强的 LTE 认证与密钥协商方案 
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摘要：为了保护用户身份隐私，提出一种用户身份保密加强的 LTE 认证与密钥协商方案。通过分析 EPS AKA
的具体流程以及 LTE 认证与密钥协商(AKA)协议机制，发现其存在安全缺陷，提出了用户身份保密 AKA(UICE-AKA)

方案。方案中在 HSS 增加 RMM，用以产生 RIC，以生成动态移动用户身份识别码(DMSI)，设计一种 LTE 用户身份

保密加强方案并进行安全性分析。分析结果表明：该方案有效保护了 IMSI，减小了其被攻击者截获的危险性，能够

进一步保护 LTE 中的用户身份。 
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Abstract: In order to protect the user privacy, a LTE user identity enhanced authentication and key agreement scheme is 
proposed. By analyzing the specific process of EPS AKA and the mechanism of LTE AKA protocol, it is found that there 
are security flaws, and the user identity secret AKA (UICE-AKA) scheme is proposed. In the scheme, the HSS is added to 
RMM, which is used to generate RIC, to generate dynamic mobile user identity identification code (DMSI), and to design a 
LTE user identity privacy enhancing scheme and security analysis. Analysis results show that the proposed scheme can 
effectively protect the IMSI, reduce the risk of the attacker’s interception, and can further protect the user identity in LTE. 
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0  引言 

在全球移动通信系统(global system for mobile 
communication ， GSM) 和 通 用 移 动 通 信 系 统

(universal mobile telecommunication system，UMTS)
中，有些情况下，用户的永久身份是以明文形式在

空口传送的 [1]。永久身份的明文传送是一个安全缺

口，并对用户身份隐私造成威胁。笔者将分析长期

演进系统 (long term evolution，LTE)的认证与密钥

协商协议(EPS AKA[1])，可以看到对用户身份保密

的威胁在 LTE 中同样存在；因此，笔者提出一种用

户身份保密的加强方案，以进一步保护 LTE 中的用

户身份。 

1  EPS AKA 过程 

EPS AKA 源于 3GPP AKA，延用了常用的“挑

战/响应”机制[2]。通过网络与用户设备之间的协商

认证，得到密钥，为后续的通信加密做好准备工作，

保障通信的安全。 
如图 1 所示，EPS AKA 具体流程[3]如下： 

1) 用户设备(user equipment，UE)向移动性管

理实体(mobility management entity，MME)发送接

入请求，传递 IMSI 与 IDHSS 标识等身份信息； 
2) MME 通过认证数据请求将 IMSI，SN id(服

务网标志)和 Network Type(服务网类型)传送给

HSS(归属用户服务器)； 
3) HSS 收到认证数据请求后，检查 IMSI 与 SN 

id 是否合法。检查通过，则生成认证向量组 AV(1, …, 
n)，并作为对认证数据的应答返回给 MME。 

认 证 向 量 包 括 参 数 AUTN(authentication 
token，认证令牌)、RAND(随机数)、密钥 KASME(用

来产生非接入层和接入层密钥的基础密钥)和

XRES(通过和用户返回的 RES 比较来达成密钥协

商的目的)。生成认证向量组 AV(1,…,n)的相关参数

算法[4]如下： 
MAC = f1 (SQN || RAND || AMF)k ；     (1) 

XRES = f2 (RAND)k ；          (2) 

ASMEK KDF(f3 (RAND),f4 (RAND))k k= ；  (3) 
                           1 
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AK = f5 (RAND)k 。         (4) 

获得参数后，根据以下方法计算 AUTN 与 AV： 
AUTN = SQN AK || AMF|| MAC⊕ ；    (5) 

ASMEAV = RAND || XRES || K || AUTN 。    (6) 
4) MME 收到 HSS 送来的向量 AV 后，按序选

择一组 AV 向量 AV(i)，提取出 KASME(i)、RAND(i)、
AUTN(i)等数据，同时为 KASME(i)分配一个密钥标志

KSIASME(i)，然后向用户设备发送认证请求。 
5) 用户设备收到认证请求后，通过提取

AUTN(i)中的 MAC 等信息，并计算 XMAC，比较

XMAC 和 MAC 是否相等，同时验证序列号 SQN 取

值是否正常。如果认证通过，则计算 RES(i)与
KASME(i)，并将 RES(i)传输给 MME。 

XMAC = f1 (SQN || RAND || AMF)k ；     (7) 

RES = f2 (RAND)k 。          (8) 
6) MME 将收到的 RES(i)与 AV(i)中的 XRES(i)

进行比较，如果一致，则通过认证；接下来 MME
和用户设备演算得到 KASME(i)，并以 KASME(i)作为

基础密钥，推算出完整性保护密钥和加密密钥，然

后开启安全模式命令(SMC)。 

 
图 1  EPS AKA 流程 

2  EPS AKA 的安全缺陷 

虽然 EPS AKA 相对 3G 做了很多改进，但仔细

分析，其仍然存在一些安全缺陷： 
1) IMSI 在无线信道中以明文形式传输，易被攻

击者截获；2) 协议初始时，MME 未及时对 UE 进

行认证，易引发拒绝服务攻击；3) UE 与 HSS 的公

共密钥 K 长期共存，易被破获；4) MME 和 HSS 之

间传递的消息未经保护[5]。 
在以上漏洞中，威胁最大的是 IMSI 泄露，这

是因为一旦 IMSI 被不法攻击者截获，攻击者就可

以利用截获的 IMSI 伪装成合法用户访问网络，而

其他 3 个方面的加强都无法阻止这种攻击。IMSI
之于整个 AKA 过程来说就像是一把钥匙，其他方

面就像是门，一旦钥匙掌握在攻击者手中，门再坚

固都无法阻止攻击者入侵；因此，对 EPS AKA 的

改进的第一要务就是对用户身份提供必要保护。为

保证用户身份保密，需要对 UE 的 IMSI 进行保护，

不能以明文形式传递。 

3  用户身份保密加强 AKA 方案设计 

3.1  动态移动用户识别码 DMSI 

EPS AKA 身份保护机制如图 2 所示，MME 与

HSS 需要传输 IMSI[6]。在本方案中，动态移动用户

识别码(dynamic mobile subscriber identity，DMSI)
将代替 IMSI 传输。如图 3 所示，笔者向当前的 EPS 
AKA 密钥体系中添加了中间用户身份(即 DMSI)。
当需要传输 IMSI 时，现都改为传输 DMSI。这样一

来，明文的 IMSI 就不会暴露在任何接口处，MME
也无法获知 IMSI。 

 
图 2  EPS AKA 身份保护机制  
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图 3  用户保密加强改进方案 

EPS AKA 过程中，随着 UE 收到的最新的随机

数的改变，DMSI 的值一直在改变 [7]。由于 DMSI
的值一直在变化，获知前一个 DMSI 将不会对用户

的永久身份造成威胁。定义 DMSI 组成部分中的变

化因子为身份保密随机码(Random number for 
Identity Confidentiality，RIC)。DMSI 的构成如下： 

DMSI = MCC|| MNC|| RIC 。      (9) 
其中：跟 IMSI 中一样，MCC 表示移动国家代码；

MNC 表示移动网络代码；而 RIC 表示身份保密随

机码。 
身份保密随机码(random number for identity 

confidentiality，RIC)是一个随机数，在一段时间内

能唯一确定在某一特定 HE(Home Environment，本

地环境)中的 UE 的身份[8]。 
每生成一个新的认证向量，就会有一个新的

RIC 产生，而 RIC-IMSI 之间的联系将存储在 HSS
的数据库之中。认证向量包括 RAND、AUTN、

XRES、KASME 等 4 个参数。RIC 主要由存在于 HSS
中的 RIC 管理模块 RMM(RIC manager module)产
生，HSS 收到 UE 的 RIC 后，根据 RIC-IMSI 的关

系，获得用户的信息，并且由 RMM 生成新的 RIC。 

3.2  RIC 管理模块——RMM 及其工作原理 

RIC 管理模块(RMM)是用来处理与 RIC 相关

的函数的，存在于 HE 中[9]。它为每个 UE 存储并管

理 着 2 个 RIC ： 当 前 RIC(InUse) 和 下 一 轮

RIC(NextUse)。他们都跟 UE 的 IMSI 存在着对应

关系。RMM 中有 2 个表格，具体如下： 
1) RIC 表格。 
第 1 个表格为 RICTable (RIC, IMSI, Status, 

PairRIC)，它包含了系统中所有可用的 RIC，如图

4(a)所示。RIC 用来作为表格索引，IMSI 表示用户

的 IMSI，Status 表示相应 RIC 的状态，共有 3 种状

态，分别为 InUse，NextUse 和 Free。每一行有一个

状态为 InUse 和一个状态为 NextUse 的 RIC，剩下

的所有 RIC 都处于 Free 状态，表示它们还没有被分

配给任何一个 UE。 
第 2 个表格包含第 1 个表格中所有 Free 状态的

RIC，表示为 FreeRICTable(Index, FreeRIC)，如图

4(b)。此表格用于在 NextRIC 请求过程中分配 RIC。 

 
图 4  RICTable 和 FreeRICTable 构成 

2) 对请求的回应。 
一旦 RMM 收到一个含有参数 RIC 的 IMSI 请

求，由于 RIC 是 RICTable 的索引 RMM 可以很容易

地从 RICTable 中找到相应的 IMSI。当 RMM 收到

带有 RIC 的下一轮 RIC 请求时，它会 启动

GetNextRIC 函数。GetNextRIC()的实现流程为： 
① 在 RICTable 中查找到 RIC 的状态。 
②如果其状态是 NextUse(即 RIC=RICy)，此函

数将会产生一个随机数 RAND，并将这个数作为索

引，以从 FreeRICTable 中获取一个新的 RIC(RICz)，
并且将 RICx 释放到 FreeRICTable 中。 

③ 更新 RICTable：将 RICy 行的状态变换为

InUse，并将 RICz 行的状态变换为 NextUse。由于

RICx 已经被释放到 FreeRICTable 中了，其状态会

被变换为 Free。RMM 最终返回 RICz。 
④ 如果 RIC 的状态为 InUse(即 RIC=RICx)，

这是一个重复请求。在这种情况下，将重新进行

RICy 的计算。此情形通常在先前分配的 RIC 没有

被 UE 成功接收的时候发生。 

 

图 5  RIC 为 InUse 时的表更新 

注意：RIC 的状态为 NextUse 和 InUse 时，流

程图中的“更新表”的具体实现步骤是不同的。 
当 RIC 的状态为 InUse 时： 
(RICy IMSI NextUse) (RICy Free)→, , ,-, ； 

(RICz Free) (RICz IMSI NextUse)→,-, , , 。 
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图 6  RIC 为 NextUse 时的表更新 

如图 5 所示，当 RIC 的状态为 NextUse 时(即

RIC 为 RICy 时)： 
(RICx IMSI InUse) (RICx Free)→, , ,-, ； 

(RICy IMSI NextUse) (RICy IMSI InUse)→, , , , ； 

(RICz Free) (RICz IMSI NextUse)→,-, , , 。 
如图 6 所示。 
5) 当 RIC 的状态为 Free 时，则出现错误，返

回“ERROR”消息。 

3.3  UICE-AKA 方案 

当首次接入，TMSI 不能鉴定 UE 或 TMSI 跟与

其相关联的 UE 之间的关联消失时，MME 会发起

UICE-AKA 过程[11]。下面，笔者将介绍 UICE-AKA
的实现步骤。 

假设 UE 绑定的 2 个 RIC 分别为 RICx(处于

InUse 状态)和 RICy(处于 NextUse 状态)。有了这些

假设，UICE-AKA 的实现步骤如图 7 所示。 

 
图 7  UICE-AKA 实现流程 

图 7 中，步骤 1～3，MME 生成一个随机数

RANDM。通过下一轮 DMSI 请求消息将其发送给

UE。接到请求后，UE 生成一个随机数 RANDU，并

计算： 

yRIC k y U MMAC = f1 (RIC || RAND || RAND )；(10) 

yU RICAUTU = RAND || MAC 。   (11) 

图 7 中，步骤 4～7，随后 UE 向 MME 发送回
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复消息，消息中包含 DMSIy 和用来认证 UE 的认证

向量 AUTM。收到消息后，MME 临时存储 DMSIy。

MME 将收到的消息连同 RANDM 一同发送给 HSS。
HSS 分离出 DMSIy 中的 RICy，并向 RMM 发送带

有参数 RICy 的 IMSI 请求。得到对应的 IMSI，HSS
利用 IMSI 得到相应的 UE 的秘密密钥 K，并计算 

yRIC k y H MXMAC = f1 (RIC || RAND || RAND )。(12) 

比较 XMACRICy 和 MACRICy，若相等，则 HSS
认证 UE 成功；因为只有真正的 UE 拥有 K，并利

用其产生 MACRICy。 
图 7 中，步骤 8～10，HSS 生成 RANDH，并通

过 RMM 计算出下一轮 RIC(RICz)，最后生成

AV(1,…,n)。HSS 向 MME 发送认证应答消息，包含

AV(1,…,n)。MME 收到 HSS 送来的向量 AV 后，按

序选择一组 AV 向量 AV(i)，提取出 KASME(i)、
RANDH(i)、AUTN(i)等数据，同时为 KASME(i)分
配一个密钥标志 KSIASME(i)，然后向用户设备发

送认证请求。 
图 7 中，步骤 11～14，用户设备收到认证请求

后，通过提取 AUTN(i)中的 MACRICz 等信息，计算

XMACRICz，比较 XMACRICz 和 MACRICz 取值是否相

等，同时验证序列号 SQN 取值是否正常。如果认证

通过，则计算 RES(i)与 KASME(i)，并将 RES(i)传输

给 MME。 
其中： 

RIC k HXMAC = f1 (SQN || RAND || AMF)
z

； (13) 

RES = f2 (RAND)k 。          (14) 

图 7 中，步骤 15，MME 将收到的 RES(i)与 AV(i)
中的 XRES(i)进行比较，如果一致，则通过认证。 

4  UICE-AKA 安全性分析 

1) 身份保密性。 
① IMSI 机密性得以保护。在本方案中，DMSI

扮演了 IMSI 的角色，这样 IMSI 就不会在通信链路

(无线或有线)中传输。另外，RMM 保证了在 DMSI
和 IMSI 之间不会有逻辑关系。任何其他人包括

MME 都无法获得 IMSI，维护了 IMSI 的机密性。 
② DMSI 是不可追踪的。标签生存期有限；RIC

不会以明文形式在无线链路上传输；同一个 UE 的

不同 RIC 之间没有逻辑关系；对于下一轮标签请求，

RMM 返回 free 的 RIC 作为响应。这样就能避免不 
同标签之间产生联系。 

2) 完整性保护。 
在 UICE-AKA 中，传送消息的完整性通过

MAC 得以验证。MACRICx 和 MACRICy 同时保证了

RIC 和随机数的完整性；而且，在步骤 8 中，UE
可以通过 MACRICy 检验新标签 RICy 的完整性[11]。 

3) 双向认证。 
UICE-AKA 的第 7 步中，HSS 计算 XMACRICy

并将其与包含在 AUTU 中的 MACRICy 比较。由于只

有真正的 UE 才会知道 K 值并利用其计算 MACRICy，

所以 HSS 可以因此认证 UE。相似的，在步骤 12 中，

UE 验证包含在 AUTN 中的 MACRICz 的合法性，以

此对网络进行认证(HSS 和 MME)。在步骤 15 中，

MME 将 UE 生成的 RES 与 MME 收到的 XRES 进

行比较，以认证用户。事实上，UICE-AKA 过程中

实体之间建立起了双向认证。 

5  结束语 

笔者对所提方案(UICE-AKA)进行安全性分

析。结果表明：该方案有效保护了 IMSI，减小了其

被攻击者截获的危险性，能够进一步保护 LTE 中的

用户身份。 
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